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Wstep

Innowacje w technologiach informatycznych permanentnie wyznaczaja
tendencje do zapewnienia i tworzenia roznych ram cyberbezpieczenstwa. Wraz
z rozwojem technologii sukcesywnie powinne by¢ dostosowywane Kkrajowe
normy prawne do regulacji miedzynarodowych, a w szczegolnosci do prawa
unijnego w zakresie zwalczania cyberprzestepstw i zapewnienia odpowiedniego
poziomu cyberbezpieczenstwa. Zatem jeSli spofeczenstwo XXI wieku
definiowane jest juz jako spoteczenstwo informacyjne, to warto zadaé szereg
pytan:
- jakie znaczenie ma obecnie kwestia ochrony informacji (zwlaszcza tych
prywatnych, wsrdd ktorych dominujaca role odgrywaja dane osobowe),
- jaka jest ochrona baz danych i tajemnicy przedsiebiorstwa,
- jaka jest ochrona oprogramowania i infrastruktury krytycznej panstwa,
- jaka jest ochrona 0s6b matoletnich i rodzin w cyberprzestrzeni,
- jakg rolg i zadania w cyberbezpieczenstwie powinny pei¢ stuzby
panstwowe i administracja publiczna oraz
- jak powinna wyglada¢ wspolpraca migdzynarodowa w tym obszarze?
Podjeta Unijna Strategia bezpieczenstwa cybernetycznego Unii Europejskiej:
otwarta, bezpieczna i chroniona cyberprzestrzen  oraz  Strategia
Cyberbezpieczenstwa RPna lata 2016-2022 majg na celu poprawe
bezpieczenstwa cybernetycznego, W tym takze bezpieczenstwa spolecznego
i prawnego. Zalozeniem powyzszych strategii jest uczynienie S$rodowiska
internetowego  Panstw  Czlonkowskich  Unii  Europejskiej (PC UE)
najbezpieczniejszym na S$wiecie. Realizujac strategic UE musi zwickszy¢
bezpieczenstwo W cyberprzestrzeni poprzez ustanowienie wspélnej polityki
w tym zakresie na poziomie unijnym i krajowym. Strategia UE zaklada m.in.
wprowadzenie przepisOw prawnych, ustanawiajagcych minimalne wymogi
w zakresie bezpieczenstwa sieci i informacji na poziomie krajowym. Panstwa
cztonkowskie powinny juz posiadaé¢ badz powinny utworzyé w wyniku wyzej
wymienionych strategii i innych przyjetych dyrektyw unijnych, wlasne strategie
a przede wszystkim struktury przeznaczone do dziatan w zakresie odpornosci
cybernetycznej, cyberprzestepczosci i cyberobrony. Jednym z priorytetow jest
osiagnigcie ,,poziomu zdolnosci” wymaganego do celow skutecznego

Wstep
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reagowania na incydenty cybernetyczne. Ponadto, podmioty dziatajace
na poziomie krajowym w sektorach takich jak: finanse, opieka zdrowotna,
energetyka, transport i administracja publiczna muszg same dokonywaé oceny
zagrozen bezpieczenstwa systemow informatycznych oraz zostaly zobligowane
do wymiany informacjami z krajowymi organami ds. bezpieczefistwa sieci
i informacji, ktére powinny wspolpracowa¢ miedzy soba w catej UE. Wedlug
Komisji Europejskiej istnieje ryzyko, ze Europa staje si¢ nadmiernie uzalezniona
nie tylko od technologii informatycznych pochodzacych z zewnatrz, ale rowniez
od rozwigzan w zakresie procedur bezpieczenstwa opracowanych poza jej
granicami. Wg strategii cyberbezpieczenstwa nalezy zagwarantowac, aby
elementy sprzetu ioprogramowania produkowane w UE oraz importowane
Z panstw trzecich, a ktore sg stosowane w kluczowych ustugach i w kluczowej
infrastrukturze byly wiarygodne i1 bezpieczne a takze gwarantowaty ochrone
przetwarzanych danych osobowych. Wymogi te powinny dotyczy¢ rdéwniez
urzadzen mobilnych uzytkowanych przez podmioty publiczne jak i przez osoby
prywatne.

Przepisy i normy majace zastosowanie zyciu codziennym, maja réwniez
zastosowanie w odniesieniu do cyberprzestrzeni. Zgodnie z tym, aby
cyberprzestrzen pozostata otwarta i wolna, w sSrodowisku internetowym powinny
mie¢ zastosowanie te same normy, zasady i warto$ci, ktore UE wspiera
W $wiecie rzeczywistym. W cyberprzestrzeni nalezy zapewni¢ ochrong praw
podstawowych, demokracji i praworzadno$ci. Nasza wolno$¢, co za tym idzie
i nasz dobrobyt w coraz wickszym stopniu uzaleznione sg od szybkiej, sprawnej
i skutecznej wymiany informacji. Medium do wymiany informacji to internet,
ktory dzieki innowacjom utrzymat swojg kluczowg role w wspieraniu sektora
prywatnego i spoleczenstwa obywatelskiego. Wolnos¢ w  $rodowisku
internetowym wymaga jednak bezpieczenstwa i ochrony. Cyberprzestrzen
nalezy chroni¢ przed incydentami, szkodliwymi dziataniami i naduzyciami, przy
czym znaczacg role w zapewnieniu wolnej i bezpiecznej cyberprzestrzeni
odgrywaja administracje rzgdowe PC UE. Majg one szereg zadan: zapewnienie
dostepu 1 otwarto$ci, poszanowanie i ochrong praw podstawowych w internecie
oraz utrzymanie jego niezawodno$ci i interoperacyjnosci. Znaczna cze$¢
cyberprzestrzeni jest jednak w posiadaniu i uzytkowaniu sektora prywatnego
i dlatego wszelkie inicjatywy w dziedzinie cyberbezpieczefistwa, je$li maja
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prowadzi¢ do sukceséw, musza uwzglednia¢ jego wiodaca role. nalezy
zaznaczy¢, ze technologie informacyjno-komunikacyjne stanowig obecnie
fundament wzrostu gospodarczego i sg zasobem o krytycznym znaczeniu,
na ktérym opierajg si¢ finanse, opieka zdrowotna, energetyka czy transport. Ich
zlozonos¢ a takze roznorodnos$¢ nie daja gwarancji ich bezpieczenstwa. Stanowia
one obecnie podstaweg zlozonych systemow, ktore napedzaja gospodarke, ale
z drugiej strony musza by¢ chronione, aby rozwoéj przebiegal bez zaklocen
i zdarzen krytycznych. Funkcjonowanie w ramach poszczegdlnych uktadow
spoteczno-gospodarczych musi si¢ opiera¢ na nieprzerwanej dostgpnosci
internetu oraz sprawnym i niezawodnym funkcjonowaniu systemow
teleinformatycznych.

W niniejszym opracowaniu zostanie podjeta proba odpowiedzi na pytanie, jak
obecnie w perspektywie dziatan UE i Strategii Cyberbezpieczenstwa RP na lata
2016-2022 ksztaltuja si¢ prawne, technologiczne i spoleczne aspekty
cyberbezpieczenstwa. Istotne z punktu widzenia podjetego tematu jest rowniez
identyfikacja nowych zagrozen, jakie generuje S$rodowisko przestgpcze
w cyberprzestrzeni.  Miedzynarodowi  badacze  roéznych  probleméw
cyberbezpieczenstwa wspolpracujacy ze sobg w roéznych instytucjach
naukowych oraz sektorach panstwowych i prywatnych podjeli trud opisania
uwarunkowan funkcjonowania bezpieczenstwa nie tylko tego realnego ale takze
wirtualnego. Owocem wzajemnej i miedzynarodowej wspotpracy jest powstanie
niniejszego opracowania pt. Prawne i spoleczne aspekty cyberbezpieczenstwa,
sktadajacego si¢ z dwoch czesci.

Pierwsza cze$¢ zatytulowana Prawne i technologiczne aspekty
cyberbezpieczenstwa zawiera rozwazania na temat:

- prywatnosci w sieci w ujeciu przepisow prawa i analiz badawczych;

- rozwoju zlo§liwego oprogramowania ransomware jako nowego
wymiaru cyberprzestepczosci przejmowania kontroli nad systemami
informatycznymi firm i bankow;

- rozwoju cyberprzestrzeni jako zagrozenia dla bezpieczenstwa baz
danych;

- analizy bezpieczenstwa ochrony systemoéw informatycznych
w kontekscie globalnego cyberataku ransomware;

Wstep
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automatycznego systemu identyfikacji daktyloskopijnej w policyjnej
cyberpodprzestrzeni;

outsourcingu  cyberbezpieczenstwa w  $wietle  problematyki
wspoélczesnych zagrozen w cyberprzestrzeni;

determinantow rozwoju cyberprzestgpczych atakéw na systemy
informatyczne firm i klientow indywidualnych w instytucjach
finansowych;

systemu dozoru elektronicznego w Polsce oraz

wybranych probleméw bezpieczenstwa systemoéw do zdalnej
automatycznej identyfikacji opartej na RFID.

W  drugiej czeSci pt. Spoleczne aspekty cyberbezpieczenstwa zostaly
zaprezentowane dotychczasowe wyniki miedzynarodowych badan m.in.
w zakresie:

koncepcji cyberprzestrzeni;

procesu migracji - realne czy wirtualne zagrozenie;

szkolenia policjantow w aspekcie zastosowania kryminalistyki
cyfrowej w dochodzeniu cyberprzestepstw;

propagandy i $wiadomosci w procesie radykalizacji - wzmacniania
i ostabianie czynnikow ryzyka w cyberprzestrzeni;

patologii cyfrowego dziecinstwa;

cyberprzestrzeni jako miejsca spotkan migrantow i rodzin globalnych;

»papierowego malzenstwa” jako efektu kontaktow w cyberprzestrzeni
oraz

kwestii dotyczacych badania przestepstw zwigzanych
Z cyberprzestepczoscig na Ukrainie.

Szczegdlne podzigkowania sktadamy dla Pana dr hab. Mieczystawa Goca,
profesora Wyzszej Szkoly Bankowej w Gdansku, wiceprezesa Polskiego
Towarzystwa Kryminalistycznego w Warszawie oraz Pana dr hab. Jana
Maciejewskiego, profesora Uniwersytetu Wroclawskiego za recenzje naukowe
oraz bezcenne wskazowki merytoryczne i techniczne udzielane podczas
realizacji niniejszej monografii.

Sylwia GwoZdziewicz i Krzysztof Tomaszycki
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1. Prawne i technologiczne aspekty cyberbezpieczenstwa

1.1. Prywatno§¢ w sieci w ujeciu przepiséw prawa i analiz
badawczych

Definicje prywatnosci

Problematyka prywatnosci pojawia si¢ w roznych dyscyplinach nauki. Jej
koncepcje funkcjonuja w psychologii, prawie, socjologii, antropologii, filozofii,
ekonomii, a takze w architekturze, urbanistyce, planowaniu przestrzennym czy
poradnictwie psychologicznym. W kazdej z tych dyscyplin rozpatrywane
sa jednak inne aspekty prywatnosci. Filozofowie uwazaja ja za jeden
Z podstawowych wymiardéw ludzkiej egzystencji i postrzegaja ja jako stan bycia
implikujacy wolno$¢ i odpowiedzialnos¢. Podobnie do tego zagadnienia
podchodzg prawnicy wedlug ktorych jest ona zasadniczym jednostkowym
uprawnieniem podlegajacym ochronie prawnej. Psychologowie podkreslaja jej
znaczenie dla rozwoju ,,Ja”. Socjologowie skupiajg si¢ natomiast na roli jaka
pelni  prywatno$¢  w utrzymywaniu  relacji  interpersonalnych  oraz
W szczegbdlnosci zwigzkow o charakterze intymnym. W takim ujeciu lokuje si¢
ona W obszarze mikrosocjologii, funkcjonowania grup spotecznych oraz
problematyce wiezi spotecznych i zagadnien dynamiki interakcji (Dopierata,
2013, 5.13).

Wraz z rozwojem technologii oraz mozliwosci internetu prywatno$¢ znalazta sig
W obszarze szczegolnego zainteresowania naukowcow, politykow, publicystow
oraz specjalistow z branzy IT. Wydaje si¢ by¢ zasadnym pytanie, jak rozlegty
jest obszar prywatnosci wspotczesnego cztowieka, ktory nieustannie nagrywany
jest przez kamery ulicznego monitoringu, ,,namierzany” przez stacje telefonii
komorkowej gdy przemieszcza si¢ wraz ze swoim telefonem, kazda jego
aktywno$¢ w internecie jest rejestrowana a stuzby panstwowe posiadajg réznego
stopnia uprawnienia do nagrywania rozméw telefonicznych i $ledzenia
korespondencji e-mailowej. Czy prywatno$¢ we wspdlczesnym $wiecie jest wiec
jedynie pozorna?

Te kwestie od czasu boomu technologicznego znalazly istotne miejsce
w naukowym dyskursie a badacze w zaleznosci od dyscypliny, ktora
reprezentujg toczg ze sobg na tym polu zaciekte spory. Prywatno$¢ jest bowiem
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wielowymiarowa i nie mozna jej rozpatrywaé jednostronnie. Burgoon okresla

prywatnos¢ jako mozliwos$¢ kontrolowania i ograniczania dostepu jednostki (lub

grupy do ktorej nalezy) w jednym z czterech wymiarow (Kotodziejczyk, 2014,

s. 18):

- Wymiar fizyczny — stopien do jakiego jednostka jest fizycznie dostepna dla
innych. Przestrzen biologiczna moze tu by¢ naruszona np. przez obserwacje,
wykrocznie w osobista przestrzen czy bezposredni kontakt;

- Wymiar interakcyjny — zwany takze spolecznym lub komunikacyjnym.
Okre$lany jest przez mozliwo$é oraz wysitek jaki niezbedny jest
to kontrolowania kontaktéw z innymi (np. ich dlugosci trwania,
czestotliwosei, tresci  komunikatow). Naruszeniem tego wymiaru
prywatnosci moze by¢ tu m.in. nietaktowne komentowanie czy niedyskretne
pytanie, a takze nieodpowiednie miejsce konwersacji;

- Wymiar psychologiczny — jest to kontrola racjonalnych i emocjonalnych
bodzcow, mozliwos¢ ich autonomicznego wartosciowania oraz okreslenie
z kim, czym i w jakich okolicznos$ciach odbedzie si¢ dzielenie intymnymi
lub poufnymi informacjami. Naruszenie moze mieé tu postaé np. proby
obnizenia czyje$ wartosci lub przekonania do swoich racji;

- Wymiar informacyjny — okre$la w jaki sposdb, kiedy i do jakiego stopnia
informacja o jednostce moze by¢ przekazana innym. Ujawnianie informacji
odbywa si¢ tutaj catkowicie poza kontrolg jednostki, np. podczas
przekazywania detali czyjego$ zycia osobistego innej osobie.

Rozgraniczenie, ktorego dokonal Burgoon jest przejrzyste, jednak w wielu

definicjach granice pomi¢dzy wymiarami prywatnosci sa rozmyte a zakres

znaczeniowy jednego wymiaru wkracza w zakres drugiego. We wspotczesnych
ujeciach prywatnos$ci na szczego6lng uwagg zashuguja dwie teorie, ktore pojawity
si¢ w latach gdy internet i media spolecznosciowe staly si¢ nierozlacznym
elementem wspétczesnego Swiata. Pierwszg z nich jest teoria integralnosci

Nissenbaum a drugg teoria zarzadzania prywatnoscig Petronio (Kotodziejczyk,

2014, s. 19).

Nissenbaum podkresla, ze bledem byloby takie rozumienie prywatnosci w ktorej

utozsamia si¢ jg z wolno$cig lub autonomig. Prywatnos$¢ nie jest rOwniez tym

samym co odosobnienie lub samotno$é. Nie mozna tez opiera¢ si¢ na niejasnym
przeciwstawieniu tego co prywatne, temu co publiczne. Nalezy raczej zrozumie¢
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na czym polega rdznica pomi¢dzy dziataniem w ktorym cztowiek koncertuje si¢
na wilasnych celach, a cele innych uwzglednia o tyle o ile zgodzili si¢ na udziat
w jego przedsigwzigciach, od dziatan w ktdrych odnosi si¢ do drugich, wlaczajac
w to tych, ktdrzy nie wyrazili zgody na integrowanie ich w te dzialania. , Istotne
dla zrozumienia prywatnosci nie jest bowiem to, czy nasze dziatanie pojawia si¢,
czy tez nie w sferze, ktora okreSlamy mianem<<publicznej>>, lecz to, czy
w dziataniu tym pojawia si¢ odniesienie do drugich i sposéb w jaki owi drudzy
uczestniczg w tym dziataniu” (Chyrowicz SSpS, 2009, s. 11). Nissenbaum
twierdzi, iz powinniSmy posiada¢ obszar osobistej wolnosci, w ktorym beda
realizowane wlasne cele zar6wno za zgoda innych, jak i bez ich zgody. Ten
obszar nazywany bytby wlasnie prywatnoscia. Ograniczeniem sfery prywatnosci
bylby natomiast potencjalnie krzywdzacy charakter naszych dzialan wobec
innych 0so6b (Chyrowicz SSpS, 20009, s. 11).

Petronio z kolei poddaje szczegdlowe] analizie system granic shuzacych
zarzgdzaniu poziomem dostepnosci do prywatnych informacji osoby, ktory jest,
wedlug zalozen autorki, oparty na precyzyjnych zasadach. Zasady prywatnosci
sg dynamiczne i zmieniajg sie w zalezno$ci 0d okolicznosci. Koncepcja
ta uwzglednia réwniez fakt, iz pewne informacje sg dzielone z innymi i mozemy
sta¢ si¢ ich wspolposiadaczami, co z kolei pociaga za sobg odpowiedzialno$¢
za ochrong informacji prywatnych, a to wymusza znowu wynegocjowanie zasad
determinujacych wyjawianie lub ukrywanie dzielonych informacji i zobowigzuje
do wzajemnego przestrzegania wypracowanych regut. Rezultatem tych dziatan
jest kolektywna kontrola nad przeptywem informacji, przy czym trzeba
pamigtac, ze nie wszystkie proby kontrolowania zasad prywatno$ci konczg si¢
sukcesem. Koncepcja Petronio porusza tez kwestie nastepstw ewentualnych
porazek w tym obszarze i omawia jak ludzie przywracajg koordynacje i kontrole
(Jedruszczak, 2005, s. 204).

Koncepcje te nie odnosza si¢ wprost do prywatnosci w $wiecie medidw
cyfrowych, ale w duzej mierze mozna je tam zastosowaé. Wspolczesna
rzeczywisto$¢ zmienita si¢ tak bardzo, ze prywatno$¢ czesto wregez jest
,wystawiana na sprzedaz”. Ludzie czgsto dzielg si¢ w sieci catym swoim zyciem,
pokazujac swoje dobra materialne, dzieci, wspétmatzonkow, wyjazdy, czerpigc
przy tym rodzaj swoistego zadowolenia, gdy ich zdjecia 1 wpisy sg obserwowane
i komentowane przez innych. Wiadnie to stalo si¢ przyczynkiem tego,
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iz W ostatnich latach wielkg kariere zdobylo stowo overshare, co zostato
uhonorowane tytutem ,,Stowa Roku” przyznawanym przez Webster Dictionary
w 2008 r. Oznacza ono zbytnie dzielenie si¢, a wrecz obarczanie innych
szczegOlowymi informacjami ze swojego zycia. Idealnym medium dla oséb
uprawiajagcych oversharing jest wlasnie internet, a zwlaszcza media
spotecznos$ciowe. Mozna wrecz odnie$¢ wrazenie, iz ludzie zadaja sobie sporo
trudu aby pozbawi¢ si¢ prywatnosci i publikujac niemal kazdy swoj ruch w sieci,
nie liczac si¢ czesto z zagrozeniami jakie niesie ze soba nadmierne dzielenie si¢
swoim zyciem z innymi (Mtynarska — Sobaczewska, 2013, s. 42).

Regulacje prawne dotyczace prywatnosci uzytkownikow w sieci

Jednym z gléwnych zagadnien zwigzanych z korzystaniem z internetu jest prawo
do ochrony prywatnos$ci przez jego uzytkownikow. Pomimo, iz internet jest
medium ogdlnodostepnym, to kazdy z niego korzystajacy ma prawo
do zachowania swojej prywatno$ci tak jak to ma miejsce na ulicy, w sklepie, czy
w kazdym innym miejscu publicznym. Aby to zagwarantowaé ustawodawca
wydat regulacje prawne obejmujgce prawa i obowigzku uzytkownikow sieci,
dostawcow ustug internetowych oraz administratorow portali.

Do niedawna panowato przekonanie, iz czlowiek korzystajacy z internetu jest
anonimowy. Obecnie wzrosta §wiadomo$¢ spoteczna i wiadomo, iz kazdy ruch
W sieci pozostawia po sobie cyfrowy §lad, dlatego w interesie uzytkownikow jest
dostosowanie do  wspodlczesnej rzeczywistosci  systemu  prawnego
zapewniajacego efektywng ochrong danych osobowych. Pracg nam nim podjeta
Komisja Europejska w 2012 roku i przedlozyla projekt rozporzadzenia
wspolnotowego?.

Zanim jednak to mialo miejsce, przepisy regulujace zasady przetwarzania
danych osobowych zostaly wprowadzone do polskiego ustawodawstwa ustawg
0 ochronie danych osobowych z dnia 29 sierpnia 1997 r. (Dz.U. z 2002 r. Nr 101,
poz. 926 ze zm.). Uchwalenie pierwszej w Polsce Ustawy o ochronie danych
osobowych bylo wzorowane w duzej mierze na zasadach ustanowionych
Dyrektywa 95/46/WE Parlamentu Europejskiego i bylo zgodne z powszechna

http://orka.sejm.gov.pl/wydbas.nsf/0/aale06213f088¢33¢1257d0e00491563/$file/infos_173.pdf.
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politykg panstw europejskich w tym obszarze?. Potwierdzato konstytucyjne
prawo do ochrony prywatno$ci i w art.l1 pkt. 2 wskazywalo mozliwosé
przetwarzania danych osobowych ze wzglgdu na dobro osoby, ktorej one
dotycza, dobro osob trzecich lub dobro publiczne. Przedmiotem ochrony
uczynilo dane dotyczace pochodzenia rasowego lub etnicznego, pogladéw
politycznych, przekonan religijnych lub filozoficznych, przynaleznos$ci
wyznaniowej, partyjnej lub zwigzkowej a takze dane dotyczace stanu zdrowia,
kodu genetycznego, nalogéow, orientacji seksualnej, dane dotyczace skazan,
orzeczen o ukaraniu lub mandatow karnych (art. 27) (Bogdal-Brzezinska,
Gawrycki, s. 296). Wprowadzenie takich przepisow do polskiego systemu
prawnego umozliwito podpisanie przez Polske 21 kwietnia 1999 roku oraz
ratyfikowanie 24 maja 2002 r. Konwencji nr 108 Rady Europy®. Ustawa byla
wazna rowniez z punktu Konstytucji RP, ktorej art. 47 mowi, iz ,Kazdy
ma prawo do ochrony prawnej zycia prywatnego, rodzinnego, czci i dobrego
imienia oraz do decydowania o swoim zyciu osobistym”*. Art. 51 Konstytucji

RP gwarantuje natomiast prawo do ochrony informacji dotyczacej obywatela,

a jego tres¢ brzmi®:

1. ,Nikt nie moze by¢ obowigzany inaczej niz na podstawie ustawy
do ujawniania informacji dotyczacych jego osoby.

2. Wladze publiczne nic moga pozyskiwac, gromadzi¢ i udostgpnia¢ innych
informacji o obywatelach niz niezb¢dne w demokratycznym panstwie
prawnym.

3. Kazdy ma prawo dostgpu do dotyczacych go urzgdowych dokumentow
i zbiorow danych. Ograniczenie tego prawa moze okresli¢ ustawa.

4. Kazdy ma prawo do zadania sprostowania oraz usuni¢cia informacji
nieprawdziwych, niepelnych lub zebranych w sposoéb sprzeczny z ustawa.

5. Zasady i tryb gromadzenia oraz udostepniania informacji okresla ustawa”.

Zgodnie z art. 76 ustawy zasadniczej wladze publiczne sa zobowigzane

do ochrony konsumentdéw, uzytkownikOw 1 najemcoéw przed dziataniami

2 http://www.giodo.gov.pl/144/id_art/112/j/pl/.

% http://www.giodo.gov.pl/144/id_art/112/j/pl/.

4 http://www.sejm.gov.pl/prawo/konst/polski/2.htm.
® Tamze.

1.1.  Prywatnosé w sieci w ujeciu przepisow prawa i analiz badawczych
23



Prawne i spoleczne aspekty cyberbezpieczenstwa
Redakcja naukowa Sylwia Gwozdziewicz i Krzysztof Tomaszycki

zagrazajacymi ich zdrowiu, prywatnosci i bezpieczenstwu, a takze przed
nieuczciwymi praktykami rynkowymi®.
W Konstytucji RP nie ma definicji pojecia ,,dobra osobiste”, co uzasadnia
charakter ustawy zasadniczej. W doktrynie pojecie ochrony débr osobistych jest
oparte na istnieniu praw podmiotowych. Konstytucja zalicza wigc prywatnosé
do kategorii praw podstawowych, natomiast konieczno$¢ jej ochrony zostaje
wyprowadzona bezposrednio z zasad demokratycznego panstwa prawa
i obowigzujacych norm prawa miedzynarodowego. Trybunal Konstytucyjny
roznicuje sfere prywatnosci na $cista i otwarta. Stwierdza, ze prywatno$¢ zawiera
sfer¢ intymng, ktéra powinna by¢ catkowicie chroniona oraz sfer¢ rodzinna,
ktorej ochrona powinna by¢ ograniczona i uzasadniona usprawiedliwionym
zainteresowaniem (M. Pryciak, s. 221-222).
Swiat w przeciagu kilkunastu ostatnich lat zmienit si¢ tak bardzo,
Ze obowigzujace przepisy prawne okazaly si¢ niedostosowane do wspolczesnej
rzeczywisto$ci cyfrowej. W 1995 roku, gdy wchodzita w Zycie unijna dyrektywa
prawna dotyczaca danych osobowych, okolo 1% mieszkancow Europy
korzystalo z internetu. Z tego tez powodu w roku 2012 Komisja Europejska
podjeta inicjatywe stworzenia efektywnego systemu prawnego ochrony danych
osobowych, co wywotato ogromne emocje i liczne spory wérdd przedstawicieli
poszczegdlnych panstw. Projekt aktu zostat przyjety w marcu 2014 roku
i skierowany do Rady Unii Europejskiej’. W dniu 4 maja 2016 r. w Dzienniku
Urzedowym Unii Europejskiej L 119 zostaly opublikowane oficjalne teksty
aktow prawnych sktadajacych sie na reforme ochrony danych®:
- Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
Z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie
0 ochronie danych);
- Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwiazku
z przetwarzaniem danych osobowych przez wlasciwe organy do celow

® Tamze.
" http://orka.sejm.gov.pl/wydbas.nsf/0/aale06213f088¢33¢1257d0e00491563/$file/infos_173.pdf.
8 http://www.giodo.gov.pl/1520147/id_art/9278/j/pl/.
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zapobiegania przestepczoS$ci, prowadzenia postepowan przygotowawczych,
wykrywania i §cigania czynow zabronionych i wykonywania kar, w sprawie
swobodnego przeptywu takich danych oraz uchylajagca decyzj¢ ramowa
Rady 2008/977/WSiSW.
Zgodnie z art. 99 ogodlnego rozporzadzenia o ochronie danych, wchodzi ono
w zycie 20 dnia po publikacji w Dzienniku Urzgdowym UE i bedzie stosowane
od dnia 25 maja 2018 r. Dyrektywa obowigzuje natomiast od pierwszego dnia
po opublikowaniu w Dzienniku Urzedowym Unii Europejskie;j®.
Gruntowna reforma przepisow Unii Europejskiej zobowigzuje panstwa
cztonkowskiego do implementacji nowych przepisow o ochronie danych
osobowych. Przepisy ustawy o ochronie danych osobowych majg zapewnic¢
stosowanie w polskim porzadku prawnym rozporzadzenia 2016/679. Projekt
Ministerstwa Cyfryzacji wskazuje na sposob realizacji tego celu. Zalozeniem
projektowanej regulacji jest roOwniez zapewnienie obywatelom mozliwosci
skutecznego egzekwowania ochrony swoich danych, w tym rowniez
przyspieszenie postepowania o ich naruszenie®. Sredni czas trwania
postepowania w sprawach z tego obszaru obecnie w Polsce wynosi 295 dni
do czasu wydania decyzji I instancji przez GIODO, a 437 dni do decyzji
II instancji. Uzyskanie prawomocnego orzeczenia w sprawie dotyczacej ochrony
danych osobowych wynosi $rednio 600 dni, a w 2015 roku wiele spraw
rozpatrywano nawet ponad 3 lata?.
Nowe przepisy zaktadaja co najmniej kilka drog dochodzenia swoich praw przez
pokrzywdzonych. Bedzie mozna wystapi¢ do ograniu i po wydaniu przez niego
decyzji uda¢ si¢ do sadu administracyjnego lub wystapi¢ do organu
i rownoczesnie do sagdu powszechnego. Kolejng mozliwoscig bedzie wystapienie
do sadu powszechnego lub wniesieniec powddztwa z tytulu naruszenia dobr
osobistych. Kolejne instytucje beda zobowigzane informowaé si¢ o podjetych
postepowaniach aby nie zajmowac sie tg samg sprawg rownolegle?.

° Tamze.

10 https://mc.gov.pl/aktualnosci/projekt-ustawy-o-ochronie-danych-osobowych.

1 http://prawo.gazetaprawna.pl/artykuly/1030778,nowa-ustawa-o-ochronie-danych-
osobowych.html.

12 https://mc.gov.pl/files/projekt_ustawy o_ochronie_danych_osobowych_28.03.2017.pdf.
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Zabezpieczenie danych osobowych jest wazne nie tylko z punktu widzenia
pojedynczego obywatela ale rowniez z punktu widzenia bezpieczenstwa
panstwa, co moze wydawac si¢ mato oczywiste. Trudno bowiem wyobrazi¢
sobie sytuacje w ktorej ich kradziez lub zniszczenie bedzie zwiagzane
bezposrednio z przeprowadzeniem ataku terrorystycznego na infrastrukture
informatyczng panstwa. Rozpatrujac jednak sprawe bezpieczenstwa tychze
systemOéw nie sposdb pomingé tematyke zabezpieczania danych osobowych
isysteméw za pomocag ktorych sg one przetwarzane. Te systemy i sieci
informatyczne moga zarazem sterowac infrastruktura, ktora stanie si¢ celem
atakow terrorystycznych, a same dane rowniez moga dla terrorystow byc cenne
(Suchorzewska, s. 272-273). Dobre prawo obejmujace przepisy zarOwno
dotyczace zabezpieczania danych jak i mozliwosci ich udostgpniania jest cenne
nie tylko z punktu widzenia zwyktego uzytkownika sieci, ale rowniez z punktu
widzenia bezpieczenstwa catego panstwa.

Zagrozenie terrorystyczne a ochrona prywatnosci w sieci

Z jednej strony przepisy majace chroni¢ prywatnos¢ uzytkownika w sieci
sa zaostrzane, z drugiej rosngce zagrozenie terrorystyczne sprawia, ze rzady
wielu krajow, w tym Polski, przyznajg sluizbom coraz szersze uprawienia
do sprawdzania aktywnosci uzytkownikow w sieci. Zdobywanie informacji
niejawnych, dotyczacych zaréwno wrogdéw jak isojusznikéw jest jednym
z zadan realizowanych przez stuzby specjalne. W 2013 r. opinig publiczng
na $wiecie wstrzasnety informacje ujawnione przez bylego pracownika wywiadu
USA, dotyczace skali inwigilacji elektronicznej prowadzonej przez stuzby
wywiadowcze. Szokowaly przecieki moéwigce o powszechnym i masowym
gromadzeniu prywatnych danych, ktére nalezaty do zwyklych ludzi co tez
uswiadomito uzytkownikom internetu jak bardzo ich dotyczg kwestie
cyberbezpieczenstwa o ktorych do tej pory czesto zazwyczaj nie mysleli
(Grzelak 2014, s. 165-166).

W Polsce szerokim echem odbita si¢ tzw. ustawa inwigilacyjna, bedaca
nowelizacyjng ustawy o Policji (Dz.U. 2016 poz. 147). Nowele przygotowana
przez postow PiS sejm uchwalit 15 stycznia 2016 (co odbylo si¢ przy sprzeciwie
calej opozycji), senat przyjal ja bez poprawek 29 stycznia 2016, a prezydent
Andrzej Duda podpisat 3 lutego 2016 r.
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Nowelizacja obejmuje kilkanascie ustaw regulujacych dziatania Policji, Strazy
Granicznej, Agencji Bezpieczenstwa Wewnetrznego, Centralnego Biura
Antykorupcyjnego, Agencji Wywiadu, Zandarmerii Wojskowej, Shizby
Kontrwywiadu, Wywiadu Wojskowego, Stuzy Centralnej i kontroli skarbowe;j.
Wisrdéd uwag dotyczacych noweli, najwigcej z nich dotyczylo zapisow o danych
internetowych (np. adreséw odwiedzanych stron, wpiséw w wyszukiwarce,
adresoOw e-mail itp.). Dotychczas po dane tego typu shizby wystepowaty
do dostawcow internetu w ramach prowadzonych postepowan pisemnie i taka
droga je rowniez dostawaly. Nowelizacja wprowadzila dost¢p do nich on-line,
przez tzw. bezpieczne polgczenie internetowe, ktore najwigksze firmy
informatyczne utworza na swoj koszt. Stuzby moga siggac po te informacje nie
tylko na potrzeby prowadzonych postepowan ale takze prewencyjnie, w celu
zapobiegania lub wykrycia przestepstw, w celu ratowania zycia lub zdrowia
ludzkiego a takze dzialan poszukiwawczych oraz przy realizacji zadan
ustawowych. Na pozyskanie ich nie potrzeba juz obecnie zgody sadu'®.

Takie uprawniania stuzb budza niepokoj zarowno politykow nie zwigzanych
z obozem rzadzacym jak roéwniez Rzecznika Praw Obywatelskich Adama
Bodnara, Krajowej Rady Sadownictwa, Rady ds. Cyfryzacji, Naczelnej Rady
Adwokackiej, Krajowej Rady Radcow Prawnych oraz organizacji
pozarzadowych. Czy shusznie? Na to pytanie nie mozna udzieli¢ jednoznaczniej
odpowiedzi. Ustawodawca broni noweli podkreslajac, iz w wielu krajach Europy
przepisy dotyczace uprawniania stuzb w $ledzeniu dziatan obywateli
w internecie sg rownie a niekiedy jeszcze bardziej obszerne. Za przyklad podaje
si¢ tu Francje i Hiszpanie, gdzie rowniez uchwalono kontrowersyjne ustawy
wbrew protestom organizacji pozarzgdowych. W Wielkiej Brytanii i Finlandii
natomiast prace nad nimi sg bliskie ukonczenia. Najwieksze zastrzezenia budzita
ustawa francuska z lipca 2015 roku, ktéra pozwala m.in. na masowe zbieranie
danych internetowych za pomoca instalacji u dostawcéw tzw. czarnych
skrzynek. Powody tego typu dziatan mogg daleko wykraczaé poza powszechnie
rozumiane bezpieczenstwo i zagrozenie terroryzmem. Moze by¢ to np. dbatosé

3 http://prawo.gazetaprawna.pl/artykuly/921582,co-moga-sluzby-specjalne-ustawa-inwigilacyjna-
ustawa-o-policji.html.
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o zagraniczne interesy kraju, czy ochrona ekonomicznych, naukowych
i przemyslowych intereséw Francji4.

Zapisy na temat instalacji ,,czarnych skrzynek” widniejg obecnie w ustawie
hiszpanskiej oraz projekcie ustawy brytyjskiej. Techniczny dostep do danych jest
w tych przypadkach latwiejszy niz ten, ktéry uchwalil polski ustawodawca,
jednak posiada znacznie wigkszg kontrole zewnetrzng nad dziataniami stuzb niz
to ma miejsce w Polsce, co wlasnie na naszym gruncie budzi najwigksze
kontrowersje. W wigkszo$ci panstw Unii Europejskiej, stuzby przed dokonaniem
inwigilacji muszg zdobyé na to zgode sadu, s¢dziego lub innego organu
zewngtrznego. W Polsce taka kontrola bedzie dokonywana w postaci
przesytanych co sze$¢ miesigcy sprawozdan z dziatalnosci stuzb, co w praktyce

oznacza, ze odbedzie si¢ ona po fakcie i moze byé nieskuteczna®®.

Prywatnos¢ w sieci w ujeciach badawczych

Badania na temat prywatnosci w sieci sg podejmowane od momentu, gdy internet
stat si¢ medium ogdlnie dostepnym i powszechnie uzywanym, co ha gruncie
polskim zaczeto mie¢ miejsce pierwszych latach XXI wieku a do tego czasu
liczba jego uzytkownikow ro$nie lawinowo. W roku 2008 byto w Polsce 14 min
internautow, a 2015 juz 25,7 min'®. Najnowsze analizy na temat dostepu
do internetu moéwia, ze w kwietniu 2017 roku 27,8 mln Polakéw korzystato
Z sieci, co pokazuje nieustanng tendencje wzrostowa!’.

W 2015 roku CBOS wydatl raport ,,Bezpieczenstwo w internecie”. Badania
przeprowadzono wsrdd 634 internatow a autorow interesowalo przede
wszystkim jakie informacje i komu w sieci Polacy je udostepniajg. Jak wynika
z deklaracji, najczes$ciej informacje udostepniane on-line, to adres e-mail, ktory
niemal dwie trzecie internautéw umiescito w internecie (63%, w tym 13% dla
wszystkich), data urodzenia (56%, wtym 15% dla wszystkich) oraz zdjecie
z widoczng twarza publikujacego (52%). Na uwage jednak zashiguje fakt,
iz zdjecia sg typem informacji, ktére sg najrzadziej w sieci publikowane bez

1 https://wiadomosci.wp.pl/inwigilacja-internetu-nie-tylko-w-polsce-jak-wyglada-kontrola-dzialan-
sluzb-w-europie-6025256964621441a.

5 Tamze.

16 https://pl.wikipedia.org/wiki/Historia_Internetu_w_Polsce.

7 http://pbi.org.pl/raporty/polscy-internauci-kwietniu-2017-analiza/.
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ograniczenia grupy odbiorcow (24%). Nieco ponad jedna trzecia internatow
udostepniata on-line informacje o miejscu w ktorym aktualnie przebywa (37%),
adresie zamieszkania (35%), informacje o swoim zawigzku lub stanie cywilnym
(35%), o pogladach, zainteresowaniach lub przynaleznos$ci do grupy (35%) oraz
o numerze telefonu (31%). Jeszcze rzadziej umieszczano dane na temat miejsca
pracy lub miejsca zatrudnienia (27%) oraz wypowiedzi na jaki$ temat podpisane
imieniem i nazwiskiem (23%). Najrzadziej natomiast dzielono si¢ materiatami
wideo na ktorych mozna rozpoznaé osobe, ktora je publikowata (13%) (Flisiak,
2015, s. 1-2). Analizujac te dane, widac, iz Polacy sa ostrozni w dzieleniu si¢
informacjami na swdj temat w sieci, zwlaszcza tymi, ktore okres$la si¢ jako tzw.
,,dane wrazliwe”.

Wsrdd badan na temat prywatnosci w internecie na szczegdlng uwage zastuguja
te przeprowadzone przez Zwigzek Pracodawcdéw Branzy Internctowej IAB.
Odbyly si¢ one w dwoch edycjach. Pierwsza miata miejsce w roku 2013,
natomiast druga zostata przeprowadzona w roku 2016. Badanie z 2016 roku
zrealizowano 15-30 marca metodg wywiadow indywidualnych wspomaganych
komputerowo (CAWI) i wzigto w nim udziat 1500 internautow w wieku 15 lat
i wigcej'®. W poréwnaniu do badania z 2013 roku wyraznie widaé, iz internauci
sa coraz bardziej $wiadomi kwestii prywatnos$ci i coraz czgsciej korzystaja
z zabezpieczen przegladarek internetowych. Rzadziej natomiast umieszczaja
w sieci swoje zdjecia. W roku 2013 nie umieszczalo swoich zdje¢ 21%
respondentéw, natomiast w roku 2016 bylo ich juz 47%. Internauci
W pordwnaniu z badaniem sprzed trzech lat cze$ciej czyScili historie
przegladania internetu (39% - 2013, 57% - 2016), kasowali badz blokowali pliki
cookies (23% - 2013, 37% - 2016), wykorzystywali programy blokujace reklamy
(25% - 2013, 29% - 2016) oraz korzystali z przegladarki w trybie prywatnym
(13% - 2013, 27% - 2016)*°.

Dane te pokazujg jak wsrdd polskich internautow wzrost poziom swiadomosci
na temat zagrozen sieciowych, lecz pomimo tego swojg wiedz¢ na temat
cyberbezpieczenstwa uznali jako niedostateczng. Zdaniem autoréw raportu
stwarza to pole do dalszych dziatan edukacyjnych w ktére powinny by¢

18 https://www.iab.org.pl/wp-
content/uploads/2017/03/1AB_Polska_Prywatnosc_w_sieci_2016_2017_raport.pdf.
1 http://pbi.org.pl/patronaty/prywatnosc-w-sieci-raport-iab-polska/.
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zaangazowane podmioty ksztaltujace $rodowisko cyfrowe, dostawcy ushug
i regulatorzy. Chociaz respondenci zdawali sobie sprawe z zagrozen jakie
dotycza prywatnosci w sieci, to wszelkie zakazy, obostrzenia i ograniczenia
W przestrzeni wirtualnej postrzegali negatywnie. Budzilo to ich irytacje i niecheé
do korzystania z sieci. Respondenci wyrazili rowniez che¢ aby tresci i reklamy
on-line byly dopasowane do ich zainteresowan i réwnocze$nie byli $wiadomi,
ze aby takie dopasowanie mialo miejsce to muszg si¢ podzieli¢ informacjami na
swoj temat. Internet byt przez nich traktowany jako przestrzen publiczna (lub
czesciowo publiczna) z wyjatkiem prywatnych stron www 20,

Parlament Europejski regularnie zleca badanie opinii publicznej w panstwach
cztonkowskich Unii Europejskiej. Analizy takie odgrywaja znaczacg rolg
W podejmowaniu  decyzji na  poszczegdlnych etapach  dziatalnosci
parlamentarnej. Sg zrodlem informacji na temat europejskiej opinii publicznej,
a ich wyniki pokazujg rozktad odmiennych postaw obywateli UE wobec szeregu
kwestii gospodarczych, klimatycznych oraz pokazuja czego Europejczycy
oczekuja od Parlamentu Europejskiego?!. Wyniki ich mozna znalezé w zaktadce
Eurobarometru?? na stronach internatowych Parlamentu Europejskiego.

W badaniach Eurobarometru z 2016 roku (badanie: E-privacy. Poland. 2016),
znalazty si¢ kwestie prywatnosci w sieci. Wynika z nich, ze niemal 93%
wszystkich Polakow uwaza, ze firmy powinny uzyskaé¢ dostgp do danych
gromadzonych na ich komputerze, tablecie lub smartfonie jedynie za ich zgoda.
90% naszych rodakéw stwierdzilo, ze wazne jest dla nich zachowanie
prywatnosci maili oraz informacji przekazywanych poprzez komunikatory. 80%
stwierdzito natomiast, ze nie chce by¢ $ledzona w sieci bez ich zgody i jest to dla
nich kwestia wazna lub bardzo wazna?3. Polowa Polakow (55%) uznata, ze kazdy
powinien mie¢ mozliwos¢ szyfrowania swoich maili oraz potaczen
telefonicznych. Duza liczba respondentow dbata tez o ochrong prywatnosci
przegladanych informacji. 59% zmienialo domyslne ustawienia prywatnosci
w przegladarkach internetowych, natomiast 52% unikalo konkretnych stron

2 Tamze.

2 nttp://www.europarl.europa.eu/poland/pl/strona_glowna/eurobarometr_1.html.

2http://ec.europa.eu/COMMFrontOffice/publicopinion/index.cfm/Survey/getSurveyDetail/instrum
ents/FLASH/surveyKy/2124.

2 nttps://panoptykon.org/wiadomosc/badania-co-polki-i-polacy-mysla-o-prywatnosci-w-sieci.
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www w obawie przed $ledzeniem ich aktywnosci. Dla poroéwnania europejska
srednia w tym wypadku wynosita 40%. Mniejsza popularnoscig wsroéd Polakow
cieszyly si¢ aplikacje blokujace reklamy on-line. Uzywalo ich 41% badanych.
Najmniejsze grono zwolennikéw zdobyly sobie natomiast programy
zapobiegajace monitorowaniu uzytkownikow w sieci — jedynie 25% z nich sig¢
przyznala do ich stosowania?*,

Przegladajac literatur¢ przedmiotu widaé, iz badaniem prywatnosci w Sieci
czesciej zajmujg si¢ instytucje rzagdowe lub spoteczne oraz firmy z branzy IT niz
srodowiska naukowe w instytutach badawczych lub nauczelniach. Wida¢
to zwlaszcza na polskim gruncie gdzie analizy dotyczace tej problematyki
sa nieliczne, a jesli takowe si¢ pojawiajg to grupa respondentow zazwyczaj jest
mocno zawezona. Jedng z nich Jednym z nowszych badan jest ,,Badanie postaw
dotyczacych prywatnosci uzytkownikéw mediéw spotecznych”, ktorego celem
bylo przede wszystkim sprawdzenie jak aktywni uzytkownicy internetu,
a w szczeg6lnosci mediow spolecznych, traktuja kwestie zamieszczania
informacji osobistych w sieci. Badanie przeprowadzono w formie ankiety,
poglebionych wywiadow indywidualnych, a nastepnie podjeto probe weryfikacji
faktycznej dostegpnosci danych prywatnych w Internecie osdb, z ktorymi
przeprowadzono wywiady iskonfrontowano wyniki z informacjami
otrzymanymi w trakcie badania. Respondentami byli studenci pierwszego roku
studiow Informacji Naukowej 1 Studidéw Biologicznych Uniwersytetu
Warszawskiego. 61% z nich stwierdzito, iz ich prywatno$¢ i wizerunek w sieci
sa dla nich wazne, a 30% uznalo, Ze raczej tak. Niewielu badanych uznato, Ze nie
posiada petnej kontroli nad informacjami dotyczacymi ich osoby, jakie znajduja
si¢ w internecie. Odpowiedzi raczej nie lub zdecydowanie nie udzielito tu 16%
z nich. Wéréd odpowiedzi na pytania wywiadu przewazaty natomiast opinie,
ze prywatnosc¢ jest obecnie zagrozona, przez wszechobecng technologi¢ i trzeba
$wiadomie i nieustannie dba¢ o to, aby jej nie utraci¢ (Kotodziejczyk, 2014,
s. 95-133).

Powyzsze analizy pokazujg, iz na polskim gruncie pole do badania kwestii
prywatnosci w sieci jest olbrzymie i jeszcze mocno niezagospodarowane.
Cykliczne badania ten temat prywatnosci pokazujg jak zmienia si¢ $wiadomos¢

2 https://panoptykon.org/wiadomosc/badania-co-polki-i-polacy-mysla-o-prywatnosci-w-sieci.
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internatow w tej kwestii i jak wraz z postgpem technologicznym staraja si¢
broni¢ swojej sieciowej intymnosci. Programy telewizyjne, kampanie spoteczne,
prywatne rozmowy a zwlaszcza zasoby samego internetu edukujg uzytkownikow
w kwestii bezpieczenstwa w wirtualnym §wiecie i zwigkszaja ostroznos¢
w korzystaniu z niego.

Podsumowanie

Prywatnos$¢ jest prawem i wartosScia, ktorej zaden czlowiek nie powinien by¢
pozbawiony. Z drugiej strony nowoczesne technologie, ktore nas obecnie
otaczaja, a zwlaszcza otwarta przestrzen internetu i wszechobecne smartfony
sprawiajg, ze prywatno$¢ staje mocno ograniczona. M. Merkwa pisze: ,,wolnos¢
wypowiedzi, a takze pozyskiwania informacji nie moze uwzglednia¢ jedynie
tradycyjnych, analogowych mediow. Musi by¢ zwigzana z nowym sposobem
wymiany informacji, jakim jest Internet” (Merkwa, 211, s.32). Mozna do tej listy
doda¢ takze prywatno$¢, ktéra powinna miec¢ takie samo znaczenie zarO6wno
W $wiecie analogowym jak i $wiecie cyfrowym.

Przepisy prawa w ostatnich latach musialy zosta¢ dostosowane do zmieniajacej
si¢ rzeczywistosci i z jednej uwzglednia¢ prawa obywateli do prywatnosci,
tajemnicy korespondencji i bezpieczenstwa danych osobowych, a z drugiej
strony wraz z poglgbiajacym si¢ na Swiecie terroryzmem, pozwalaé stuzbom
W coraz wickszym zakresie sprawdza¢ aktywno$¢ ludzi w cyberprzestrzeni.
Uprawnienia te czgsto budza sprzeciw, gdyz internet dotychczas byl kojarzony
niemal z nieograniczong wolno$cia poruszania si¢ w nim. Z drugiej strony ludzie
sa coraz bardziej §wiadomi zagrozen jakie czyhaja na nich w sieci i sami
zabezpieczaja na roézne sposoby swoje przegladarki internetowe i sprzet przed
zewngtrznymi atakami. Badania obszaru prywatnosci w sieci dajg obraz tego jak
duza jest ta §wiadomos¢ i jak si¢ ona zmienia wraz z postgpem technologicznym.
Analizy na tym polu to nieustanne odkrywanie nowej wiedzy, gdyz znaczenie
prywatnosci nieustannie ewoluuje a ludzie niejednokrotnie bardziej lub mniej
swiadomie wyzbywaja si¢ jej przed osobami, ktore nie koniecznie powinny mie¢
dostep do wielu informacji z ich zycia.
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1.2. Rozwéj zloSliwego oprogramowania ransomware jako nowy
wymiar cyberprzestepczosci przejmowania kontroli nad
systemami informatycznymi firm i bankow

Zmiana charakteru cyberprzestepczosci w ostatnich latach

Pochodzace z bankéw i organow prewencji, informacje trafiajace do mediow
dotyczace dziatalnosci przestgpcOw wlamujacych si¢ na rdézne sposoby
do bankéw, wplywaja na $wiadomo$¢ klientow odnosnie  kwestii
bezpieczenstwa i potrzeby doskonalenia bankowych systemow zabezpieczen
(Gasiorowski, Podsiedlik, 2015, s. 37). Rowniez w literaturze popularno-
naukowej oraz w powiesciach i opowiadaniach beletrystki naukowej, pisarze
podejmuja si¢ opisania spektakularnych faktycznych lub fikcyjnych zdarzen
ingerencji przestgpcow w instytucje bankowe, wplywajac na Swiadomosc
klientow bankéw dotyczaca ryzyka utraty zdeponowanych w banku
oszczednosei, uszczuplenia stanu bankowego skarbca czy ostatnio takze
kradziezy tozsamoéci i danych osobowych przez hakeréw (Gwozdziewicz,
Prokopowicz, 20163, s. 395) i ingerencji przestepcOw bezposrednio na kontach
internetowej bankowosSci elektronicznej z poziomu stabo zabezpieczonego
smartfona lub zdiagnozowanych przez internetowych przestgpcow luk
w systemach operacyjnych, przegladarkach internetowych i nieaktualnych
programach antywirusowych zainstalowanych w komputerach i urzadzeniach
mobilnych klientow. Ingerencja ta zwykle sprowadza si¢ do kradziezy danych
niejawnych, w tym osobowych klientow okreslonych ustug oferowanych przez
portale informacyjne i spolecznosciowe oraz do defraudacji S$rodkow
finansowych zgromadzonych na kontach uzytkownikow bankowosci
internetowej (Yahoo Discloses 2013 Breach that Exposed ..., 2016).

Od lat 90. XX wieku wlamania do informatycznych systeméw bankowych
zmienily swoj charakter. Zaobserwowane w ostatnich latach zmiany sg tak
znaczace, ze dotycza takze stosowanego nazewnictwa odnoszacego si¢ do tej

1.2. Rozwoj zlosliwego oprogramowania ransomware jako nowy wymiar
cyberprzestepczosci przejmowania kontroli nad systemami
informatycznymi firm i bankow
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niezgodnej z prawem dzialalnosci os6b wilamujacych si¢, ingerujacych
w informatyczne systemy bankowe. Osoby te juz od wielu lat rzadziej okresla
si¢ hakerami, obecnie dominuje okreslenic cyberprzestgpcOw. Natomiast
przestepcza dziedzina polegajaca na ingerencji w systemy elektronicznej, w tym
internetowej bankowosci, zwykle celem dokonania kradziezy danych
osobowych i defraudacji pienigdzy okre§lana jest mianem cyberprzestgpczosci
(Trejderowski, 2013, s. 62). Obecnie jedna z jej odmian, zwigzang z rozwojem
separatystycznych dziatalno$ci organizacji terrorystycznych jest analizowang
obecnie przez znawcow problematyki jest rozwijajacy si¢ takze problem
cyberterroryzmu (Goérka, red. 2014, s. 48).

Przede wszystkim jeszcze w latach 90. ubieglego wieku wilamania hakerskie
bezposrednio do bankowych systemdw informatycznych zdarzaty si¢ relatywnie
czeSciej niz do komputerow klientow bankoéw. Natomiast w ostatnich latach
tendencja ta ulegta odwrdceniu. Elektroniczni wlamywacze wykorzystuja
czesciej komputery klientow aby przejaé kontrole nad kontem elektronicznej
bankowosci klienta, poniewaz komputery te sg zwykle stabiej zabezpieczone
(Prokopowicz, Dmowski, 2010, s. 341). Komputery ale takze juz nie tylko
komputery, rowniez urzadzenia mobilne typu notebooki, tablety, smartfony maja
zainstalowane czg¢sto nieaktualne oprogramowanie antywirusowe, nicaktualne
firewalle lub nie s3 wyposazone w te zabezpieczenia w ogdle. W ostatnich latach
analiza danych pochodzacych z bankéw, policji i innych instytucji zajmujacych
si¢ przestepczoscia zorganizowang wymierzong w system finansowy wskazuje,
ze dominujace jeszcze w latach 90. wlamania do fizycznych oddzialow bankow
metodg ,,na Kwinto” lub poprzez sterroryzowanie pracownikow banku przez
przestepce wyposazonego w bron lub jej atrape w ostatnich latach nie nalezg juz
do najczestszych form ingerencji przestepcow wobec podmiotéw bankowych.
Rowniez analiza danych dotyczacych przestepczosci odnotowywanej w Polsce
wskazuje, ze coraz czesciej przestepcy wlamujg sie do bankéw poprzez systemy
internetowej bankowos$ci elektronicznej wykorzystujac  stabe  punkty
W systemach zabezpieczen juz nie tylko samych bankdéw ale takze urzadzen
z ktorych korzystaja klienci i zainstalowanych w nich aplikacji (Kosinski, 2015,
s. 52).
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Z badan historii zmieniajacych si¢ technik dziatalnos$ci przestepcow
wlamujacych sie do bankéw wynika, Ze juz z poczatkiem obecnego wieku
sukcesywnie rosnie i od kilkunastu lat zaczyna dominowaé przestepczosé
elektroniczna, w niej internetowa. Juz od kilkunastu lat do coraz czgstszych
technik stosowanych przez przestgpcow, ktére zalicza si¢ do dzialalnos$ci
przestepczej dla ktorej niezbednym medium transmisji danych jest internet
zalicza si¢ przede wszystkim phishing i spamming. Poniewaz w okresie ostatnich
Kilkunastu lat co najmniej kilkukrotnie zar6wno w informatycznych systemach
bankowych jak i w komputerach i urzgdzeniach mobilnych klientow zmieniaty
si¢ systemy operacyjne, zmieniane byly wersje przegladarek internetowych,
programéw antywirusowych oraz stosowanych przez banki zabezpieczen
bankowosci elektronicznej oraz takze samych urzadzen informatycznych
umozliwiajacych taczenie si¢ klienta z jego internetowym kontem w banku wiec
takze techniki hakerskie, w tym dominujgce stosowane przez przestgpcoOw formy
np. phishingu ulegaty wielokrotnym modyfikacjom (Krél, 2017, s. 46).

Spam ukryty w aktualizacji oprogramowania

Od poczatku XX wieku jedna z najszybciej rozwijajacych si¢ przestgpczych
technik stuzacych do pozyskiwania poufnych danych osobistych jest tzw. spam.
Przestgpey rozsylajac spam postuguja si¢ roznymi metodami podszywania si¢
pod renomowane instytucje. Na przyklad spam rzekomo wysylany
z przegladarki Google, ktéry odkryty zostal juz w ostatnim tygodniu sierpnia
2006 roku, pojawiat si¢ w skrzynkach odbiorczych z tytutem ,,Google, # 1 Search
Engine”. Wowczas w rozsytanej wiadomos$ci mailowej zalecano uzytkownikom
pobranie najnowszej wersji paska narz¢dziowego Google Toolbar, ktory
zablokuje reklamy typu pop-up i oprogramowanie szpiegujgce (spyware).
Uzytkownicy kierowani byli do strony internetowej, gdzie miat si¢ odby¢ proces
aktualizacji narzedzia. Firma SurfControl, producent oprogramowania
do filtrowania poczty elektronicznej i treSci pobieranych z internetu ostrzega,
ze sugerowany do pobrania plik jest powaznie zainfekowany wirusami.

Juz w 2016 roku zespdt badawczy SurfControl zanotowat kilka aspektow tej
wiadomosci e-mail pokazujacych, ze jest on mistyfikacjg. Adres nadawcy
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wskazywat raczej na jedng osobg niz zespdt Google. Ponadto adres IP odnos$nika,
skad uzytkownicy mieli pobraé plik pasowat do podejrzanych stron
internetowych sprzedajacych podreczniki typu ,,The Essential Underground
Handbook” (przewodnik prezentujacy schematy oszustw).

Specjalisci firmy SurfControl zajmujacy si¢ tego typu internetowymi
przestepstwami odkryli rowniez, ze spamerzy coraz czgsciej wykorzystuja
zdjecia i grafiki w swoich wiadomosciach, zamiast standardu HTML. Technika
ta pozwalala spamerom ominag¢ ochron¢ antyspamowa oferowang przez
oprogramowanie Microsoft Outlook w 6wczesnej wersji 2003, ktory powinien
blokowac¢ podejrzang grafike bazujaca na HTML. Ponadto, odkad tekst stat si¢
integralng czeScig grafiki, wigc nie podlegal roéwniez funkcjom skanowania
tekstu stosowanym w tradycyjnych filtrach antyspamowych (Krebs, 2016).

Kradziez poufnych informacji osobistych czyli phishing

W 2004 roku pojawily si¢ nowe odmiany spamu, ktorego celem byta kradziez
poufnych informacji osobowych. Jedna z form tego cyberprzestepczego
procederu reprezentowata niebezpieczng odmiang spamu powigzanego z tzw.
phishingiem tj. przekierowywania uzytkownikéw bankowosci elektronicznej
na falszywe strony bankow zaktadane przez cyberprzestepcow w celu dokonania
kradziezy poufnych informacji oraz defraudacji pieniedzy z kont klientow
instytucji finansowych. Od 2004 roku jedng z odmian tego typu rozsytanego
przez cyberprzestepcéw spamu byly np. reklamy $rodkéw poprawiajacych
potencije.

Kilka lat temu do jednych z popularniejszych przestgpstw popetnianych
za posrednictwem internetu zaliczano wyhludzenia numerdéw kart kredytowych
oraz numerdéw kont i loginow do kont w bankach oferujacych mozliwo$¢ obstugi
rachunku poprzez internet. Popularng metodg wytudzania takich danych jest
wspomniany phishing, czyli forma cyberprzestgpczego pozyskania informacji
niejawnych, poprzez podszywanie si¢ pod instytucje godng zaufania. Najczesciej
cyberprzestepey stosujacy technike phishingu podszywaja sie pod funkcjonujace
w danym kraju lub globalnie banki poprzez zaktadanie w Internecie fatszywych
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stron internetowych ktore sg graficznymi kopiami ich pierwowzorow tj. stron
internetowych okreslonych bankéw (Polasik, 2008, s. 61).

Poczatkowo technika phishingu polegata glownie na wysytaniu korespondencji
elektronicznej do duzej ilosci kont emailowych oséb, w tym klientéow danego
banku. W tres$ci spreparowanej wiadomosci maila cyberprzestepcy sugeruja
klientom bankéw, aby odwiedzili witryne internetowa banku, w ktorym
posiadajg konto bankowosci elektronicznej. Jednak podany link przekierowujacy
na stron¢ banku po jego kliknieciu przenosi odbiorce tej wiadomoscei na falszywa
stron¢ banku. W ten sposob cyberprzestgpcy wytudzaja od klientow bankowosci
internetowej szczegdlnie poufne informacje typu: login i hasto dostepu do konta
internetowego banku (Gacki, 2006).

Najbardziej klasyczny mechanizm wyltudzenia tego typu danych niejawnych
polega na tym, ze w rozsylanych mailach cyberprzestgpcy np. informujg
klientow danego banku o deaktywacji, reorganizacji systemu konta bankowego
i proszg o powtorne podanie danych konta czy rachunku, nickiedy nawet
paradoksalnie uzasadniajgc te czynno$¢ koniecznos$cig poprawienia sytemu
bezpieczenstwa danego rachunku (Gwozdziewicz, 2016). Falszywa strona
internetowa, stuzagca do wyludzania informacji niejawnych spreparowana jest
przez cyberprzestgpcOw w taki sposob aby wizualnie wygladata identycznie jak
jej pierwowzor, tj. rzeczywista witryna okreslonego banku. Dziatalno$¢ tego
typu przestepstw ulatwiat dodatkowo biad w popularnej przegladarce
MS Internet Explorer, ktory pozwalat zamaskowaé takze rzeczywisty adres
falszywej strony oraz takze pozwalal na umieszczanie w lewym gérnym rogu
okna przegladarki, na poczatku pasku adresu www spreparowanego obrazu tej
matej zielonej zamknigtej kiddeczki co ma symulowaé wysoki poziom
zabezpieczen strony przez atakami hakerskimi (Boruch, 2012, s. 37).

Jedng z odmian phishingu jest rowniez tworzenie w sieci falszywych sklepow
internetowych, oferujagcych roézne produkty lub ustugi w promocyjnych,
okazjonalnie wyjatkowo niskich cenach. Celem kradziezy sa w takiej sytuacji
numery i daty waznosci kart kredytowych. Pozyskane w ten sposob dane
odnosnie kart kredytowych moga by¢ przez przestepcow wykorzystywane
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do zakupéw w rzeczywistych sklepach poprzez dokonywanie platno$ci
na rachunek oszukanej osoby (Grzywacz, 2016, s. 47).

Niekiedy wykrycie phishingu przez odpowiednie instytucje prewencji nie jest
latwe, poniewaz wiadomosci takie zawieraja zazwyczaj falszywe adresy
zwrotne, co takze ma wprowadzaé w blad uzytkownikow bankowosci
elektronicznej 1 sugerowaé, ze otrzymana wiadomo$¢ mailowa zostala
otrzymana od faktycznie istniejacej renomowanej firmy lub banku. Aby nadaé
dla fatszywego maila cechy autentyczno$ci cyberprzestepcy dodajg rdzne
elementy graficzne nawigzujace do typowych sktadnikéw witryny internetowe;j
danej instytucji jak np. znaki towarowe, logo oraz oryginalng skopiowang grafike
witryny danej instytucji. Z badan przeprowadzonych przez firmy technologiczne
wynika, ze w tych materiatach graficznych wklejonych lub zataczonych do tresci
maila moze by¢ ukryte zltoSliwe oprogramowanie, ktére po zainfekowaniu
komputera bedzie np. sczytywaé wpisywane z klawiatury loginy i hasta do kont
bankowosci elektronicznej. W ten sposdb w jednym mailu cyberprzestgpcy
zastosowac moga co najmniej dwie rézne techniki ataku na konta uzytkownikow
bankowosci internetowe;.

O skali tego procederu $wiadczg dane instytucji, ktore zajmujg si¢ badaniem tego
typu przestgpstw. Do tego typu instytucji nalezy Centrum Przeciwdziatania
Oszustwom Internetowym RSA Cyota (RSA Cyota Anti-Fraud Command
Center). Wedlug danych tej instytucji od poczatku 2006 roku phishing stat si¢
jedng z najszybciej rozpowszechniajacych si¢ metod internetowego oszustwa,
polegajacego glownie na oszukiwaniu klientow instytucji finansowych
(Szkodzin, 2006). Juz w potowie 2006 roku zanotowano 48% wzrost liczby tego
typu atakow. Wedlug danych wymienionej instytucji celem ataku najczesciej
byly instytucje amerykanskie (75%). 20% zaatakowanych marek ma swoje
korzenie w Europie, a pozostale 5% to przewaznie instytucje azjatyckie.
Z drugiej strony przestepcy dzialajacy w ten sposob funkcjonujg glownie w USA
(63%), poza tym z Niemiec (9%) i Australii (7%). Od tego czasu skala tego
procederu nadal rosnie. W sytuacji gdy sfishingowane, falszywe strony zostang
wykryte i zablokowane przez organy $cigania cyberprzestepstw to na innych
serwerach, w innych miejscach globu zostaja zatozone inne kolejne tego typu
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falszywe strony bankéw i innych instytucji finansowych. W ostatnich latach
cyberprzestepcy stworzyli rozne techniki i odmiany phishingu.

HYIP czyli wyjatkowo atrakcyjna oferta inwestycyjna

Termin ,,HYIP” to skrot od zwrotu ,,High-Yield Investment Program”, ktory stat
si¢ synonimem podejrzanych programéw inwestycyjnych na dlugo zanim
nierzetelni doradcy inwestycyjni zaczeli prowadzi¢ w Internecie przestgpczy
proceder. W klasycznej postaci jest to rodzaj przestgpstwa gospodarczego,
polegajacy na oferowaniu uczestnikom programu rzekomego dostgpu
do wyjatkowo korzystnych transakcji, jakie majg odbywac¢ sie na elitarnym
rynku migdzybankowym (Forex - jak unikng¢ oszustwa 2006).

HYIP-erowy proceder polegat zazwyczaj na prezentowaniu super atrakcyjnej
oferty inwestycyjnej jako cykle operacji finansowych oparte na catkowicie
bezpiecznych papierach warto$ciowych, gwarantowanych przez wiodace
instytucje bankowe ma $wiecie, stad tez oszustwa tego rodzaju znane sg rowniez
pod nazwg ,,prime bank fraud”. Przestepcy organizujacy te ,,prime bank frauds”
sugeruja, ze dzigki dostepowi do rynku migdzybankowego kupuja wybrane
instrumenty finansowe z ogromnym upustem, a nastepnie sprzedaja je W obrocie
wtornym po znacznie wyzszych stawkach.

W ostatnich latach silnie rozwija si¢ nowa odmiana HYIP polegajaca
na zaktadaniu anonimowych stron internetowych, ktorych tworcy przestawiaja
si¢ jako wutalentowani specjaliSci z zakresu nieszablonowych technik
inwestycyjnych na rynku Forex albo akcji i proponujg niezwykle korzystne
warunki zarzadzania kapitalem. Najczgsciej spotykany proceder HYIP wymaga
od tatwowiernych klientow wplat nie przekraczajacych kilku dolaro6w, obiecujgc
jednoczeénie stopy zwrotu rzedu kilka procent dziennie, ktdre
ma wypracowywaé przy uzyciu bardzo zaawansowanych instrumentow
finansowych. Poniewaz autorzy programéw HYIP nie oczekuja od swoich
klientow zbyt wiele, a obiecuja im w zamian bardzo duzo, programy tego rodzaju
sg bardzo popularne w internecie. Nie jest mozliwe doktadne oszacowanie skali
tego przestepczego procederu, ale warto zauwazy¢, ze wyszukiwarka Google
deklaruje dla stowa ,,HYIP” ok. 3.140.000 rezultatow wyszukiwania, MSN -
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134.440, a Yahoo! - ok. 1.400.000. Inne przyktady powstajacych falszywych
tego typu ofert prezentowanych na spreparowanych przez cyberprzestgpcow
stronach internetowych dotycza rdznego typu okazjonalnych konkursow
w ktorych uzytkownik internetu zostaje powiadomiony, ze zostat wylosowany
i wygrat atrakcyjng nagrode rzeczowa. Jednak aby te nagrode otrzymaé musi
najpierw wplaci¢ kaucje lub poda¢ okreslone dane osobowe.

Technika kotlowni czyli ,,boiler rooms”

Analogicznie jak omowione powyzej programy HYIP jest to typ oszustw
skierowany do klientow rynku Forex oraz rynkow akcji i derywatow. Zasadnicza
réznica miedzy programem HYIP a ,boiler room” polega na tym, ze w tym
drugim przypadku z przestepcami wspoOlpracujag lub sg nimi profesjonalni
sprzedawcy, ktorzy dzwonig do wupatrzonych osob i kreujgc atmosfere
sensacyjnej okazji zachecajg do zakupu instrumentdéw finansowych znajdujgcych
si¢c w ich ofercie. Zwykle po zakupie super atrakcyjnego instrumentu
finansowego, kontakt z ,,boiler room” staje si¢ co najmniej bardzo utrudniony
(Polasik, 2008, s. 116).

Pozornie ,,boiler room” sprawia wrazenie renomowanej firmy maklerskiej.
Na pozorny efekt profesjonalnego wrazenia sklada si¢ zarowno rozlegta wiedza
sprzedawcy na temat rynku finansowego, jak rowniez ,.fachowo brzmigca”
nazwa firmy, np. typu ,,financial Corporation”. Klient zwykle nie wie, ze tego
rodzaju ,,financial Corporation” mozna zalozy¢ W zasadzie tak samo latwo, jak
kupi¢ frytki w budce za rogiem. Podstawowym czynnikiem sukcesu tego
przestepczego procederu jest wykreowanie goracej atmosfery wokot
oferowanych w promocji instrumentéw finansowych (Grzywacz, 2016, s. 58).
Stad nazwa tego rodzaju przestgpstwa, tj. ,,boiler room”, czyli ,kotlownia”.
Nazwe te spopularyzowat jg film Boiler Room z 2000 roku w rezyserii Bena
Youngera, ktory w Polsce dystrybuowany byt pod tytutem ,,Ryzyko”. W filmie
tym trafnie przedstawiono analizowany przestepczy proceder, w tym fikcyjna
firmg¢ tego rodzaju o nazwie JT Marlin.
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Internetowe manipulacje instrumentami finansowymi

Do niedawna przestepstwa typu ,,boiler room” zdarzaty sie najczesciej w tych
panstwach, w ktorych tego rodzaju marketing telefoniczny (tzw. cold calls) jest
dozwolony przez prawo i czesto stosowany przez makleréw i doradcow
finansowych. Z drugiej strony rozwoj internetu umozliwit modyfikacje tego
przestgpczego procederu poprzez zastgpienie marketingu internetowego
na internetowy z pomoca masowego rozsytania spamu w poczcie elektronicznej
oraz atrakcyjnie brzmigcych ofert wyswietlajacych si¢ na stronach
internetowych. Zdarza si¢ réwniez, ze rozsylane w ten sposob informacje
sa reklamowane za pomocg linkdéw sponsorowanych.

Interesujace jest roOwniez to, ze zawarte na forach internetowych dyskusje
i internetowe plotki czesto dotyczg takze transakcji dokonywanych na rynku
forem oraz rynku papieréw wartosciowych, w tym akcji, obligacji i derywatow.
Ulubionym obiektem internetowych naciggaczy sa akcje spotek o niskiej
kapitalizacji 1 niewielkiej plynnosci, poniewaz ich kursem mozna tatwo
manipulowac za pomocg rozpowszechnienia stosownej w tresci plotki. Czgsto
sa to rowniez dziatajacy w Internecie do$§wiadczeni inwestorzy, ktorzy kupuja
pakiety tzw. $§mieciowych akcji albo kontraktow, a nast¢pnie usitujg je sprzedad
z zyskiem, podbijajac ich kurs poprzez rozpowszechnianie nieprawdziwych
informacji m.in. na dyskusyjnych forach internetowych, w ktoérych sugerujg
ze okre$lony emitent papieréw warto$ciowych jest w dobrej kondycji finansowej
i planuje kolejne akwizycje, inwestycje itp. Niekiedy rowniez tego typu
przestepstwa realizowane sa droga rozsylania tysiecy maili zachgcajacych
w swej tresci do zakupu okreslonego instrumentu, przedstawianego jako silnie
niedowarto$ciowanego przez rynek (Dutko, Karciarz, 2011, s. 67).

Jednym z pierwszych tego typu przypadkow byta akcja mailingowa 24-letniego
obywatela Australii, George Hourmouzisa, ktory wystat w $wiat cztery miliony
e-maili z wiadomoscig, ze wartos$¢ akcji spotki Rentech wzrosnie w najblizszym
czasie z ok. 33 centéw do ponad trzech dolaréw. Po rozeslaniu tej wiadomosci
cena akcji tej spotki podwoila si¢ i gielda odnotowala ponadprzecigtny wzrost
obrotow. Autor tej akcji mial pecha, poniewaz obrét akcjami Rentechu zostat
zawieszony. Pomystowy przestepca dostat wyrok dwoch lat wigzienia.
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Inng odmiang cyberprzestepczego procederu wirtualnych ,kotlowni” jest
tworzenie przez stosujacych przestgpcze praktyki inwestoréw specjalnych
programow komputerowych z systemami transakcyjnymi, ktore shuza
do automatycznego zarzadzania procesem inwestycyjnym na rynku akcji
i derywatow. Programy te moga by¢ rozpowszechniane bezpltatnie do pobrania
plikow instalacyjnych badz funkcjonujace na spreparowanych przez
cyberprzestegpcow witrynach internetowych. W rzeczywisto$ci programy
te zawierajg proste algorytmy i ukryte sugestie naklaniajgce do inwestowania
w okres§lony sposob lub w okreslone papiery. Czgsto dotyczy tych programow,
ktérych stosowanie zapewni¢ ma szybkie podwojenie kapitalu w odpowiednio
krotkim czasie (Kosinski, 2015, s. 241).

Wzrost aktywnosci zlosliwego oprogramowania ransomware w 2016 roku
W 2016 roku do najczesciej odnotowywanych w bankach i innych instytucjach
rodzajow cyberprzestepstw nalezaty wymuszenia online dokonywane poprzez
ataki typu ransomware. Osoby zarzadzajace systemami bezpieczenstwa
W instytucjach finansowych wskazuja na wysokie ryzyko mozliwosci
sparalizowania systemow ptatnos$ci, zablokowania funkcjonowania okreslonych
aplikacji bankowych, wiamania si¢ do platform internetowych instytucji
i dokonania w nich okre§lonych niepozadanych modyfikacji celem
uniemozliwienia prawidtlowego dzialania systemu (Gagsiorowski, Podsiedlik,
2015, s. 47). Jezeli te hakerskie interwencje dokonywane poprzez wtamywanie
si¢ do systeméw informatycznych okreslonych firm, instytucji finansowych lub
publicznych maja na celu wymuszenie okupu to wowczas ten rodzaj zlosliwego
oprogramowania, ktorym w tym procederze postuguja si¢ cyberprzestepcy
przyjeto nazywac ransomware (Malak, 2017, s. 49).

Oprocz zlosliwego oprogramowania typu ransomware w ostatnich kwartatach
cyberprzestepcy rozsylaja w mailach ukryte wiadomosci, ktore ujawniajg si¢
podczas otwierania wiadomosci mailowych, ktére jak si¢ pdzniej okazuje byty
falszywymi informacjami generowanymi przez hakerow tworzacych spam
wzorowany na mailach rozsylanych do uzytkownikéw, klientow firm
energetycznych, operatorow telefonii komdérkowej oraz ostatnio takze firm
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kurierskich. Jeszcze 2-3 lata temu tego typu spam rozsylany hakerskg metoda
typu Business E-mail Compromise (Billion-Dollar Scams ..., 2016)
ukierunkowany byl w strong réznych podmiotéw, instytucji i klientow
indywidualnych okreslonych powszechnych ustug. Natomiast w ostatnich kilku
kwartatach metoda BEC cyberprzestgpcy atakuja systemy informatyczne duzych
firm i bankow, tj. swa dziatalno$¢ przestgpcza ukierunkowujg na podmioty
dysponujace znacznymi nadwyzkami finansowymi badz osoby odpowiedzialne
za podejmowanie decyzji finansowych. Skuteczne zablokowanie dziatania
kluczowych funkcji aplikacji internetowych badz wewngtrznych systemow
informatycznych tego typu podmiotow oznacza duze prawdopodobienstwo
wymuszenia okupu za zdjecie natozonej blokady. Cyberprzestepcy stale
doskonalg wspomniang mailowg metode BEC rozsytajac zainfekowany spam
wprost do o0sdb podejmujgcych decyzje w firmach odnosnie dokonywania
ptatno$ci za dostarczone ustugi (Leopando, 2016).

Dziatajagcy w Internecie naciggacze stosujgc stale udoskonalane techniki
inzynierii spolecznej i socjotechniki tworzg falszywe maile wygladajace
pozornie niemal identycznie jak ich pierwowzory z firm energetycznych,
gazowni, firm windykacyjnych, czy nawet instytucji sektora publicznego
obstugujacych przedsigbiorstwa (Gasiorowski, Podsiedlik, 2015, s. 48). Straty
wynikajgce z zaptacenia falszywych faktur zwykle nie s wysokie, tym bardziej
ze po zaplaceniu jednej lub dwodch spreparowanych przez hakeréw faktur
zaatakowane metodg BEC firmy zauwazaja, ze padly ofiara oszustwa. Mimo
niewysokich stary dla konkretnej firmy czy instytucji, ktora ulegta tej formie
oszustwa to jednak dziatajacy w Internecie przestgpcy potrafiag wyludzi¢ w ten
sposob pokazne kwoty, poniewaz spam typu BEC rozsylaja przez systemy
botnetowe w milionach sztuk falszywych maili (Raport Trend Micro ..., 2017).
Poza tym ze wzgledu na relatywnie niskie kwoty wpisane do poszczegdlnych
fatszywych faktur firmy, ktore padly ofiarg oszustwa i szybko to zauwazyly,
nastgpnie udoskonality swe systemy bezpieczenstwa podejmujg czesto decyzje
0 nieupublicznianiu tych faktow i na wszelki wypadek nie powiadamiajg takze
stosownych stuzb, instytucji organéw $cigania i prewencji, w tym Policji. Jezeli
przewazajaca wigkszos$¢ firm i instytucji, ktore padty ofiarg atakow metodg BEC
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nie upublicznia tych faktow i nie zglasza na Policje tych zdarzen wowczas
cyberprzestepcy moga czué si¢ bezkarnie nadal dziata¢ w swym przestepczym
procederze. Zaatakowane metodg BEC oraz ransomware firmy i instytucje
czesto decyduja si¢ na pozostawieniu tych zdarzen w tajemnicy przez opinig
publiczng z obawy 0 pogorszenie wizerunku marki firmy, utrate zaufania
ze strony klientow. W sytuacji, gdy zaatakowane podmioty naleza z definicji
do instytucji zaufania publicznego jak np. banki komercyjne (Prokopowicz,
Dmowski, Sarnowski, 2005, s. 217), wowczas tego typu wstrzemiezliwos¢
z publikowaniem informacji o tych zidentyfikowanych przestepczych
procederach staje si¢ problemem systemowym i w konsekwencji moze
doprowadzi¢ do niecoczekiwanego paralizu prawidlowego dziatania catego
systemu bankowego. O skali rosngcego zagrozenia informujag liczby. Otz
w 2016 roku analitycy wydzialu Smart Protection Network™ w firmie Trend
Micro™ wykryli i ustanowili blokady dla ponad 81 miliardow przypadkow
réoznych form atakow online i innych cyberzagrozen. Ustanowione blokady
dotyczyly gidéwnie ograniczenia ingerencji rozsytanego przez cyberprzestepcow
spamu 1 trafiajacych do skrzynek mailowych e-mali z zalgcznikami
zawierajacymi zlosliwe oprogramowanie malware i ransomware oraz BEC.

Wzrost rodzin programéw zlo§liwych ransomware i dokonywanych za ich
pomocg atakéw

Z danych raportu technologicznej firmy badawczej Trend Micro ,,TrendLabs
2016 Annual Security Roundup: A Record Year for Enterprise Threats” wynika,
ze tego typu atakoéw hakerskich odnotowano juz ponad miliard i szybko ros$nie
liczba roznych wariantow atakéw typu ransomware, a konkretnie liczba
rodzajow zto§liwych programéw, ktdre tworzone sg przez cyberprzestepcoéw aby
po uaktywnieniu si¢ w komputerach uzytkownikoéw na rézne sposoby blokowaty
dziatanie systeméw informatycznych, okreSlonych funkcji aplikacji
komputerowych czy zmienialy dziatanie sprzetu informatycznego. Mechanizm
dziatania cyberprzestepcdéw poprzez ataki typu ransomware w zasadzie nie jest
zupetnie nowg technikg hakreska. Firma Trend Micro jest $wiatowym liderem
W dziedzinie zabezpieczen cybernetycznych prowadzgcym badania i cyklicznie
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publikujagcym raporty na temat aktualnych trendow w  zakresie
cyberprzestepczosci i bezpieczenstwa systemow informatycznych oraz transferu
danych w Internecie (Raport Trend Micro .., 2017).Z opublikowanego
w | kwartale 2017 roku rocznego raportu firmy Trend Micro na temat
bezpieczenstwa pt. ,,TrendLabs 2016 Annual Security Roundup: A Record Year
for Enterprise Threats” wynika, Zze w 2016 roku najwigcej atakow
dokonywanych poprzez internet dotyczylo wymuszen kierowanych glownie
do duzych firm i bankéw. Wykryto ponad miliard atakow typu ransomware
na catym $wiecie. Liczba tych naduzyé w Polsce to 4% wszystkich atakéw dla
regionu EMEA. Cyberprzestepcy glownie inicjowali ataki typu ransomware
iBEC (Business Email Compromise), celem wyludzenia okupu
od przedsigbiorstw i instytucji finansowych, w tym bankow.

Rysunek 1. Miesigczny wzrost liczby nowych rodzajow tzw. rodzin
programéw zlo§liwych ransomware.
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Zrédto: TrendLabs 2016 Annual Security Roundup: A Record Year for Enterprise Threats
[in] portal internetowy “Trend Micro”, Raport firmy analitycznej Trend Micro,
28.02.2017, (www.trendmicro.com/vinfo Jus/security/research-and-
analysis/threat-reports/roundup).

W 2016 r. analitycy firmy Trend Micro wraz z zespotem z firmy technologicznej
Zero Day Initiative (ZDI) wykryli az 780 nowych luk w zabezpieczeniach
systemow informatycznych, aplikacji, dostepu do internetu i sprzetu
komputerowego. Przewazajaca wickszos$¢ tych luk, poniewaz az 678 zostalo
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zgloszonych przez firm¢ ZDI do programu nagradzania informatykow, ktorzy
wykryli luki w zabezpieczeniach mogace stanowi¢ zrodto nowych zagrozen dla
systemow informatycznych firm i bankéw. Po wykryciu przez ZDI luki
w zabezpieczeniach informowany jest producent oprogramowania celem
usuniecia zdiagnozowanej luki. W poréwnaniu z 2015 r. Trend Micro i ZDI
znalazty w oprogramowaniu Apple o 188 proc. wigcej luk, a w oprogramowaniu
Microsoft — o 47 proc. mniej, co wyraznie wskazuje na odmienne tendencje
w tym zakresie, w kwestii bezpieczenstwa korzystania z aplikacji tych dwoch
czolowych producentow oprogramowania (Krebs 2016). Poza tym w 2016 roku
zdiagnozowano spadek wobec roku poprzedniego zastosowania w dziatalnosci
cyberprzestepcéw nowo powstatych luk w zabezpieczeniach z wykorzystaniem
zestawow eksploitow. Odnotowano w tym zakresie spadek dziatalnosci
przestepczej o 71 proc. Spadek ten powigzano glownie z przeprowadzonym
wczerwcu 2016 r. aresztowaniem znacznej cze$ci cyberprzestgpcOw
stosujgcych eksploita Angler (Raport Trend Micro ..., 2017).

Falszywe niby zloSliwe oprogramowanie WannaCry naklaniajacy
do optacenia okupu

Interesujaca kwestig, ktorg nalezy takze poruszyé w niniejszym artykule
to generowane przez hakeréw falszywe oprogramowanie niby zlosliwe typu
ransomware. W 2016 roku firma Trend Micro wykryta znaczacy wzrost liczby
atakow dokonywanych z uzyciem wygenerowanych przez cyberprzestepcoéw
programow RANSOM_WANA.A i RANSOM_WCRY.l. Po kilku tygodniach
od wykrytego wzrostu aktywnos$ci W sieci internet zto$liwego oprogramowania
WannaCry pojawily si¢ w nowe wersje programéw WannaCry, ktoére probuja
nasladowaé, imitowaé te poprzednie jednak nie zawsze sg w rzeczywistosci
realnie szkodliwe.
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Rysunek 2. Komunikat falszywego niby zlo§liwego oprogramowania
WannaCry naklaniajacy do oplacenia okupu.
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Zrodto: Podsumowanie Ransomware: Analiza WannaCry Surze [in] portal internetowy
“Trend Micro”, Analiza firmy analitycznej Trend Micro,, Dziat: ,,Aktualnosci —
Bezpieczenstwo, 30.05.2017 r.,
(www.trendmicro.com/vinfo/us/security/news/cybercrime-and-digital-
threats/ransomware-recap-business-as-usual-after-wannacry-surge).

W odréznieniu do realnie szkodliwego zlosliwego ransomware WannaCry,
falszywe warianty WannaCry sa zdolne wyrzadza¢ znacznie mniejsze szkody lub
w ogoble nie s3 w rzeczywistosci szkodliwe. Jeden z takich podszywajacych si¢
pod ,ransomware” programéw znany jako Ransom FAKEWCRY wykryta
firma Trend Micro w maju 2016 roku. jako) zostalo wykryte w maju jako
Fatszywy ransomware Ransom FAKEWCRY zawarty byl w skompilowanym
pliku  wykonywalnym  Microsoft Intermediate  Language  (MSIL).
Po uaktywnieniu tego programu na ekranie monitora zainfekowanego komputera
uzytkownika wy$wietlane jest zadanie do zaptacenia okupu za odblokowanie
systemu komputerowego podczas, gdy do zadnego zablokowania nie doszio.
Wyswietlone okienko dialogowe zawierajace zadanie zaplacenia okupu jest
imitacja analogicznego powiadomienia wyswietlanego ~w komputerach
zainfekowanych prawdziwym zlosliwym programem WannaCry. Ponizszy
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rysunek przedstawia przyklad wyswietlanego okienka dialogowego
wygenerowanego przez fatszywy WannaCry z zadaniem okupu w wysokosci
300 USD (Podsumowanie Ransomware ..., 2017).

Pomimo braku realnej szkodliwosci tego typu falszywego niby zlosliwego
oprogramowania WannaCry, to jednak zdarzalty si¢ sytuacje wyludzenia
zaplacenia okupu. Powodem moze by¢ brak precyzyjnego okreslenia
potencjalnych szkod, ktore zostaly niby wyrzadzone w sytuacji wyswietlenia
informacji o zaszyfrowaniu plikéw lub zablokowaniu okre§lonych aplikacji
do czego jednak w rzeczywistosci nie doszto. Poza tym w wielu przypadkach
uzytkownicy zainfekowanych tym fatszywym WannaCry komputerow nie byli
w stanie odrdzni¢ tego typu rodzaju oszustwa z uzyciem nieszkodliwego niby
zlo§liwego oprogramowania od rzeczywistego ztosliwego oprogramowania
ransomware WannaCry (Podsumowanie Ransomware ..., 2017). W takiej
sytuacji, gdy falszywe WannaCry doskonale imitowaty te realnie szkodliwe ich
pierwowzory wielu uzytkownikow nie majgc pewno$ci z czym ma do czynienia
jednak decydowalo si¢ zaptaci¢ okup obawiajac si¢ uaktywnienia szkodliwej
dziatalnosci programu, ktory wyswietlit zadanie zaptacenia okupu.

Specyfika cyberprzestepczosci wykrytej w 2016 roku i wzrost presji
na doskonalenie systemow bezpieczenstwa elektronicznego transferu
danych w internecie

Inng globalnie dzialajaca instytucja analityczna badajaca cyberzagrozenia
transferu danych w Internecie i wdrazajaca techniki oraz procedury
bezpieczenstwa jest notowana na rynku gieldowym NASDAQ pod akronimem
CSCO technologiczna firma Cisco. Firma Cisco w raporcie z przeprowadzonych
badan ,,Annual Cybersecurity Report” (Cisco 2017 Annual Cybersecurity Report
..., 2017) podaje, ze w ostatnich kwartatach do najpowszechniej stosowanych
technik przejmowania kontroli nad komputerem uzytkownika, byto wcze$niejsze
zainfekowanie zlo§liwym oprogramowaniem typu adware lub rozsytanego
W ogromnej ilo$ci spamu. Z raportu tego wynika, ze (Krél 2017, s. 46):

- w 2016 roku nastapil drastyczny, najwickszy od 2010 roku wzrost liczby

rozsytanych maili typu spam,
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- az 65 % ruchu mailingowego zalicza si¢ do spamu,

- szacuje si¢, ze zloSliwe oprogramowanie ukryte jest w co dziesigtej
trafiajacej do skrzynki mailowej wiadomosci zaliczanej do kategorii spamu.

Zgodnie z wynikami badan ankietowych przeprowadzonych przez firmg

informatyczng Cisco wsérod ponad 3 tys. dyrektorow ds. bezpieczenstwa

systemow informatycznych oraz innych oséb kierujacych wydziatami

bezpieczenstwa biznesowego zatrudnionych w réznych firmach 13 krajow

rozwinigtych  istniej  szereg powoddéw  potwierdzajagcych  niecheé

do upubliczniania tego typu zdarzen, tj. sytuacji w ktorej okreslona firma padia

ofiara ataku hakerskiego jednak kierownictwo tej firmy podejmuje decyzje

0 utrzymaniu w tajemnicy catego zdarzenia. Na podstawie wspomnianych badan

ankietowych opracowano raport ,,Cisco 2017 Annual Cybersecurity Report”

(Cisco 2017 Annual Cybersecurity Report ..., 2017), ktérego wyniki opisano

w publikacji ,,Cisco Security Capabilities Benchmark Study”. Z raportu tego

wynika, ze (Krél, 2017, s. 46):

- tylko o polowie skutecznych atakow hakerskich zostaly poinformowane
media, tj. zostaty upublicznione informacje o tych zdarzeniach,

- w firmach, ktére padly ofiarg tych atakow w wyniku obniZenia reputacji
marki 22 % tych firm utracito cz¢$¢ klientow,

- U 40 % zaatakowanych przez hakerow firm utrata bazy klientow siegngta
nawet ponad 20 % poprzedniej wielkosci,

- prawie jedna trzecia firm, ktore upublicznity informacje o tym, ze padty
ofiarg ataku hakerskiego, wykazata spadek przychodéw w kolejnym okresie
sprawozdawczym,

- U 38 % z tych firm spadek przychodow siegnat ponad 20 %.

- 23 % firm wskazalo, ze ataki hakerskie okazaly si¢ znaczacym
ograniczeniem rozwoju biznesu,

- U42 % z tych podmiotoéw spadek dochodoéw rowniez siegnat ponad 20 %.

W zwigzku z powyzszym wiele firm i instytucji, ktore staty si¢ obiektem atakow
cyberprzestepcOw stara si¢ informacje o tego typu negatywnych zdarzeniach
zachowa¢ w tajemnicy z obawy o potencjalny spadek reputacji marki,
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przychodéw i dochoddéw. Z drugiej strony rosngca ilo$¢ infekcji nie jest
wynikiem jedynie nikltej §wiadomos$ci potencjalnych zagrozen czgéci kadry
pracownikow nizszego szczebla wielu firm.

Mimo doskonalonych w wielu firmach procedur bezpieczenstwa i poprawiania
systeméw  informatycznych  poprzez — usuwanie  wykrywanych  luk
W zabezpieczeniach to omawiana skala problemu cyberprzestepczosci nie
zmniejsza si¢. Teze te¢ potwierdzaja ostatnie wyniki analiz 1 testdw
przeprowadzonych i prezentowanych w cyklicznie publikowanych raportach
firmy technologicznej Trend Micro. Otéz analitycy firmy Trend Micro
przewiduja 25 proc. wzrost liczby nowych rodzin ztos§liwego oprogramowania
ransomware w 2017 roku wobec roku poprzedniego. Skala tego wzrostu oznacza
srednio tworzenie przez cyberprzestepcOw miesigcznie 15 nowych rodzin
zlo$liwych programow. Z przeprowadzonych analiz wynika, ze przesilenie
generowania duzej ilosci nowych rodzajow zlo§liwego oprogramowania
ransomware nastapito w 2016 roku. Natomiast w 2017 roku przewidywany jest
trend w kierunku stabilizacji w tym zakresie, co moze oznaczac,
ze cyberprzestepcy dokonywacé beda dywersyfikacji swych strategii celem
ukierunkowania nowych atakow w strong wigkszych firm i instytucji
tj. do podmiotow korporacyjnych, od ktorych moga wytudzi¢ odpowiednio
wigkszej wartosci okup (Przewidywania dotyczqce bezpieczenstwa
2016).Przewidywany jest rowniez relatywny wzrost atakow prowadzacych
do naruszen danych, w tym manipulacji informacja propagowana np. w mediach
spoteczno$ciowych oraz w zakresie wykradania danych niejawnych, w tym
osobowych z kont uzytkownikéw z portali okreslonych ustug internetowych.
Poza tym zastosowanie zlosliwego oprogramowania typu ransomware stanie si¢
jedng z najbardziej rozpowszechniong formg naruszen danych. Coraz
powszechniej cyberprzestepcy realizujg swoj plan atakow z uzyciem programow
ransomware w modelu dwuetapowym. W pierwszym etapie przeprowadzanego
ataku na systemy informatyczne i bazy danych okreslonych firm najpierw kradng
poufne dane, aby je nastepnie sprzedawa¢ na tzw. czarnym rynku. Natomiast
podczas drugiego etapu ingerencji instaluja programy ransomware, aby
np. zablokowa¢ uzytkownikom dostep do istotnych informacji na serwerach
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z danymi okreslonych firm i instytucji i w ten sposob zwielokrotniajg zysk z tej
cyberprzestepczej dziatalnosei.

Rysunek 3. Liczony w skali rocznej przyrost liczby rodzin zlos§liwego
oprogramowania ransomware, w tym prognoza dla 2017 r.
Annual number of ransomware families . 2017 projection
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Zrodlo:  Przewidywania dotyczqce bezpieczenistwa. Nastepny poziom. Plaskowyz
ransomware, wigkszy kompromis z procesem biznesowym i boom
cyberpropagandy - jakie powinnysmy spodziewa¢ sie w 2017 roku?[in] portal
internetowy “Trend Micro”, Raport firmy analitycznej Trend Micro, 6.12.2016,
(www.trendmicro.com/vinfo/us/security/research-and-
analysis/predictions/2017).

Problemem systemowym wykraczajacym poza mozliwosci decyzyjne
kierownictwa danej firmy jest kwestia podnoszenia bezpieczenstwa
elektronicznego transferu danych w internecie. W ujeciu globalnym istnieje
wiele organéw Scigania migdzynarodowo dziatajacych przestgpcow, w tym
organizacji terrorystycznych, ktore sukcesywnie coraz wigksza czgs¢ swej
dziatalno$ci przenosza do internetu. Stuzby te nie sa zainteresowane pelnym
zabezpieczeniem internetu, doprowadzeniem do wykluczenia mozliwosci
przestgpczego dzialania okreSlonych firm np. wyludzajacych pieniadze
od innych podmiotow, przeprowadzajgcych pranie brudnych pieniedzy
w systemie finansowym (Gasiorowski, Podsiedlik, 2015, s. 49). Teoretycznie
pelne zabezpieczenie internetu przed atakami hakerskimi nawet jezeli
technicznie byt by mozliwe na danym moment np. poprzez wprowadzenie
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legislacyjnych rozwigzan zobligowania wszystkich uzytkownikéw internetu
do szyfrowania wszystkich wiadomo$ci w poczcie mailowej to w praktyce
oznacza¢ mogloby utrat¢ czesci potencjalnej bazy klientdw rozwazajacych
skorzystanie z ushig czy zakupu wytwarzanych produktow (Gwozdziewicz,
Prokopowicz, 2015, s. 211). Poza tym krajowe i miedzynarodowe stuzby
porzadku publicznego, prewencji i §cigania przestgpcow takie jak Policja,
Agencja Bezpieczenstwa Wewnetrznego w Polsce, dzialajacy internacjonalnie
Interpol czy Narodowa Agencja Bezpieczenstwa w USA nie sg zainteresowane
tym aby caly ruch informacyjny elektronicznego transferu danych w Internecie
byt zaszyfrowany z zastosowaniem najnowszej generacji, najbardziej ztozonych
algorytmow  szyfrujagcych  poniewaz  wowczas  kontrola  internetu
i przechwytywanie korespondencji przestepczo dziatajacych organizacji byloby
znaczaco utrudnione lub nawet niemozliwe. Zarzadzanie ryzykiem systemow
informatycznych i transferu danych w internecie (Domanska-Szaruga, 2013,
S. 263).

Podsumowanie

Dokonujacy si¢ dynamicznie postep w zakresie rozwoju technologii
teleinformatycznych determinuje potrzebe bezustannego doskonalenia kwestii
bezpieczenstwa systemow teleinformatycznych oraz dostosowywania regulacji
prawnych w dziedzinie ochrony danych niejawnych jak réwniez transferu tych
danych do nowej rzeczywistosci, w ktorej korzystanie z internetu
i powszechnych juz portali spotecznos$ciowych generuje nowe zrodla zagrozen
dla prywatnoéci uzytkownikoOw. Zgodnie z obowiazujacymi standardami
podstawowa ochrona danych powinna by¢ zapewniona przez podmioty
gospodarcze prowadzace dzialalno$¢ w internecie w tym takze instytucje
wykorzystujace globalng sie¢ wylacznie w celach komunikacyjnych. Niestety,
stosowane zabezpieczenia systemow informatycznych czesto tworzone zostajg
wtornie przez zatrudnionych w tym celu informatykéw wzgledem technologii
wykorzystywanych przy budowie danych Big Data, przetwarzaniu danych
w chmurze obliczeniowej, oprogramowaniu zainstalowanym w urzadzeniach
mobilnych typu tablety i smartfony. Dopiero gdy hakerzy znajda i wykorzystaja
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w swej cyberprzestepczej dziatalno$ci okreSlone luki w zabezpieczeniach,
dopiero woéwczas problem zostaje zauwazony i informatycy zatrudnieni
w bankach, firmach i podmiotach sektora publicznego przystepuja do tworzenia
Tat celem uszczelnienia procedur isystemow bezpieczenstwa dla aplikacji
i infrastruktury informatycznej, ktora zarzadzaja (Prokopowicz, Dmowski,
Sarnowski, 2005, s. 132).

Zgodnie z powyzszym szczegdlnie istotnym determinantem systemu ochrony
danych  osobowych i informacji niejawnych oraz infrastruktury
teleinformatycznej jest permanentne przeprowadzanie testow i diagnostyki
funkcjonujacych w danej instytucji systeméw i aplikacji informatycznych.
Problematyka ta jest szczegdlnie istotna w perspektywie dalszego dynamicznego
rozwoju ustug finansowych $wiadczonych za posrednictwem sieci internet oraz
dokonujacego si¢ procesu cyfryzacji firm i urzedow publicznych. Obowigzujace
regulacje prawne zapewniaja jedynie najbardziej elementarny poziom ochrony
danych niejawnych podczas realizacji okreslonych zamowien handlowych
i transakcji finansowych. Z duzym prawdopodobiefistwem mozna sgdzié,
ze mogg one okazaé si¢ niewystarczajgce wobec dokonujacego si¢ bezustannie
postgpu  w technologii teleinformatycznej wykorzystywanej przez firmy
swiadczace swe ustugi za posrednictwem globalnej sieci, w tym trudnigce sig¢
budowg baz danych niejawnych w technologii Big Data (Mayer-Schonberger,
2015, s. 37) lub tworzgce instrumenty automatyzujgce procesy badania
informacyjnych zasobow internetu,. Kolejng dziedzing wyznaczajaca nowe
kierunki postepu w zakresie technologii teleinformatycznej jest doskonalenie
technik badania zasobéw informacyjnych zwartych w wypowiedziach
i komentarzach  tysiecy  badz  milionéw  uzytkownikow  portali
spotecznos$ciowych i innych witryn internetowych gromadzacych komentarze
uzytkownikoéw danych stron. Dotychczas jednak to cyberprzestepcy jako pierwsi
odnajdywali  luki  w zabezpieczeniach  systemow  informatycznych
i wykorzystywali  je do przeprowadzenia atakow z uzyciem zlosliwego
oprogramowania ransomware (Podsumowanie Ransomware 2017).

Wobec powyzszego nalezy uznaé, ze proces zarzadzania ryzykiem systemow
informatycznych, w tym ochrony informacji, danych osobowych i informacji
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niejawnych w cyberprzestrzeni w dobie rozwoju bankowosci internetowej
wchodzi obecnie w kolejng dynamiczng faz¢ rozwoju i bedzie prawnym
wyzwaniem dla upowszechniajacych si¢ technologii tzw. chmury obliczeniowe;j
i big data (Szpor, red. 2013, s. 153). W Polsce doskonalenie procesu zarzadzania
ryzykiem systemow informatycznych obejmuje takze dostosowywanie
krajowych regulacji prawnych do normatywow i rekomendacji okreslonych
przez organy instytucjonalne Unii Europejskiej (Gwozdziewicz, Prokopowicz
2016b, s. 85).

Dotychczas dominowal model tatania luk w zabezpieczeniach przez
zatrudnionych w firmach i bankach informatykow, ktore wczesniej zostaty
wykryte przez hakerow. Biorgc pod uwage silny wzrost aktywnosci
niebezpiecznych programéw ransomware model ten powinien ulec zmianie
polegajacej na odwrdceniu kolejnosci dzialan. To zatrudnieni w firmach,
bankach i instytucjach publicznych informatycy powinni profilaktycznie
przeprowadzaé testy dzialania infrastruktury teleinformatycznej, doskonali¢
procedury i procesy zarzadzania ryzykiem, podnosi¢ poziom bezpieczenstwa
wewngtrznych systemow informatycznych i podtgczonych do internetu aplikaciji,
ktoérymi zarzadzaja. Procesy te powinny by¢ przeprowadzane na tyle sprawnie,
aby luki w zabezpieczeniach byty wykrywane odpowiednio wcze$nie i jeszcze
przed ich zauwazeniem przez potencjalnych cyberprzestgpcow. W zwigzku
z tym obecnie wzrasta potrzeba prewencyjnego, profilaktycznego w swej istocie
procesu  doskonalenia  procesOw  zarzadzania ryzykiem = systemow
informatycznych funkcjonujacych w instytucjach finansowych,
przedsiebiorstwa.

1.2. Rozwdj Zlosliwego oprogramowania ransomware jako nowy wymiar
cyberprzestepczosci przejmowania kontroli nad systemami
informatycznymi firm i bankoéw
54



1. Prawne i technologiczne aspekty cyberbezpieczenstwa

1.3. Rozwdéj cyberprzestrzeni zagrozeniem dla bezpieczenstwa baz
danych

Wstep

Wraz z dynamicznym rozwojem technologii na przestrzeni lat pojecie
cyberprzestrzeni znacznie sie zmienito. Obecnie to przede wszystkim wirtualna
przestrzen, w ktorej potaczone siecig komputery i inne media cyfrowe (telefony,
tablety, radio, telewizja) komunikuja si¢ migdzy soba. To takze nowego typu
przestrzen spoteczna, w ktorej na co dzien spotykamy si¢ korzystajac z narzedzi
teleinformatycznych.

W obecnych czasach coraz czgsciej pojawiaja si¢ komunikaty prasowe
dotyczacych atakow hakerskich na systemy informatyczne. Obecnie
cyberprzestrzen, jest jednym z najczesciej podejmowanych tematoéw z zakresu
bezpieczenstwa. Rozwoj internetu doprowadzit do utatwien ale stworzyt rowniez
nowe pola do dziatania dla przestgpcoOw. Instytucje, organizacje
mi¢dzynarodowe, panstwa zrozumialy iz bezpieczenstwo cybernetyczne jest
bardzo wazne. Swiadomo$¢ nastapita wraz ze wzrostem zagrozen i przestepstw
komputerowych.

Nasz kraj jak kazdy inny na $wiecie stoi przed wyzwaniem stworzenia
i wypracowania zmian prawnych, ktore beda chronié, broni¢ i uniemozliwia¢
ataki na sieci komputerowe, ktore dadza poczucie bezpieczenstwa swoim
obywatelom. Stworzenie zabezpieczen jest niezwykle trudne ze wzgledu iz temat
jest stosunkowo nowy a ,galopujacy” rozwdj opoOznia wprowadzanie
odpowiednich regulacji w systemach prawnych.

Cyberprzestepczos$¢ - typologie zagrozen teleinformatycznych

Termin cyberprzestrzen (ang. cyberspace) stworzyt i upowszechnit w 1984 r.
William Gibson, w powiesci pt. ,,Neuromancer”. W swojej ksigzce autor okreslit
cyberprzestrzen jako konsensualng halucynacje, doswiadczang kazdego dnia
przez miliardy uprawnionych uzytkownikow we wszystkich krajach, przez
dzieci nauczane poj¢¢ matematycznych (...). Graficzne odwzorowanie danych
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z bankoéw wszystkich komputeréw §wiata. Niewyobrazalna ztozonos¢ (Gibson,
1999, s. 53). Znaczenie cyberprzestrzeni dla wspolczesnego panstwa
i spofeczefnistwa powoduje, Ze coraz wazniejszy staje si¢ problem jej
bezpieczenstwa. Jak stwierdzaja Boguslaw Pacek i Romuald Hoffman,
bezpieczenstwo cyberprzestrzeni zwigzane jest z brakiem ryzyka utraty danych
informacyjnych (Pacek, Hoffman, 2013, s. 85)

Zagrozenia mogg dotyczy¢ kazdego systemu informatycznego, niezaleznie
od obszaru jego wykorzystania i zastosowanych $rodkow zabezpieczajacych.
Szczegdlnie zlosliwie atakowane sg systemy informatyczne w instytucjach
takich jak: zaklady opieki medycznej, linie lotnicze, systemy informatyczne
administracji rzagdowej, instytucje finansowe.

Zacznijmy od definicji ,, informacja” ktora posiada wiele alternatyw nie zawsze
spojnych w swoim znaczeniu. I tak ,informacja (fac. informatio
przedstawienie, wizerunek; informare — ksztaltowaé, przedstawia¢) — termin
interdyscyplinarny, definiowany odmiennie w roznych dziedzinach nauki;

najogolniej — wlasciwos¢ pewnych obiektow, relacja migdzy elementami
zbiorow pewnych obiektow, ktorej istotg jest zmniejszanic niepewnosci
(nieokreslonosci)”?®. Informacig s3 to dane ktérych zadaniem jest przekazanie
wiedzy do odbiorcy w roznych postaciach, moga dotyczy¢ tekstu, liczb a takze
dzwigku.

W niniejszym opracowanie ogranicza si¢ do analizy informacji cyfrowej, ktora
aby mogtla zosta¢ przekazana musi zosta¢ zdigitalizowana czyli przetworzona.
Oznacza to ze dane z postaci analogowej muszg zostac przeksztatcone na postaé
cyfrowa w postaci zapisu binarnego, ktéry nastgpnic mozemy przesytaé
za pomocy fal elektromagnetycznych. Dzigki takim mozliwosciom, rozwojowi
techniki oraz rozprzestrzenieniu si¢ sieci informatycznej wszyscy mamy bardzo
szybki i wygodny dostep do wszelkiego rodzaju informacji.

W dzisiejszych czasach wartos¢ informacji jest tak wazna, ze bez niej nie
moglibysmy funkcjonowa¢ w §rodowisku ktore nas otacza. Dzigki przeptywowi
informacji mozemy si¢ ksztalci¢, zdobywac wiedzg, rozwija¢ swoje kompetencje
i umiejetnosci. Pod stowem informacja kryje si¢ wiele ,info” ktore
wykorzystujemy w roéznych dziedzinach naszego zycia, mozna wregcz uznac

Shttp://pl.wikipedia.org/wiki/Informacja, (dostep: 06.05.2017 r.)
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ze informacje sg czg$cig nas samych. Najprosciej mozemy podzieli¢ informacje
na prywatne np. nr dowodu osobistego, numer pesel, ubezpieczenie oraz dane
konta w banku i ogdlnodostepne jak wiadomosci telewizyjne, programy
naukowe i rozrywkowe. Informacji ogélnodostepnych nie mozna ukras¢ ale jesli
chodzi o informacje prywatne to tutaj ,, zlodzieje” maja pole do popisu.

Kradziez nie zawsze ma znaczenie materialne, réwniez bardzo czesto dochodzi
do kradziezy moralnych, ktorych odbudowanie nie jest tak proste jak finansowe.
Ochrona informacji cyfrowej jest wazna nie tylko dla indywidualnych
uzytkownikow. Z punktu widzenia firm dziatajacych w srodowisku cyfrowym
bezpieczenstwo informacji jest sprawg kluczowa. Kazda taka firma posiada baze
danych, w ktorej przechowuje cenne dla niej informacje, np. o klientach,
korporacji, pracownikach, obrotach, planach rozwoju itp. Dlatego
ma to szczegdlne znaczenie aby w tajnosci powyzsze informacje byty
przechowywane. Firmy ktore inwestujg w systemy bezpieczenstwa sg bardziej
wiarygodne, maja lepsza reputacje i sa konkurencyjne na rynku wzgledem
innych firm. Rowniez dla panstwa i jego obywateli bezpieczenstwo
informacyjne jest niezmiernie istotne poniewaz daje nam poczucie
bezpieczenstwa, ktore jest jednym z najwazniejszych czynnikow dla kazdego
obywatela. Bezpieczne przechowywane tajne dokumenty gwarantuja nam
poczucie spokoju wewngtrznego dzigki ktoremu mozemy si¢ rozwija¢ jako
panstwo 1 jako jednostka. Czesto okazuje si¢, ze pomimo zastosowania
nadzwyczajnych  §rodkow  zabezpieczajacych, juz same dzialania
socjotechniczne moga doprowadzi¢ do kradziezy informacji i tutaj okazuje si¢
ze czynnikiem najstabszym jest czlowiek a nie technologia. Warto$¢
skradzionych informacji bardzo trudno jest okresli¢, wszystko zalezy od tego jak
bardzo pragniemy ja zatai¢ przed innymi osobami. Réwnie trudno wyobrazi¢
siebie co moze si¢ wydarzy¢ i do czego moga zosta¢ wykorzystane skradzione
informacje, mato tego z dnia nadzien rozwoj nastepuje tak szybko ze rzeczy dzi$
niemozliwe jutro moga si¢ wydarzy i narobi¢ niewyobrazalnych szkod.

Nalezy zwr6ci¢ uwage, ze warto$¢ i bezpieczenstwo informacji sg elementami
spojnymi, wzajemnie si¢ uzupetniajacymi i nierozerwalnymi. Dlatego dostep do
informacji to kolejny wazny element tej uktadanki. Wszystkie wazne osobiste
dane przechowujemy aby z nich korzysta¢ np. placac on-line za pomocy
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systemOéw obstugi bankowej w internecie oraz udostgpniajagc osobom do tego
powolanych.

Obok wielu korzysci, jakie przynidést nam rozwoj techniczny, pojawilo sie
jednak wiele nowych zagrozen zwigzanych z bezpieczenstwem informacji.
Najwigkszym z nich jest dostgp do informacji, ktérych nie chcemy ujawniaé. Jest
to tym wigkszy problem, ze dane zastrzezone sa obecnie przechowywane
w wielu miejscach, a ich ochrona czgsto jest niedostateczna. Ewentualna
kradziez informacji odbywa si¢ najczeéciej bez naszej wiedzy. Co wigcej, nie
jesteSmy w stanie przewidzie¢ wszystkich jej nastepstw oraz czasu, w ktorym
przechwycona informacja zostanie wykorzystana przeciwko nam. Wyciek
informacji moze okaza¢ sie bardzo niebezpieczny i kosztowny, dlatego tez wiele
uwagi po$wigca si¢ mechanizmom i procedurom zabezpieczania informacji
zastrzezonej. Z drugiej strony coraz wigcej grup pragnie uzyskac¢ dostep do tego
rodzaju danych, famigc tworzone zabezpieczenia i 0siggajac przy tym wymierne
korzysci finansowe. Tak wigc strategia ochrony danych powinna uwzgledniaé
w szczegolnosci cigglos¢ w ich dostgpnosci. Jest to szczegdlnie wazne
np. w przypadku bankéw, ktore umozliwiaja dostegp do konta droga
elektroniczng. W tym miejscu skupimy si¢ jedynie na najwazniejszych
sposobach nieuprawnionego zdobywania informacji oraz metodach zakldcen
Wjej dostgpnosci 1 przetwarzaniu. Na poczatku przyjrzymy si¢
najpopularniejszym narzgdziom informatycznym, ktore wykorzystuje sig
do pozyskiwania informacji.

Przestgpcy zajmujacy si¢ kradzieza informacji dysponuja ogromnym arsenatem
srodkow technicznych pozwalajacych na dokonywanie wlaman. Jesli chodzi
0 narzgdzia wykorzystywane przez hakerow do kradziezy jednym z bardziej
znanych jest wirus komputerowy — jego gldwng cechg jest zdolnos¢ samo
kopiowania. Wirusy komputerowe sa pisane w jezykach niskiego poziomu.
Dzigki temu wirus zajmuje stosunkowo mato miejsca, co utrudnia jego wykrycie.
Wirus komputerowy, podobnie jak zwykty wirus, nie jest w stanie funkcjonowac
sam. Do dziatania potrzebuje innego programu, ktory infekuje stajac si¢ jego
czescig. Efekty dziatania wiruséw sg trudne do przewidzenia. Czasami hakerzy
tworzg wirusy dla rozglosu reklamujac w ten sposob swoje ustugi.

1.3.  Rozwdj cyberprzestrzeni zagroZeniem dla bezpieczenstwa baz danych
58



1. Prawne i technologiczne aspekty cyberbezpieczenstwa

Najczesciej wirusy sg pisane po to aby kras¢ informacje a w szczegdlnosci hasta
dostepu. Innym narzedziem jest robak?® komputerowy ktérego gldownym
zadaniem jest rozprzestrzenianie si¢ po komputerze ofiary. Robaki
rozprzestrzeniaja si¢ poprzez zalgczniki do wiadomosci e-mail, wiadomosci
wysytane z komunikatorow czy internetu potrafig instalowa¢ inne programy bez
wiedzy uzytkownika np. Konie Trojanskie. Samodzielnie Kon Trojanski podpina
si¢ pod aplikacje lub strony internetowe, ktorymi jest zainteresowany
uzytkownik. Implementuja one dodatkowe programy np. szpiegujace, ktore
nastgpnie wysylaja do tworcy programu wszystkie znaki wpisywane poprzez
klawiature, informuja o otwieranych programach, stronach internetowych,
umozliwiajg kradziez danych itd.. W ten sposob twodrca zlo§liwego
oprogramowania potrafi przeja¢ caty komputer. Innym ciekawym programem
jest Botnet nalezg do niego grupy komputerow zainfekowanych ztosliwym
oprogramowaniem. Wiasciciel komputera nie jest swiadomy, iz kto§ inny
wykorzystuje zasoby zainfekowanego komputera i w istocie sprawuje nad nim
petng kontrole. Giéwng silg sieci Botnetu jest jej wielko$¢ zajecie grupy
komputeréw moze spowodowacé np. wysylanie spamu lub otwieranie stron
reklamowych ktore s3 wlasnoscig tworcy programu. Stuzg réwniez jako
narzgdzie do zdobywania informacji oraz blokowania dostgpu uczciwym
uzytkownikom do stron www. Ostatnim rodzajem ataku jest atak typu odmowa
ustug, ktéry ma za zadanie uniemozliwienie funkcjonowania zaatakowanego
serwera, sieci lokalnej lub strony www. Zazwyczaj polega on na zarzuceniu
zaatakowaniu serwera ogromna iloscia zlecen, ktora powoduje spowolnienie
pracy lub brak reakcji systemu a w konsekwencji brak reakcji systemu
na uczciwe zlecenia statych jak i potencjalnych klientow serwera.

Rozwdj sieci, powstawanie nowych aplikacji, zarzgdzanie ptatno$ciami on-line
wszystkie te nowoczesne nowinki niosg ze soba ogrom zagrozen, ktory
powoduje ataki na informacj¢ cyfrows. Przestepcy majg najrozniejsze metody
aby osiggng¢ swoéj cel, czesto wykorzystujg stabosci systemow szukajac

%Robak (ang. worm) jest podobny do wirusa, lecz w odréznieniu od niego nie musi dotgczaé si¢ do
istniejacego programu. Robak uzywa sieci do przesytania swoich kopii do podiaczonych hostow.
Robaki moga dziata¢ samodzielnie i szybko si¢ rozprzestrzenia¢. Nie wymagaja aktywacji czy
ludzkiej interwencji. Samo rozprzestrzeniajace si¢ robaki sieciowe sa o wiele grozniejsze niz
pojedynczy wirus, gdyz moga szybko zainfekowa¢ duze obszary Internetu.
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W oprogramowaniu luk ktére mogg wykorzysta¢ w ostatnim czasie przeszli na
metody socjotechniczne najpierw poznaja swoje ofiary badajac mocne i slabe
strony nastepnie przypuszczaja atak.

Okazuje si¢ iz najwickszym niebezpieczenstwem jest brak rozsadku lub
po prostu ludzka naiwno$¢. Hakerzy wykorzystuja takie osoby np. szukajac
zapisanych haset do kont w ich komputerach. Innym przyktadem jest wytudzenie
hasta, podszywajac si¢ pod godna zaufania osobg. Jesli atakujacy ma fizyczny
dostep do komputera, w ktorym przechowuje si¢ poufne informacje, uzyskanie
dostepu do nich moze odby¢ si¢ np. poprzez instalacje spreparowanego systemu.
Wszystkie interakcje pomiedzy nieswiadomym uzytkownikiem a systemem
bedg wtedy rejestrowane i przesytane do wlamywacza, a ten bez problemu bedzie
W stanie uzyska¢ niezbgdne hasta. Opisane powyzej przypadki uswiadamiajg nas
jak wazne jest bezpieczenstwo. Najprawdopodobniej z tego powodu
socjologowie oraz naukowcy innych dziedzin zajmujg si¢ bezpieczenstwem,
interpretujac swoje wnioski na podstawie badan. | tak prof. Jan Maciejewski
w socjologiczno-psychologiczny sposéb okreslit ze ,,bezpieczenstwo oznacza
brak zmartwien, kfopotow i przykrego uczucia strachu”.

Zadnego z tych elementéw nie mozna pomingé poniewaz wszystkie sa ze sobg
spojne i kazde z nich pociaga za sobg ryzyko powstania kolejnych nastepstw.
Na poczatku ludzko$¢ miata jeden cel - przezy¢ za wszelka cene. Walka o byt
przetrwania i troska zapewnienia bezpieczenstwa sobie i najblizszym byty
naturalng potrzeba. W miar¢ rozwoju cywilizacji i zmieniajacego si¢ $wiata
potrzeba bezpieczenstwa czlowiekowi juz nie wystarczata, chcial czego$ wigce;:
stabilizacji, przewidywalnosci, rozwoju, dobrobytu i w koncu po prostu
ludzkiego  szczg$cia.  Dlatego  jednoznacznie  mozna  stwierdzié,
ze bezpieczenstwo obejmuje zaspokojenie potrzeb takich jak: przetrwanie,
istnienie, tozsamos$¢, ktéra moéwi o identycznosci, spokdj, niezaleznosc,
posiadanie i mozliwo$¢ dalszego rozwoju (Maciejewski, 2006, s. 65).

Definicja bezpieczenstwa jest wieloznaczna i brak jej jednolitej definicji.
Wedlug stownika termindw =z zakresu bezpieczenstwa narodowego
za bezpieczenstwo uwaza si¢ ,, stan, ktory daje poczucie pewnosci i gwarancje
jego zachowania oraz szanse¢ na doskonalenie. Jest to jedna z podstawowych
potrzeb cztowieka” (Stownik terminow z zakresu bezpieczenstwa narodowego,
2002, s. 13) (Maciejewski, 2006, s. 65). Natomiast $rodowisko praktykow
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bezpieczenstwo informacyjne uwaza za ochrone informacji przed niepozadanym
(przypadkowym lub $wiadomym) ujawnieniem, modyfikacja, zniszczeniem lub
uniemozliwieniem jej przetwarzania. W tym celu sg podejmowane $rodki
bezpieczenstwa dla zapewnienia poufno$ci, integralnosci i dostepnosci
informacji. Ich celem jest wyeliminowanie zagrozenia dla informacji. W epoce
rozwoju technologicznego i naukowego spoteczenstwo stalo si¢ zachtanne,
a element posiadania stat si¢ wrecz najwazniejszy, co postawilo go na pierwszym
miejscu. Jest to jeden z czynnikow, ktory prowadzi na przestgpcza strong tej
drogi. Jedni chronia swoje informacja a drudzy chca je wykras¢ aby na tym
skorzysta¢. Informacje sa wykradane, niszczone i wykorzystywane w roznych
celach. Najnowsze metody sg juz bardziej wyrafinowane naleza do nich kradziez
tozsamosci lub poufnych informacji.

Prawne aspekty zwalczania cyberterroryzmu

W Polsce utworzono ponad dwiescie aktow prawnych ktore maja zabezpieczac
szeroko rozumiane interesy wszystkich obywateli. Do zapewnienia
bezpieczenstwa przetwarzanych informacji firmy, jak i urzedy sg zobligowane
przez ustawy m.in. takie jak: ustawa o ochronie danych osobowych, ustawa
0 ochronie informacji niejawnych, ustawa o dostgpie do informacji publicznej, —
ustawa o prawie autorskim i prawach pokrewnych. Kazda z wlasciwych ustaw
narzuca na instytucj¢ okreslone obowiagzki w zakresie bezpieczenstwa informacji
— obowigzki te dotycza zardéwno zachowania poufnosci okreslonych informacji,
jak iich dostepnosci i integralno$ci (Gwozdziewicz, Prokopowicz, 2016a,s.395).
W obliczu postepujacej informatyzacji spoleczefistwa i utatwionego dostepu
do prywatnych informacji 0s6b i podmiotow gospodarczych jednym z wymogow
prawidtowego funkcjonowania gospodarki stata si¢ prawna ochrona poufnych
danych prywatnych. Nasze dane sa obecnie przechowywane w wielu miejscach,
a odpowiednie programy przetwarzajg i klasyfikujg je czesto bez naszej wiedzy
ani przyzwolenia. Bedac uzytkownikiem sieci udostgpniamy swoje dane
a z drugiej strony, walczymy o0 ochrone swojej prywatno$ci i intymnosci
odwolujgc sie na zagwarantowane w konstytucji prawa dotyczace ochrony
danych osobowych. Kazdy obywatel ktéry uwaza ze jego prawa zostaly
naruszone moze zwroci¢ si¢ o zbadanie procesu przetwarzania jej danych
do Generalnego Inspektora Ochrony Danych Osobowych.
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Upowszechnianiu si¢ technologii komunikacyjnych oraz wzrostowi zamozno$ci
obywateli $wiata towarzyszy rozwoj spoleczenstwa informacyjnego, ktory
uzalezniony jest od coraz bardziej zintegrowanych, konwergentnych narzgdzi
multimedialnych. Narzedzia te sa zrédlem swobodnego i nieskrepowanego
dostepu do kazdej informacji, o kazdej porze i za pomoca kazdego nosnika
multimedialnego. ,,Wszystko to w oparciu o niewielkie koszty uzytkowania
sprawito, ze coraz wigcej podmiotdw (rzadow, instytucji i firm), a takze
indywidualnych 0sob decyduje sie przenosi¢ rozne elementy swojej codziennej
aktywnos$ci do cyberprzestrzeni. Dostgpny za pomocg komputerdw, telefonow
komorkowych, tabletow internet stat si¢ jednym z podstawowych mediow, obok
elektrycznoscei, gazu i biezacej wody. Stal si¢ synonimem wolnosci stowa
i nieskrepowanego przeptywu informacji, a w pewnych przypadkach
z powodzeniem shuzy jako narzedzie rewolucji i zmian spotecznych” (Grzelak,
Riedel, 2012, s. 126). Jak wcze$niej wspomniano hakerzy tworzg zltosliwe
oprogramowania, niektore Sledza naszg dzialalno$¢ w internecie zbierajgc
réznego rodzaju dane lub stuzace do uszkodzenia systemdéw komputerowych bez
wiedzy 1 zezwolenia ich wlascicieli. Celowe szkodzenie systeméw
komputerowych, niszczenie danych lub ich zmiana czy kradziez to zadanie
realizowane w drugiej kolejnosci, ktorych skutki mogg by¢ jednak bardzo
kosztowne 1 nicodwracalne. Bardzo dobrym przykladem tamania prawa jest
metoda ,,na wnuczka z facebooka” ktory jest kierowany do osob korzystajacych
z bankowos$ci elektronicznej. W ten sposoéb oszusci sklaniaja internaute
do zainfekowania wlasnego komputera proszac go aby potwierdzit operacje
kodem SMS. W obu przypadkach niezbednym elementem tych oszustw jest
dystrybucja zlo§liwego oprogramowania. Internetowi przestepcy wykazuja sie
dzisiaj wystarczajacym sprytem aby zbalamuci¢ uzytkownikow poczty
elektronicznej lub kont na portalach spolecznosciowych aby nieswiadomie
rozsylali zto§liwe oprogramowanie. W Polce (wg stanu na dzien 1 lipca 2017 r.)
brak jest jednolitego ustawodawstwa regulujacego instytucjonalno-prawny
system ochrony cyberprzestrzeni RP. (Gwozdziewicz i Jakubowski, 2017 s. 65)
Przepisy okreslajagce wymagania w zakresie zarzagdzania bezpieczenstwem sieci
i informacji systemow teleinformatycznych (dotyczace zaréwno podmiotdw
prywatnych jak i jednostek sektora finansow publicznych) rozproszone
sa W r6znych aktach prawnych m.in.:
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ustawa z dnia 6 czerwca 1997r. Kodeks karny;

ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych;

ustawa z dnia 27 sierpnia 2009r. o finansach publicznych;

ustawa z dnia 29 wrzesnia 1994r. o rachunkowosci;

ustawa z dnia 6 wrzes$nia 2001r. 0 dostgpie do informacji publicznej;

ustawa z dnia 15 kwietnia 2011r. o systemie informacji oswiatowej;

ustawa z dnia 28 kwietnia 2011r. o systemie informacji w ochronie

zdrowia;

8. ustawa z dnia 14 lipca 1983r. o narodowym zasobie archiwalnym
i archiwach;

9. ustawa z dnia 29 sierpnia 199 r. Prawo bankowe;

10. ustawa z dnia 18 wrze$nia 2001r. 0 podpisie elektronicznym;

11. rozporzgdzenie PE i Rady z dnia 23 lipca 2014 r. w sprawie identyfikacji
elektronicznej i usfug zaufania w odniesieniu do transakcji elektronicznych
na rynku wewnetrznym;

12. ustawa z dnia 18 lipca 2002r. o swiadczeniu ustug drogg elektroniczng;

13. ustawa z dnia 29 czerwca 1995 r. o statystyce publicznej;

14. ustawa z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji;

15. ustawa z dnia 29 stycznia 2004 r. Prawo zamoéwien publicznych.

Poczynione uwagi pokazuja, iz spoleczne zapotrzebowanie na poczucie

bezpieczenstwa skutkuje gtdwnie pracami legislacyjnymi, nie tylko w obrebie

prawa karnego, ale i w innych galeziach prawa, ale nawet najlepsze regulacje
prawne nie speinia poktadanych w nich nadziei bez sprawnego funkcjonowania
podmiotdw, ktérych zadaniem jest egzekwowanie przestrzegania tych regulacji.

No gakowhRE

Podsumowanie

Aby zadba¢ o cyberbezpieczenstwo nalezy jak najszybciej podja¢ spojne
i systemowe dziatania, majgce na celu monitorowanie i przeciwdzialanie
zagrozeniom wystepujacym w cyberprzestrzeni oraz minimalizowanie skutkow
incydentéw. Musimy skoordynowaé wszystkie podejmowane dobre inicjatywy,
aby wyeliminowa¢ ich ,,wyspowy” charakter. Nalezy wdrozy¢ odpowiednie
mechanizmy, w tym mechanizmy wspolpracy podmiotéw prywatnych
i panstwowych (model oparty na wspotpracy administracji, biznesu i hauki) oraz
odpowiedniego finansowania dziatan zwigzanych z bezpieczenstwem IT.
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Niezbedne jest okreslenie systemu finansowania zadan zwigzanych z ochrong
cyberprzestrzeni. 1 najwazniejsze: ,warunkami efektywnej ochrony
cyberprzestrzeni jest przyjecie ram prawnych krajowego systemu ochrony
cyberprzestrzeni oraz wyznaczenie krajowego organu koordynujacego dziatania
innych podmiotéw w zakresie ochrony cyberprzestrzeni” 7.

Pilne i niezb¢dne jest wdrozenie spojnego podzialu kompetencji z zakresu
obowigzkow, procedur oraz szkolen, treningdw i kierunkdéw prac badawczo-
rozwojowych.

Zapewnienie bezpieczenstwa informacji jest wyzwaniem dla wszystkich
podmiotéw tworzacych krajowy system cyberbezpieczenstwa, a wiegc
podmiotdéw gospodarczych §wiadczacych ustugi przy wykorzystaniu systemow
teleinformatycznych, uzytkownikow cyberprzestrzeni, organéw wiadzy
publicznej, a takze wyspecjalizowanych podmiotow zajmujacych si¢
bezpieczenstwem teleinformatycznym w sferze operacyjnej. Jest to tym
istotniejsze, iz Polska jest Scisle powigzana z innymi panstwami poprzez
wspotprace miedzynarodowa w ramach takich organizacji jak UE, NATO, ONZ
czy OBWE. Wspoélpraca ta odgrywa istotng rolg w walce z rosnacg liczba
incydentéw powodowanych nielegalnymi dziataniami w cyberprzestrzeni,
prowadzacymi do strat materialnych i wizerunkowych.

Thttps://mc.gov.pl/files/zalozenia_strategii_cyberbezpieczenstwa_v_final_z_dnia_22-02-2016.pdf.
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1.4. Analiza bezpieczenstwa ochrony systemow informatycznych
w kontekscie globalnego cyberataku ransomware
przeprowadzonego w dniu 27 czerwca 2017 r.

Wprowadzenie

W artykule opisano problematyke odnotowanego w 2016 roku silnego wzrostu
aktywnosci w Internecie zlosliwego oprogramowania typu ransomware,
za pomocg ktorego cyberprzestgpcy blokuja dziatanie komputera, smartfona lub
innego urzadzenia podiaczonego do globalnej sieci. W zainfekowanym w ten
sposob komputerze lub innym urzadzeniu ofiary cyberataku wyposazonym
w mikroprocesor i internet wyswietlany jest komunikat z Zadaniem zaptacenia
okupu za przywrocenie prawidlowego dziatania zainfekowanego urzadzenia
(Gwozdziewicz, 2016, s. 79). W obliczu narastajgcych zagrozen atakow
hakerskich, w tym rozsytania spamu zawierajacego ztosliwe oprogramowanie
typu ransomware coraz wigcej firm 1 bankow tworzy dodatkowe zabezpieczenia
systemow informatycznych 1 stale udoskonala pod tym wzgledem
wykorzystywane w prowadzonej dziatalnosci oprogramowanie i infrastrukture
informatyczng. Obecnie dominuje opinia, ze proces ten nigdy si¢ nie zakonczy,
przynajmniej dopoki realizuje si¢ postgp technologiczny, poniewaz powstaja
nowe aplikacje i platformy internetowe, nowe wersje systemow operacyjnych
oraz innowacyjne (Matosek, 2009, s. 34) wurzadzenia infrastruktury
informatycznej powszechnie wykorzystywane przez uzytkownikow. Kazda
niedoskonato§¢ systemow informatycznych, teleinformatycznych sieci
internetowych, wewnetrznych procedur bezpieczenstwa zostaje szybko wykryta
i wykorzystana przez cyberprzestepcow (Dmowski, Prokopowicz, 2006, s. 79).
Dotychczas dominowal model tatania luk w zabezpieczeniach wcze$niej
wykrytych przez hakerow. Bioragc pod uwage silny wzrost aktywnosci
niebezpiecznych programéw ransomware model ten powinien ulec zmianie
polegajacej na odwréceniu kolejnosci dziatan. To zatrudnieni w firmach,
bankach i instytucjach publicznych informatycy powinni wyprzedzajac
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cyberprzestepcow mozliwie najwczes$niej wykrywac luki w zabezpieczeniach
(Prokopowicz, 2017, s. 104). W zwiazku z tym obecniec wzrasta potrzeba
prewencyjnego, profilaktycznego w swej istocie procesu doskonalenia procesow
zarzadzania  ryzykiem  systemow  informatycznych  funkcjonujacych
W instytucjach finansowych (Prokopowicz, 2011, s. 37), przedsigbiorstwach oraz
podmiotach sektora publicznego.

27 czerwca 2017 wiele instytucji publicznych i przedsigbiorstw na Ukrainie
iwkilku innych krajach w Europie zaatakowanych zostalo przez
cyberprzestepcow z wykorzystaniem wirusa typu ransomware Petya. Wedlug
analitykow firmy Microsoft okoto 70 proc. wszystkich zainfekowanych
komputerow zlokalizowanych bylo na Ukrainie (Dlugosz, 2017). W skutecznie
zaatakowanych komputerach wirus ten zachowuje si¢ jak klasyczny ransomware
tj. blokuje dostgp do komputera szurfujac dane i wyswietla si¢ komunikat
z zadaniem zaplacenia okupu 300 USD w bitcoinach za odblokowanie
komputera.

Rysunek 4. Obraz wysw1etloneg0 w zalnfekowanym komputerze wirusem
platy 300 USD.

o following addre

afAtNbBUX

WwowsmMithl23456@pc

JMEIS-BXNTZd-2g j ¥

Zrodto: Ransomware Recap: Petya Ransomware Outbreak Shakes Europe [w:] Portal
internetowy analitycznej firmy technologicznej ,,TrendMicro”, 28.06.2017
(www.trendmicro.com/vinfo/us/security/news/cybercrime-and-digital-
threats/ransomware-recap-petya-ransomware-outbreak-shakes-europe).
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Jednak szczego6lna szkodliwo$¢é wirusa Petya wynika z jego specyficznej
wiasciwosci multiplikowania si¢ w kolejnych komputerach potaczonych w sieci.
Ot6z wirus ten po skutecznym zainfekowaniu komputera wyszukuje inne
komputery w sieci danej firmy i je infekuje. Wirus ten szybko rozprzestrzeniat
si¢ w ten sposob w firmach funkcjonujacych w jednej grupie kapitalowej lub
W oddziatach danej organizacji polaczonych okreslonym wewnetrznym
systemem informatycznym.
Szczegblnie istotng kwestig odrdzniajgcg ten atak hakerski typu ransomware
od innych podobnych tego typu atakow jest motyw przeprowadzenia tego ataku.
Otoz wiele wskazuje na to, ze typ tego wirusa, tj. skonstruowanie tego wirusa
przez hakeré6w jako ransomware pozornie moze sugerowac bezposrednio
glownie finansowy charakter tego ataku hakerskiego. Wirusy typu ransomware
tworzone sg juz od lat, jednak w ostatnich latach odnotowano nasilenie
wystepowania przypadkow atakoéw z uzyciem tego typu wirusow. Wiekszosé
tego typu atakow miala na celu wyludzenie pienigdzy od firm i instytucji
za odblokowanie zablokowanych poprzez infekcje okre§lonym wirusem
ransomware komputerow (Konsekwencje ataku Petya, 2017).
W zwigzku z powyzszym wiele wskazuje na to, Ze mimo stworzenia przez
hakerow wirusa Petya jako ransomware to jednak glownym celem
przeprowadzenia ataku na instytucje publiczne na Ukrainie z zastosowaniem
tego wirusa nie byt cel finansowy. Kierownik zespotu eksperckiego w ONZ ds.
przestepczosci cybernetycznej oswiadezyl, ze nie mozna wykluczy¢ innego celu
przeprowadzenia tego ataku oprocz celu finansowego. Nie mozna takze
wykluczyé ewentualno$ci, ze ewentualny cel finansowy o ile logistycznie
W ogole bylby mozliwy miat by¢ swego rodzaju kamuflazem dla innego celu,
by¢ moze wazniejszego z punktu widzenia analizy strategii badania systemoéw
bezpieczenstwa cybernetycznego. Potwierdzeniem tej tezy sa nastepujace fakty
(Dlugosz, 2017):
- atak zostal przeprowadzony w taki sposob co sugeruje, ze jego celem byty
glowne panstwowe instytucje i przedsigbiorstwa Ukrainy,

1.4.  Analiza bezpieczenstwa ochrony systemow informatycznych
W kontekscie globalnego cyberataku ransomware przeprowadzonego
w dniu 27 czerwca 2017 r.
67



Prawne i spoleczne aspekty cyberbezpieczenstwa
Redakcja naukowa Sylwia Gwozdziewicz i Krzysztof Tomaszycki

- wykorzystany w atakach przeprowadzonych w koncoéwce czerwca 2017
wirus okazal si¢ znaczaco zmodyfikowang wersjg pierwowzoru wirusa
Petya, ktorego hakerzy uzywali do przeprowadzania atakow w okresie od
kilku do kilkunastu miesiecy poprzedzajacych omawiany w niniejszym
artykule atak hakerski,

- zrodla ataku hakerskiego z uzyciem omawianej zmodyfikowanej wersji
wirusa Petya wskazuja na Rosje, ktora od kilku lat prowadzi agresywna,
W tym z uzyciem dziatan zbrojnych polityke wobec Ukrainy,

- atak ten blyskawicznie rozprzestrzenit si¢ na terytorium Ukrainy i blokowat
komputery wielu instytucji publicznych, finansowych i przedsigbiorstw
reprezentujgcych kluczowe strategicznie sektory krajowej gospodarki w tym
logistyczny, komunikacyjny, transportowy, energetyczny itd.,

- atak wirusa Petya przeprowadzony zostat 27 czerwca gidwnie na Ukrainie
jednak juz tego samego dnia negatywna dziatalnos$¢ tego wirus odnotowana
zostala w co najmniej kilku innych krajach w Europie,

- wirus Petya btyskawicznie rozprzestrzeniat si¢ w analogiczny sposob jak
niedawne ataki hakerskie z zastosowaniem innego wirusa ransomware
WannaCry,

- wirus Petya zbudowany zostatl na podstawie wykradzionego i zhakowanego
oprogramowania amerykanskiej Agencji Bezpieczenstwa Wewnetrznego,

- serwer hakerski na ktory uzytkownicy zablokowanych komputeréw mieli
dokonywaé wplacania okupu 300 USD w bitcoinach zostal szybko
i skutecznie zablokowany przez stuzby bezpieczenstwa cybernetycznego
natomiast wirus Petya mogl nadal kopiowa¢ si¢ w kolejnych komputerach
potaczonych w sieciach poszczegoInych firm i instytuciji.

W zwigzku z powyzszym takze analitycy z firmy technologicznej Kasperski

wskazywali, ze z powodu zablokowania wspomnianego serwera hakerow

uzytkownicy zablokowanych komputerow nie beda w stanie przywrdci¢ dostepu
do zaszyfrowanych danych niezaleznie od tego czy dokonajg transakcji przelewu

tych 300 USD z tytulu zaptacenia okupu (Twdrca wirusa Petya..., 2017).

W zwigzku z powyzszym rozwoéj technologii informatycznej i globalizacja

przyniosty nowe wyzwania dla ochrony informacji w systemach
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teleinformatycznych. Niezbednym jest przeprowadzenie na biezaco nowelizacji
normatywow  prawnych okre§lajagcych  kluczowe kwestie transakcji
przeprowadzanych w zakresie elektronicznej bankowosci oraz gldwne zasady
bezpieczenstwa systemow informatycznych w Polsce (Domanska-Szaruga,
2013, s. 267).

Bezpieczenstwo systeméw informatycznych w ujeciu instytucjonalnym
i indywidualnym w kontekscie ataku z wykorzystaniem wirusa Petya

Z analizy skutkéw spowodowanych hakerskim atakiem z uzyciem wirusa typu
ransomware o nazwie Petya wynika, ze o ile zakidcenia w funkcjonowaniu
infrastruktury komunikacyjnej i teleinformatycznej odnotowane we Francji
najprawdopodobniej byty niezamierzonym wtérnym efektem rozprzestrzeniania
si¢ tego wirusa w skali europejskiej o tyle analogiczne problemy wywotane na
Ukrainie juz raczej nie byly catkowicie przypadkowe. Tezg t¢ potwierdza skala
szkod jakie ten wirus spowodowal w tym kraju oraz specyficzny mechanizm
rozprzestrzeniania si¢ tego wirusa po instytucjach i firmach na Ukrainie.
Zwolennicy teorii spiskowych wskazujg na polityczne podloze tego ataku
hakerskiego, ktory jako celowe dziatanie okreslonych dywersyjnych shuzb
rosyjskich miatby by¢ wymierzony wiasnie w Ukraing. W okresie ostatnich
kilkunastu lat na Ukrainie wystapity znaczace zmiany uktadu sit politycznych.
Zmiany te byly na tyle istotne, ze Ukraina stala si¢ krajem, ktory wyszedt spod
strefy wplywow Rosji i coraz bardziej ukierunkowywat swoja polityke tak, aby
byla zbiezna z polityka Unii Europejskiej. Oczywistym jest wigc, ze to nie moglo
i8¢ w parze z linig polityczng Kremla i w koncu doprowadzito do agresji zbrojne;j
Rosji na terytorium Ukrainy. W zwigzku z tym jezeli wirus Petya wygenerowany
zostat w Rosji 1 spowodowal najwicksze szkody w infrastrukturze instytucji
publicznych i wielu przedsiebiorstw wlasnie na Ukrainie to wigzanie tego ataku
hakerskiego z napigta polityka jaka od wielu juz lat realizuje si¢ miedzy tymi
krajami jest uzasadnione (Ataki zlosliwego oprogramowania Petya, 2017).
Kolejnym czynnikiem, ktory potwierdza¢ moze te teze z gatunku political fiction
jest rodzaj oprogramowania, ktore jako pierwsze bylo zainfekowane wirusem
Petya na Ukrainie. Kilka lat temu realizujacy prounijng polityke Prezydent
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Ukrainy Petro Poroszenko otrzymujac sygnaly o inwigilacji systemow
informatycznych przez rosyjskie tajne shuzby celem potencjalnego ograniczenia
mozliwosci tej dywersyjnej dzialalnosci, ktéra moglaby doprowadzi¢
do powaznej destabilizacji krajowej infrastruktury teleinformatycznej
i kluczowych przedsigbiorstw i instytucji na Ukrainie. W zwigzku z tym
Prezydent Petro Poroszenko zarzadzil wprowadzenie sankcji dla rosyjskich
przedsicbiorstw dziatajacych na Ukrainie w sektorze IT. Jednym z elementdéw
tych sankcji bylo zastgpienie rosyjskiego oprogramowania ,,1C" nowym,
stworzonym w tym celu krajowym oprogramowaniem M.E. Doc, ktore
zainstalowane zostalo w wigkszo$ci ukrainskich urzedach i wielu firmach.
Powszechno$¢ wystgpowania tego oprogramowania na Ukrainie wynikata
mi¢dzy innymi z faktu pelienia istotnej roli w systemie podatkowym, poniewaz
program ten stal si¢ podstawowym systemem ulatwiajagcym prowadzenie
raportowania finansowego i rozliczen podatkowych za posrednictwem internetu.
Ta wlasnie kwestia, tj. powszechno$¢ wystepowania i wykorzystywania tego
oprogramowania przez wiele urzedow i firm w kraju miata kluczowe znaczenie
dla btyskawicznego rozprzestrzenienia si¢ wirusa Petya na Ukrainie. W zwiazku
z tym zainfekowanie powszechnie stosowanego oprogramowania M.E. Doc
spowodowato bardzo szybkie, trwajace zaledwie kilka godzin zmultiplikowanie
tego ataku hakerskiego w obszarze catego kraju. Trudno wigc podwazy¢ teze,
ze wybor tego oprogramowania na przeprowadzenie ataku z uzyciem wirusa
Petya nie bylo celowe i w zwigzku z tym zainfekowanie oprogramowania
M.E. Doc mialoby si¢ okaza¢ catkowicie przypadkowe (Kogo zarazit wirus
Petya?..., 2017).

Z analiz przeprowadzonych przez ukrainskie stuzby bezpieczenstwa
cybernetycznego i wydane przez departament Cyberpolicji Narodowej Policji
Ukrainy na tej podstawie o$wiadczenie wynika, ze infekcja oprogramowania
M.E. Doc zostala dokonana poprzez przejecie kontroli portalu shuzgcego
do automatycznej aktualizacji tej aplikacji. Szczegdlnie niepokojgcg kwestig jest
to, ze infekcja oprogramowania M.E. Doc zrealizowana zostata na komputerach
wyposazonych W system operacyjny Windows (Czechowicz, 2017) bez wzgledu
na jego wersje, tj. nie tylko starszych, nieaktualizowanych juz przez producenta
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tj. korporacj¢ Microsoft wersji, ale rowniez powszechnie wystepujacego w wielu
firmach i instytucjach systemu operacyjnego Windows 7 a nawet wersji nowszej
Windows 10 jezeli nie byta na biezaco aktualizowana (Danes, 2016).

Zgodnie z powyzszym atak hakerski z uzyciem wirusa Petya spowodowat paraliz
dziatania systemow transakcyjnych, teleinformatycznych i infrastruktury wielu
ukrainskich instytucji i przedsigbiorstw, od instytucji rzadowych, publicznych,
po instytucje finansowe, banki, lotniska, Metro w Kijowie, podmioty sektora
energetycznego, w tym nieczynng elektrowni¢ w Czarnobylu. Jednak wirus
poprzez ponadnarodowe powigzania kapitalowe szybko rozprzestrzenit si¢ na
inne kraje w Europie. Wirus Petya zaatakowatl mi¢dzy innymi rosyjski Rosnieft,
dunski koncern A.P. Moeller-Maersk, brytyjskag firm¢ WPP oraz port
W Rotterdamie. Wirus ten dotart takze do co najmniej kilkunastu wigkszych firm
dziatajgcych w Polsce takich jak MediaCom i Kronospan z branzy medialnej,
Intercars z branzy motoryzacyjnej, TNT i Raben z branzy logistycznej oraz
wroclawska firma Mondelez.

Potwierdzeniem tezy sugerujgcej ponadnarodowe rozprzestrzenianie si¢ wirusa
Petya poprzez powiazania kapitalowe spotek sa firmy, ktorych komputery
odnotowaly atak tego wirusa zlokalizowane poza Ukraing, Rosja i Polskg. Tymi
firmami byty gléwnie koncerny charakteryzujace si¢ globalnym zasiggiem
dziatalnosci, ktorych spotki matki lub spotki corki posiadajg biura na Ukrainie.
Ta sama zasada dotyczy takze zainfekowanych tym wirusem komputeréw
dziatajagcych w firmach zlokalizowanych w Polsce tj. wszystkie podmioty, ktore
zostaly zainfekowane w Polsce posiadaja biura, centra logistyczne lub fabryki
na Ukrainie (Wirus Petya zaatakowat Polske..., 2017).

Dziatajace w Polsce Narodowe Centrum Cyberbezpieczenstwa nie odnotowato
jednak wielu niepokojacych zgloszen 1 skutkow infekcji  systemow
informatycznych w zwiazku z czym nie zostat znaczaco podniesiony poziom
w zakresie potencjalnych cyberzagrozen. Z drugiej strony jednak wystosowany
zostal w mediach apel do obywateli, aby w tym dniu zachowane zostaly
szczegblne s$rodki ostroznosci w korzystaniu z komputerow podiaczonych
do sieci internet oraz podane zostaly zalecenia, ktore mialy ograniczy¢
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negatywne dziatanie tego juz wowczas ponadnarodowego ataku hakerskiego
Z uzyciem wirusa Petya.

Jedno z ostrzezen bylo apelem aby nie dokonywaé zadnych czynnosci,
a szczegdlnie nie dokonywa¢ transakcji ptatnosci 300 USD w bitcoinach czego
zadali hakerzy w tresci wyswietlanego komunikatu, ktory si¢ pojawiat
na monitorach zablokowanych komputerow. Zaplacenie tego okupu nie
wigzatoby si¢ ze zdjeciem blokady, poniewaz juz w 28 czerwca 2017 roku
zatlozony prze hakeréw serwer, ktory mial przyjmowaé te wplaty zostat
zablokowany przez shizby bezpieczenstwa cybernetycznego. W zwiazku
z zablokowaniem serwera hakerow, nie mozliwym stalo si¢ wystanie
indywidualnego klucza generowanego na wySwietlanym na ekranie
zablokowanego komputera komunikacie, tj. wygenerowanym przez wirus
ransomware Petya zadaniu optacenia okupu za odblokowanie komputera.
Oznacza to, ze w sytuacji dokonania tej ptatnosci 300 USD pienigdze byty
by stracone, poniewaz hakerzy nie mieli by mozliwosci ich odebrania a nawet
wyeliminowana zostala mozliwo$¢ jakiegokolwiek kontaktu hakeréw z tym
serwerem 1 poszkodowanymi uzytkownikami zablokowanych komputerow
(Kogo zarazif wirus Petya? ..., 2017).

Wirus Petya znacznie grozniejszy od WannaCry

Ekspert w zakresie zabezpieczen systemow informatycznych Aamir Lakhani
z zespolu FortiGuard Labs firmy Fortinet wskazuje, ze cyberprzestepcy
tworzacy zlos§liwe oprogramowanie ransomware od niedawna stosuja dwie
metody wykorzystania zdiagnozowanych luk w zabezpieczeniach systemow
operacyjnych i aplikacji komputerowych. Nowe rodziny wiruséw ransomware,
ktére od konca 2016 roku pojawiaty si¢ w Internecie, w tym WannaCry i Petya
s3 nowymi rodzajami wirusow, w ktorych tworcy polaczyli znane od lat techniki
hakerskie z nowymi rozwigzaniami socjotechnicznymi opartymi na formule
wymuszania okupu za odblokowanie zaszyfrowanych danych zawartych
na dyskach komputeréw. Najgrozniejszy cyberatak z zastosowaniem wirusa
WannaCry przeprowadzony zostal w maju 2017 natomiast wirus Petya
zainfekowal nowa odmiang ransomware wiele komputeréw na calym Swiecie
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pod koniec czerwca 2017 roku (Radzewicz, FAQ: ransomware Petya ..., 2017).
Ot6z przy tworzeniu wirusa WannaCry hakerzy po raz pierwszy zastosowali
innowacyjne rozwigzanie polaczenia oprogramowania ransomware ze znanym
sprzed lat robakiem (Stech, Petya Wielki..., 2017). Celem tego potaczenia
i zbudowania w ten sposdb nowego rodzaju wirusa mialo by¢ znaczace
przyspieszenie procesu infekowania systeméw operacyjnych w kolejnych
komputerach i w zwigzku z tym aby osiggna¢ potencjalnie znacznie szersza skale
cyberataku niz w analogicznych infekcjach z zastosowaniem wcze$niej
tworzonych rodzajow wirusow. W wyniku tego wymienionego powyzej
pofaczenia funkcjonalnosci stworzono nowy rodzaj wirusa, ktéorego nazwano
jako ,ransomworm”, czyli robak infekujacy system operacyjny komputera,
blokujacy dostep do plikow zawartych na dyskach i1 zadajacy zaptacenia okupu
za odblokowanie zaszyfrowanych danych. Drugi z wymienionych powyzej
wirusow, ktory pod koniec czerwca blyskawicznie rozprzestrzenit si¢ w skali
globalnej infekujac komputery wielu firm i instytucji tj. wirus Petya okazat si¢
kolejna generacja, tj. bardziej zaawansowang forma tego typu wirusa, ktora
przeprowadza atak infekujagc Master Boot Record systemu operacyjnego
komputera. Realizowana w ten sposob infekcja w sytuacji nieoptacenia zagdanego
okupu przez uzytkownikéw zainfekowanych komputeréw wigze si¢ z utratg
zawartych na dyskach zaszyfrowanych danych, a nawet potencjalnie moze takze
oznacza¢ uniemozliwienie ponownego uruchomienia systemu operacyjnego
(Stech, Petya Wielki..., 2017).

Jedng z firm technologicznych, ktére zajmuja si¢ monitorowaniem i badaniem
problematyki bezpieczenstwa transferu danych w Internecie jest firma Trend
Micro. Firma ta uznawana jest takze za globalnego lidera w zakresie
zabezpieczen i bezpieczenstwa systemow informatycznych, w tym zakresie
bankowosci internetowej (Raport Trend Micro: wzrost liczby atakéw..., 2017).
Z przeprowadzonych analiz wynika, ze skala potencjalnych zagrozen, w tym
przypadkow cyberatakow w ostatnich latach rosta szybciej niz innego rodzaju
zagrozen 1 prob dokonywania kradziezy danych i Srodkow finansowych
w firmach i bankach. O skali rosngcego zagrozenia informujg liczby. Ot6z
w 2016 roku analitycy wydziatu Smart Protection Network ™ w firmie Trend
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Micro ™ wykryli i ustanowili blokady dla ponad 81 miliardow przypadkow
roznych form atakow online i innych cyberzagrozen. Ustanowione blokady
dotyczyly gtdéwnie ograniczenia ingerencji rozsylanego przez cyberprzestgpcoOw
spamu i trafiajacych do skrzynek mailowych e-mali z zalacznikami
zawierajacymi ztosliwe oprogramowanie malware i ransomware oraz Business
E-mail Compromise. Jeszcze 2-3 lata temu tego typu spam rozsylany byt
masowo metodg typu BEC (Billion-Dollar Scams..., 2016) do rbéznych
podmiotéw gospodarczych, instytucji i uzytkownikow indywidualnych.
Natomiast w ostatnich kilku kwartatach cyberataki z uzyciem oprogramowania
zlo§liwego ransomware oraz metoda BEC przeprowadzane sg glownie
na systemy informatyczne korporacji i bankéw, tj. do podmiotow od ktérych
z wigkszym prawdopodobienstwem mozna wytudzi¢ znaczne $rodki finansowe
za odblokowanie zaszyfrowanego dostgpu do komputera. Na podstawie
przeprowadzonych analiz firma Trend Micro w raporcie ,,TrendLabs 2016
Annual Security Roundup: A Record Year for Enterprise Threats” (TrendLabs
2016 Annual Security Roundup..., 2017) podaje, ze samych tylko cyberatakow
Z uzyciem zlosliwego oprogramowania ransomware odnotowano juz ponad
miliard i skala tego rodzaju cyberprzestepczosci nadal szybko rosnie.

Marek Krauze ekspert ds. cyberbezpieczenstwa w firmie Trend Micro wskazuje,
ze odnotowany pod koniec czerwca 2017 roku cyberatak z uzyciem wirusa Petya
potencjalnie nalezal do jednych z najniebezpieczniejszych jakie do tej pory
odnotowano w cyberprzestrzeni. Do stworzenia tego nowego rodzaju
ransomware Petya zaimplementowano znane sprzed lat rozwigzania
tzw. robakow internetowych w ich szczegdlnie niebezpiecznych wariantach.
Wysoki poziom zagrozenia infekcjg systeméw informatycznych wynika z tego,
ze w tych nowych wersjach ztosliwego oprogramowania okreslanego takze jako
ransomworm cyberprzestgpcy wykorzystali zdiagnozowang luke w systemach
bezpieczenstwa, do ktérej penetracji wykorzystywane byly w infekowanych
systemach teleinformatycznych exploity, zwigzane z tzw. wyciekiem Shadow
Brockers. Ten spektakularny wyciek dotyczyt zhakowania i wykradzenia przez
hakeréw eksploitow z amerykanskiej Agencji Bezpieczenstwa Narodowego
(NSA). Niektore z tych wykradzionych z NSA eksploitow, wykorzystano przy

1.4.  Analiza bezpieczenstwa ochrony systemow informatycznych
W Kontekscie globalnego cyberataku ransomware przeprowadzonego
w dniu 27 czerwca 2017 r.
74



1. Prawne i technologiczne aspekty cyberbezpieczenstwa

swego rodzaju udoskonalaniu i tworzeniu nowych, bardziej ztosliwych
programéw ransomware WannaCry oraz Petya. Poza tym przy tworzeniu
nowych odmian tych wiruséw ransomware nie tylko zostaly uzyte wspomniane
exploity, ale takze narz¢dzia, z ktorego powszechnie korzystaja hackerzy
i administratorzy tj. pozwalajacych na wykonywanie polecefi w ramach zdalnej
kontroli innych komputeréw oraz dla komputeré6w pracujacych w wewnetrzne;j
sieci  firmowej.  Cyberataki  przeprowadzane z  wykorzystaniem
zdiagnozowanych luk w systemach bezpieczenstwa sieci informatycznych nie
jest fatwo skutecznie zablokowaé. W zwigzku z powyzszym przeprowadzone
W maju i czerwcu ataki z uzyciem ransomware WannaCry oraz Petya wskazaty
potrzebe przeprowadzania permanentnej diagnostyki i doskonalenia systemow
bezpieczenstwa sieci informatycznych funkcjonujgcych w firmach i instytucjach
finansowych oraz publicznych.

Z analiz firmy Trend Micro wynika, ze przeprowadzony pod koniec czerwca
w Polsce atak ransomware Petya zdiagnozowany zostat w gtownie z w $rednich
i wigkszych firmach, ktore powigzane sa kapitalowo, logistycznie lub handlowo.
Jednak z informacji prasowych wynika, ze wirus Petya zainfekowatl takze
podmioty gospodarcze reprezentujace sektor MSP w Polsce, ktorych wigkszo$¢
nie ma zadnych powigzan z przedsigbiorstwami dziatajacymi na Ukrainie.
W zwigzku z tym czes¢ infekceji w Polsce najprawdopodobniej dokonana zostala
poprzez poczte elektroniczng (Stech, Petya Wielki..., 2017).

Na Ukrainie zdiagnozowano dwie metody rozprzestrzeniania si¢ ransome Petya.
Jedna z tych metod, ktora mozna by okresli¢ jako klasyczna jest rodzajem
phisingu. Metoda tej infekcji zostala potwierdzona przez Stuzbe Bezpieczenstwa
Ukrainy, oraz przez globalnie dziatajace analityczne firmy technologiczne.
Phishing ten polegal na infekowaniu systemu operacyjnego z zalgcznika
przychodzacego z mailem imitujacym wiadomo$¢ od zaufanej instytucii.
Infekcja dokonana w jednym firmowym czy instytucjonalnym komputerze
btyskawicznie rozprzestrzeniatla si¢ na inne komputery podiaczone do sieci
firmowej. Natomiast druga metoda infekowania komputerow, gtownie firm
i instytucji polegata na znakowaniu przez cyberprzestepcow serwera, ktory
sugerowal uzytkownikom przeprowadzenie aktualizacji popularnego
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na Ukrainie oprogramowania do prowadzenia rozliczen podatkowych M.E. Doc.
Poniewaz program ten jest popularny, stosowany przez wigkszo$¢ podmiotow
gospodarczych i instytucji finansowych na Ukrainie, wigc skala infekcji byta
wyjatkowo wysoka. Ten rodzaj infekcji potwierdzity juz w dniu
przeprowadzonego cyberataku firma analityczna Cisco Talos oraz ukrainski
wydzial policji zajmujacy si¢ cyberprzestepczoscig. Zdiagnozowana formula
cyberatakow z wuzyciem ransomware Petya potwierdzita wcze$niej juz
sformutowane tezy po przeprowadzeniu przez firm¢ Cisco badan dotyczacych
stanu cyberbezpieczenstwa w skali globalnej (Cisco 2017 Annual Cybersecurity
.0, 2017).

Podstawowe zasady bezpieczenstwa w zakresie ochrony systeméw
informatycznych przed cyberatakiem z uzyciem wirus6w ransomware

Powyzsze spostrzezenia potwierdzajg analitycy z firmy Trend Micro wskazujac,
ze ten cyberatak przeprowadzony z uzyciem wirusa Petya posiadat typowe cechy
ataku socjotechnicznego. Klasyczny socjotechniczny cyberatak polega na tym,
ze uzytkownik komputera otrzymuje maila np. od dostawcy energii elektrycznej
lub operatora telefonii komorkowej, do ktorego jest podpicty zalacznik
z rachunkiem do oplacenia. Wiadomos$¢ mailowa i zatgcznik wyglada niemal
identycznie wobec tych jakie zwykle co miesigc otrzymujemy.
Socjotechnicznym zabiegiem tworcow tych sfatszowanych maili i faktur jest
np. wystawianie tych podrobionych rachunkéw ze wstawiong kilkukrotnie
wyzsza kwota wobec tej, ktorg zwykle gospodarstwa domowe;j i firmy oplacaja.
Znaczna cze$¢ nie§wiadomych potencjalnego zagrozenia uzytkownikéw
powodowanych najzwyklejsza ciekawosécig 1 niepokojem, niekiedy takze
emocjonalnie otwiera t¢ wiadomo$¢ i klika na zatgcznik co powoduje
zainfekowanie komputera. Moze si¢ zdarzy¢, ze uzytkownik przegladajacy tresé
zatgcznika nadal nie jest $wiadomy infekcji swego komputera, poniewaz proces
tej infekcji moze odbywac si¢ w tle systemu operacyjnego, czyli celowo tak aby
ten proces infekcji nie zostal zauwazony. Jest to celowy zabieg czesto stosowany
przez cyberprzestepcow, poniewaz w ten sposob zainfekowany komputer moze
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sta¢ si¢ instrumentem do przekazywania wirusa dla innych komputerow
potaczonych w sieci firmowej, domowej lub poprzez poczt¢ mailowa.

Agencja informacyjna PAP juz w dniu przeprowadzanego cyberataku podala,
ze analogiczne wnioski wzgledem wstepnych analiz firmy Trend Micro podat
Juliusz Brzostek, dyrektor Narodowego Centrum Cyberbezpieczenistwa
w NASK w Polsce, oraz sformutowat hipoteze, zgodnie z ktéra nie mozna
wykluczy¢é podobnego cyberataku w Polsce nawet o porownywalnej skali
infekcji jaka wystapita na Ukrainie. Wedlug NASK skala potencjalnego
zagrozenia byla rowniez w Polsce wysoka. Jednak z przeprowadzonych juz
na poczatku lipca analiz skali infekcji komputeréow uzytkownikéw domowych,
firm i instytucji w Polsce wynika, ze skala cyberataku w Polsce byta wielokrotnie
nizsza niz ta odnotowana na Ukrainie. W Polsce zainfekowane zostaty glownie
przedsigbiorstwa sektora ustugowo-handlowego 1 logistyki powiagzane
kapitalowo lub biznesowo ze spotkami dziatajgcymi na Ukrainie. Nie znaczy
to jednak, ze wiasciciele, kierownictwo firm i instytucji nie przestrzegali
pracownikow  przez potencjalnym  zagrozeniem dla  prawidlowego
funkcjonowania organizacji. W cze¢éci firm pracownicy musieli si¢ pogodzi¢
Z ewentualno$cig opdznien wyplaty wynagrodzen i oddelegowani zostali
do domu, aby nie pracowali na komputerach firmowych w dniu, w ktorym
przewidywany byt cyberatak w Polsce. Bioragc pod uwage globalny zakres
infekcji komputeréw dokonanej z zastosowaniem wirusa Petya to cyberatak
przeprowadzony w dniach 27-28 czerwca 2017 roku przypominat pod wieloma
wzgledami ten z maja 2017 r., podczas ktérego wirus WannaCry, zainfekowat
kilkaset tysigcy komputerow w 150 krajach (Wirus Petya. Jak dziata ..., 2017).
Leszek Tasiemski, analityk ds. cyberbezpieczenstwa w firmie F-Secure
przestrzega, ze podobne cyberataki mogg si¢ pojawi¢ w przysztosci, i nie mozna
wykluczyé, ze uzyte zlo§liwe oprogramowanie nie bedzie stanowilo jeszcze
wigkszego zagrozenia cybernetycznego zarowno dla gospodarstw domowych jak
podmiotéw gospodarczych i instytucji publicznych. Sean Sullivan, ekspert
ds. cyberbezpieczenstwa takze z firmy F-Secure wskazuje, ze cyberataki
Z zastosowaniem wirusoOw WannaCry i Petya zroznicowane byly takze
w zakresie grupy docelowej rodzajow uzytkownikow ktora stanowita cel ataku.
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Pod tym wzgledem w przypadku przeprowadzonego w maju 2017 roku ataku

Zuzyciem ransomware WannaCry grupa docelowa nie byla precyzyjnie

zdefiniowana, wirus zainfekowal tysigce komputerow roznych rodzajow firm,

instytucji oraz uzytkownikow indywidualnych w skali globalnej. Skala infekcji
byla tak duza, ze analitycy ds. bezpieczenstwa rozwazaja hipoteze, czy aby ten
cyberatak nie wymknat si¢ spod kontroli hakerdw, ktérzy ten proces zainicjowali

(Konsekwencje ataku Petya..., 2017). Wirus Petya zostal w tej kwestii

usprawniony tak aby nie byt kierowany do wszystkich uzytkownikow tylko

do komputerow  funkcjonujgcych w  wigkszych  firmach, instytucjach
finansowych, publicznych i rzadowych. W przypadku przeprowadzonego pod
koniec czerwca cyberataku z zastosowaniem wirusa Petya to biorac pod uwagg
kwestie grupy docelowej przeprowadzanej infekcji komputerow powyzej
wymienione fakty sugeruja glownie finansowy cel stworzenia tego wirusa

(Wirus Petya. Jak dziata ..., 2017).

W zwigzku z powyzszym eksperci firm technologicznych rekomendujg

podejmowanie nastepujacych dziatan, ktore zmniejszajg prawdopodobienstwo

infekcji m.in. wirusami ransomware systeméw informatycznych instytucji,
finansowych publicznych i przedsigbiorstw:

- tworzenie kopii bezpieczenstwa danych na zewngtrznych dyskach
pozbawionych dostepu do internetu,

- Dbiezgce uaktualnianie systeméw operacyjnych Windows oraz innych
uzytkowanych prze firmy i instytucje jak rowniez instalowanie najnowszych
wersji oprogramowania wykorzystywanego w tych podmiotach,

- cykliczne przeprowadzanie szkole dla wszystkich pracownikow
odpowiedzialnych za bezpieczenstwo systeméw informatycznych oraz
pracownikow  operacyjnych wykorzystujacych firmowe komputery
do codziennej pracy.

Jednak rozwijajac te wymienione powyzej zalecenia nalezy doda¢ jeszcze kilka

innych praktycznych porad, ktore mogg znaczgco podnies¢ poziom

bezpieczenstwa cybernetycznego w firmach i instytucjach. Otéz, w sytuacji gdy
pojawia si¢ wysokie prawdopodobienstwo zainfekowania uzytkowanego
komputera przez wirus z rodzaju ransomware to wazne jest stosowanie kilku
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kluczowych zasad w konteks$cie obstugi komputera, ktéore moga uchronic¢
infekowany komputer przez zaszyfrowaniem i bezpowrotng utratg istotnych
danych. Jedng z tych zasad postgpowania jest wylaczenie komputera
W odpowiednim momencie, gdy pojawilo si¢ podejrzenie o mozliwosci jego
zainfekowania. Ot6z w takiej sytuacji, gdy podczas uruchamiania komputera
na monitorze pojawi si¢ program CHKDSK, woéwczas nalezy jak najszybciej
wylaczy¢ komputer, aby wirus nie zdazyl zaszyfrowaé zawartych na dyskach
plikdw. W sytuacji, gdy uzytkownik nie wylaczy komputera w tym momencie
lub wylaczy komputer w kolejnym etapie uruchamiania systemu operacyjnego
to wowczas zawarte na dyskach dane ulegng zaszyfrowaniu i nawet optacenie
okupu zgodnie z zadaniem hakeréw wyswietlonym na ekranie zainfekowanego
komputera moze okazaé¢ si¢ zupelnie bezskuteczne a zaszyfrowane dane
praktycznie zostang utracone jezeli wezesniej nie wykonano ich kopii na innych
dyskach pozbawionych dostgpu do internetu.

Cecha charakterystyczng wirusa Petya jest to, Ze ten ransomware nie szyfruje
pojedynczych plikow tylko blokuje caty system operacyjny uniemozliwiajac
odczytanie danych z dyskow zainfekowanego komputera. Jest to kolejny istotny
czynnik $wiadczacy o wysokiej potencjalnej szkodliwosci tego wirusa.
Blokowanie systemu operacyjnego polega na tym, ze po poczatkowej infekcji
systemu wirus dopetnia proces infekcji po ponownym uruchomieniu komputera
i tym razem szyfruje gldéwng tablice plikow (MFT) na dysku twardym.
W zwigzku z tym uruchomienie systemu przez Master Boot Record (MBR) staje
si¢ niemozliwe, poniewaz zaszyfrowane zostaja niezbedne dla uruchomienia
systemu operacyjnego oraz dla odczytania poszczeg6lnych plikow na dyskach
informacje tj. nazwy, rozmiary i lokalizacje poszczegdlnych plikow.
Innowacyjno$¢ w stworzeniu zlosliwego oprogramowania Petya polega takze,
na tym, ze wirus ten nie zachowuje si¢ w sposob w petni analogiczny jak
wczesniej stworzone inne rozdaje ransomware. W sytuacji gdy wirus ten
wymusza ponowne uruchomienie komputera woéwczas na poczagtku procesu
uruchamiania systemu operacyjnego, pojawia si¢ monit z informacja w jezyku
angielskim nastepujacej tresci: ,,Nie wylaczaj komputera! Jezeli przerwiesz
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proces fadowania systemu, to spowodujesz utrate wszystkich swoich danych!
Upewnij sie, ze kabel zasilania jest wlasciwie podpiety!” (Danes, 2016).

Rysunek 5. Wygenerowany przez wirus Petya krytyczny monit podczas
ponownego uruchamiania komputera.

Repairing file system on C:

The type of the file system is HTFS.

One of your disks contains errors and needs to be repaired. This process
May take several hours to complete.It is strongly recommended to let it
complete.

WARNING: DO NOT TURN OFF YOUR PCt* IF YOU ABORT THIS PROCESS, YOU COULD
DESTROY ALL OF YOUR DATA' PLEASE ENSURE THAT YOUR POWER CABLE IS PLUGGED
INt

CHRDSR is repairing sector 17882 of 325128 (5%)

Zrodto: L. Danes, Wirus Petya. Jak sie go pozby¢? [w:] Witryna internetowa ,,Usufi
Wirusa”, 15.04.2016, (https://usunwirusa.pl/wirus-petya).

Jednak celem tego komunikatu wprowadzenie w btad nieswiadomego specyfiki
przebiegu procesu infekeji i niedopuszczenie do przerwania tadowania systemu,
ktory juz jest zainfekowany i w tym wlasnie momencie dokonywane jest
szyfrowanie plikow systemowych. W zwiazku z tym aby uchroni¢ dane przez
zaszyfrowaniem do nich dostepu to nalezy zrobi¢ dokladnie odwrotnie wobec
polecenia zawartego w tresci tego komunikatu i jak najszybciej wylaczyé
komputer. Odpowiednio szybka wilasciwa reakcja uzytkownika polegajaca
na wytaczeniu komputera na poczatku tego procesu moze uchroni¢ dane przed
zaszyfrowaniem do nich dostepu (Wirus Petya. Jak dziata..., 2017).

Dla uzytkownika, ktory po raz pierwszy widzi ten komunikat to pozornie moze
to wygladaé jak typowy blad systemu, z ktérym nie wigze si¢ zwykle ryzyko
powaznych szkéd w systemie operacyjnym Windows. Jezeli zdezorientowany
tym komunikatem uzytkownik zainfekowanego komputera nie przerwie tego
procesu to wowczas cel stworzenia tego wirusa Petya zostaje osiagnigty,
poniewaz ten ransomware pracujac w tle podczas wyswietlania wspomnianego
komunikatu szyfruje pliki. Nastepnie po zakonczonym procesie szyfrowania
kluczowych dla prawidlowego dziatania systemu plikow pojawia si¢ kolejny
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komunikat o juz w pelni jednoznacznej tresci: ,,Nacisnij dowolny klawisz!”.
Po wecisnigciu dowolnego klawisza, pojawia si¢ kolejny komunikat z Zagdaniem
okupu, z ktérego uzytkownik komputera dowiaduje si¢, ze jednak komputer
zostal zawirusowany. Nawet jezeli po tym komunikacie komputer zostanie
zrestartowany to system operacyjny Windows si¢ nie uruchomi a proces restartu
zakonczy si¢ wyswietleniem tego samego komunikatu z zadaniem okupu
za odblokowanie dostepu do plikow.

Samodzielne odszyfrowanie plikow przez uzytkownika komputera, ktory nie jest
informatykiem i specjalista w zakresie hackingu jest w praktyce niemozliwe,
poniewaz ransomware Petya stosuje wysoce zaawansowane algorytmamy
szyfrujagce RSA-4096 i AES-256, ktore stosowane sg obecnie do przekazywania
poprzez internet $cisle tajnych informacji z punktu widzenia bezpieczenstwa
panstwa, tj. wiadomosci charakteryzujacych si¢ najwyzszym priorytetem
poufnosci jak np. tajnych, operacyjnych, strategicznych wiadomosci
przesytanych przez narodowe sity militarne. Specjali$ci od hakingu twierdza,
ze tego typu kod szyfrujacy jest w praktyce niemozliwy do ztamania bez klucza
deszyfrujacego (Danes, 2016).

W sytuacji zaszyfrowania przez ransomware Petya dostepu do zawartych
na dyskach danych wirus ten juz jest gleboko ukryty w systemie, a wszelkie
proby restartu komputera okazuja si¢ bezskuteczne poniewaz wirus ten dokonat
juz nadpisania plikdw uruchamiania systemu w tym tzw. Master Boot Record,
ktory jest odpowiedzialny za prawidlowe zaladowanie systemu operacyjnego.
W zwigzku z tym dopdki nie zostang w komputerze przywrocone pierwotne
ustawienia MBR, nie bedzie mozliwe usunig¢cie tego wirusa z komputera
i odblokowanie zaszyfrowanych plikow.

Jednak kolejng istotng specyfikacja tego ransomware Petya jest to, ze nawet
jezeli udatoby sie uzytkownikowi dotrze¢ do tych kodow systemowych
i przywroci¢ pierwotne ustawienia systemowe MBR oraz usung¢ wirusa
z systemu, to jednak zaszyfrowane pliki z danymi na dyskach nadal pozostang
zablokowane. Pozbycie si¢ wirusa z komputera oznacza¢ bedzie usunigcie
szkodliwego oprogramowania i jego w zwiazku z tym jego dezaktywacje jednak
nie rozszyfruje danych zawartych na dyskach, wiec kluczowy problem nie
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zostanie rozwigzany o ile te dane nie byly wczesniej skopiowane na innych
dyskach. Po usunieciu wirusa mozliwe jest przywrocenie petnej funkcjonalnosci
komputera. W momencie pisania niniejszego artykutu pojawity si¢ juz na rynku
komercyjnego oprogramowania stosowne programy antywirusowe z pomoca
ktérych mozna usuwac wirusa Petya z zainfekowanego komputera.

Poza tym z przeprowadzonych przez analitykéw firmy Kaspersky badan,
wynika, ze istnieje jednak ,,szczepionka”, tj. lata deaktywujaca wirusa Petya.
Aby stworzy¢ samodzielnie t¢ szczepionke w notatniku nalezy stworzy¢ plik
0 nazwie perfc. Po stworzeniu tego pliku nalezy ten plik zapisa¢ w katalogu
systemowym C:\Windows i w jego wlasciwo$ciach ustawic ten plik jako ,tylko
do odczytu” (Wirus Petya zaatakowat Polske..., 2017).

Na uwage zastuguje takze sam proces zarazenia systemu przez ransomware
Petya. Proces tego zarazenia systemu moze przebiega¢ w rozny sposob co takze
dodatkowo zwigksza potencjalng zdolno$¢ szybkiego rozprzestrzeniania si¢
wirusa poprzez internet i wewnetrzne sieci firmowe. Z jednej strony ransome
Petya rozpowszechnia si¢ w sposob klasyczny poprzez wiadomos¢ emailowe.
Z drugiej strony wirus ten takze moze by¢ pobrany z portalu Dropbox jako plik
»application folder-gepackt.exe”. W takiej sytuacji wirus blyskawicznie
aktywuje sie juz bezposrednio po pobraniu i otwarciu pliku w danym
komputerze. W zwigzku z tym, ze wigkszos$¢ infekcji z zastosowaniem zaréwno
zlosliwego oprogramowania ransomware jak 1 innych rodzajow wirusow
dokonywana jest poprzez poczt¢ emaliowa, to uzytkownicy powinni
zachowywaé szczeg6lng ostrozno$¢ przy korzystaniu z tego narzedzia
komunikacji. Oznacza to przede wszystkim nie otwieranie maili nieznanego
pochodzenia oraz ograniczone zaufanie wobec stosowanych przez ustugodawce
mailowego filtrow antyspamowych i aplikacji antywirusowych, poniewaz
uzytkownik poczty mailowej zwykle nie posiada pelnej informacji na temat
skutecznos$ci tych narzedzi bezpieczenstwa (Prokopowicz, 2009, s. 65). Oprocz
tego celem zwigkszenia poziomu bezpieczenstwa korzystania z zasobow Sieci
internet kazdy uzytkownik powinien na biezaco aktualizowa¢ oprogramowanie
antywirusowe i cyklicznie wykonywaé kopie zapasowe plikow zawierajacych
szczegolnie istotne informacje.

1.4.  Analiza bezpieczenstwa ochrony systemow informatycznych
W Kontekscie globalnego cyberataku ransomware przeprowadzonego
w dniu 27 czerwca 2017 r.
82



1. Prawne i technologiczne aspekty cyberbezpieczenstwa

Podsumowanie

Opisana w niniejszym artykule problematyka zagrozen wynikajacych
z cyberataku hakerskiego jaki zostal przeprowadzony 27 czerwca z uzyciem
wirusa ransomware Petya zapewne bedzie jeszcze wnikliwie badana przez
wydziaty analityczne firm technologicznych i stuzb, ktoérych gléwnym celem jest
zapewnienie bezpieczenstwa transferu danych w cyberprzestrzeni. Kluczowsa
kwestiag w kontekscie skali rozprzestrzeniania si¢ zlosliwego oprogramowania
jest sprawna i szybka reakcja mediow, w ktorych podawane komunikaty
ostrzegaja obywateli o pojawiajacych sie zagrozeniach. Kwestia ta dotyczy takze
odnotowanego z koncem czerwca 2017 roku ataku hakerskiego ztosliwego
oprogramowania typu ransomware Petya, za pomocg ktérego cyberprzestepcy
blokowali dziatanie komputeréw w wielu instytucjach publicznych, finansowych
oraz firmach. Poczatkowo ten cyberatak dotyczyt glownie instytucji i podmiotow
funkcjonujacych na Ukrainie jednak w kolejnych godzinach rozprzestrzeniania
si¢ wirusa Petya infekcje komputerow odnotowywane byly takze w nieco
mniejszej skali w Kilku innych krajach w Europie, w tym takze w Polsce.

W zainfekowanym wirusem Petya komputerze wyswietlany byt komunikat
z zadaniem zaptacenia okupu 300 USD w bitcoinach po czym mialo nastgpi¢
przywrocenie prawidlowego dziatania zainfekowanego komputera. W obliczu
narastajacych zagrozen atakow hakerskich, w tym rozsylania spamu
zawierajagcego zlo§liwe oprogramowanie typu ransomware coraz wigcej firm
i bankow tworzy dodatkowe zabezpieczenia systemow informatycznych i stale
udoskonala pod tym wzgledem wykorzystywane w prowadzonej dziatalno$ci
oprogramowanie i infrastrukture informatyczna. W zwigzku z odnotowywanym
w ostatnich latach wzrostem aktywno$ci w Internecie zlosliwego
oprogramowania ransomware sukcesywnie wzrasta znaczenie bezpieczenstwa
elektronicznego przesytania i przetwarzania danych za posrednictwem globalne;j
sieci internet. Niezbednym jest takze stale monitorowanie zagrozen
cyberprzestepczosci i bezustanne doskonalenie instytucjonalnych rozwigzan
systemowych przez stuzby odpowiedzialne za utrzymanie wysokiego poziomu
bezpieczenstwa cybernetycznego (Gwozdziewicz, Prokopowicz, 2015, s. 209).
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Szczegdlnie istotna jest rowniez rola mediow, do ktorych powinny by¢

na biezaco przekazywane informacje majace szczegdlne znaczenie dla

ostrzegania obywateli o pojawiajacych si¢ zagrozeniach cyberatakow

W momencie zauwazenia pierwszych przypadkéw niepokojacych sytuacji

zwigzanych z internetem. Wirus Petya, ktory infekowal komputery w koncu

czerwca 2017 roku okazal si¢ jednym z potencjalnie najgrozniejszych rodzajow
wirusow ransomware. W zwiazku z tym, ze przy jego stworzeniu polgczono
technik¢ ransomware z ze znanymi od lat robakami, stworzono w ten sposob
bardzo grozny rodzaj wirusa okreslanego jako ransomworm. Niezaleznie od tego
czy tworcom tego ransomworm zalezato na wyludzeniu duzej sumy pieniedzy
od uzytkownikéw zainfekowanych komputerow czy byt to gldwnie cel
polityczny destabilizacji dziatania instytucji panstwowych Ukrainy to jednak
potencjalne zagrozenia utraty zinformatyzowanych danych w dziatajagcych
w réznych krajach wielu instytucjach i firmach bylo wysokie. Jednak dzigki
szybkiej reakcji medidw, w ktorych naglasniano glownie poprzez media
internetowe oraz TV przypadki odnotowywanych infekcji i zalecenia co nalezy
zrobi¢ aby zmniejszy¢ ryzyko infekcji to jednak nie doszlo do globalnego
cyberataku na wielkg skale. Teze tg popierajg takze dane na temat wyludzonych
kwot pienigznych z tytulu zablokowania komputeréw przez poszczegdlne
rodzaje wirusow ransomware odnotowane w okresie ostatnich kilku lat. Kwestig

te przedstawia ponizsze zestawienie (Globalne dochody bitcoin ..., 2017):

- wéréd wirusow ransomware na uwage zastuguje CryptoWall 2014, ktory
pozwolil na wyludzenie 325 milionéw dolarow,

- przytoczony powyzej wirus WannaCry, z pomocg ktérego cyberprzestepcy
przeprowadzili globalny cyberatak w maju 2017 roku, przyczynit sig
do wyludzenia ponad 130 tys. dolardw,

- natomiast analizowany wirus Petya mimo réwniez globalnego zasiggu
przeprowadzonego ataku, to zgodnie z danymi opublikowanymi na portalu
Blockchain.info na podany W zadaniu okupu adres
1Mz7153HMuxXTuR2R1t78mGSdzaAtNbBWX  ofiary  cyberataku
wyplacity juz tylko 9 500 dolarow.
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Dane te dotycza cyberataku przeprowadzonego z uzyciem wirusa Petya w dniach
27-28 czerwca 2017 roku i pochodza z analizy przeprowadzonej 29 czerwca wigc
ta kwota 9, 5 tys. dolarow moze jeszcze wzrosngé, jednak jest to relatywnie
niewielka kwota ktora potencjalnie mogli pozyskal cyberprzestgpcy
Z przeprowadzenia tego cyberataku biorac pod uwage jego globalny charakter,
szybko$¢ rozprzestrzeniania si¢ w sieciach wewngtrznych firm i instytucji oraz
wysoki poziom szkodliwosci dla zainfekowanych w komputerach systemow
operacyjnych. Za te relatywnie niskg skalg uzyskanych przez tworcoOw wirusa
Petya efektow finansowych wzgledem potencjalnie wysokiej szkodliwosci
odpowiada szybka reakcja mediow, w ktorych nagto$niono zagrozenia zwiazane
z przeprowadzanym atakiem. Pierwsze informacje na temat przeprowadzanego
cyberataku pojawily si¢ juz pod koniec dnia 27 czerwca, kiedy ten cyberatak
rozpoczat sie dopiero w niektorych krajach tj. na Ukrainie i w Rosji. Kolejnego
dnia tj. 28 czerwca od samego rana w wiadomos$ciach TV, radiowych i na wielu
internetowych portalach informacyjnych informowano o przeprowadzonym
cyberataku oraz o potencjalnym zagrozeniu jego kontynuacji w kolejnych
krajach, w tym takze w Polsce. W wiadomosciach tych informowano
uzytkownikow komputerow co nalezy zrobi¢, aby zmniejszy¢ ryzyko
zainfekowania komputera. W zwigzku z powyzszym to szybkie, realizowane
niemal w czasie rzeczywistym naglo$nienie problemu tego cyberataku
W najbardziej powszechnych mediach znaczgco przyczynito si¢ do ograniczenia
skali szkéd, ktore potencjalnie moglyby byé wywolane przez ten wirus
ransomworm Petya.

Wobec powyzszego kluczowa kwestia bezpieczefistwa w cyberprzestrzeni
i ochrony danych niejawnych oraz infrastruktury teleinformatycznej jest
permanentne przeprowadzanie testow i diagnostyki funkcjonujacych w danej
instytucji systemow i aplikacji informatycznych. Problematyka ta jest
szczegblnie istotna w perspektywie dalszego dynamicznego rozwoju ustug
informacyjnych $wiadczonych za posrednictwem sieci internet oraz
dokonujacego si¢ procesu cyfryzacji firm i urzedow publicznych. Obowigzujace
regulacje prawne powinny by¢ na biezaco nowelizowane (Gwozdziewicz,
Prokopowicz, 2016b, s. 397) celem biezacego dostosowywania wzgledem
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dokonujacego si¢ bezustannie postepu w technologii teleinformatycznej
wykorzystywanej przez firmy $wiadczace swe ushigi za posrednictwem
globalnej sieci, w tym trudnigce si¢ budowg baz danych niejawnych
w technologii Big Data lub tworzace instrumenty automatyzujace procesy
badania informacyjnych zasoboéw internetu (Gwozdziewicz, Prokopowicz,
2016a, s. 232). Kolejng dziedzing wyznaczajaca nowe kierunki postgpu
w zakresie technologii teleinformatycznej jest doskonalenie technik badania
zasobdéw informacyjnych zwartych w wypowiedziach i komentarzach tysigcy
badz milionéw uzytkownikow portali spotecznosciowych i innych witryn
internetowych gromadzgcych komentarze uzytkownikow danych stron.
Dotychczas jednak to cyberprzestepcy jako pierwsi odnajdywali luki
W zabezpieczeniach ~ systemow  informatycznych i wykorzystywali
je do przeprowadzenia atakéw z uzyciem zlo$liwego oprogramowania
ransomware.

Dotychczas dominowatl model fatania Iuk w zabezpieczeniach przez
zatrudnionych w firmach i bankach informatykéw, ktore wczesniej zostaly
wykryte przez hakerow. Biorgc pod uwage silny wzrost aktywnoSci
niebezpiecznych programéw ransomware model ten powinien ulec zmianie
polegajacej na odwrdceniu kolejnosci dziatan. To zatrudnieni w firmach,
bankach i instytucjach publicznych informatycy powinni profilaktycznie
przeprowadzac testy dziatania infrastruktury teleinformatycznej, doskonali¢
procedury i procesy zarzadzania ryzykiem, podnosi¢ poziom bezpieczenstwa
wewngtrznych systemoéw informatycznych i podtgczonych do internetu aplikacji,
ktérymi zarzadzaja. Procesy te powinny by¢ przeprowadzane na tyle sprawnie,
aby luki w zabezpieczeniach byly wykrywane odpowiednio wczesnie i jeszcze
przed ich zauwazeniem przez potencjalnych cyberprzestepcow. W zwigzku
z tym obecnie wzrasta potrzeba prewencyjnego, profilaktycznego w swej istocie
procesu  doskonalenia  procesdw  zarzadzania ryzykiem = systemow
informatycznych funkcjonujacych W instytucjach finansowych,
przedsi¢biorstwach oraz podmiotach sektora publicznego. Pod tym wzgledem
proces ten wzorowany moze by¢ na doskonaleniu zarzgdzania tradycyjnymi
kategoriami ryzyka bankowego w instytucjach finansowych funkcjonujacych
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w Polsce od lat 90 (Prokopowicz, 2005, s. 98). W ostatnich latach rosnie presja
rozwoju koncepcji zintegrowanego zarzadzania ryzykiem (Prokopowicz, 2013,
s. 37) w bankach, w tym takze ryzyka systeméw informatycznych.
Podsumowujac, w kontekscie coraz czgséciej pojawiajacych sie tego typu atakéw
hakerskich szczeg6lnie istotna jest rola medidw informujacych w czasie
rzeczywistym o kolejnych zagrozeniach wynikajacych z pojawiajacych si¢
atakow hakerskich z zastosowaniem nowych odmian wiruséw i technik
wlamywania si¢ do systeméw informatycznych przez cyberprzestepcow.
W kwestii roli mediéw kluczowym jest informowanie o nowych zagrozeniach
W czasie rzeczywistym dokonywania danego ataku z mozliwie precyzyjnym
wskazaniem czasu, miejsca, krajow, rodzajow komputeréw, firm i instytucji
zaatakowanych danym wirusem. Poza tym aby podnies¢ poziom bezpieczenstwa
systemOéw informatycznych niezbednym jest dokonywanie aktualizacji
oprogramowania, w tym systemow operacyjnych oraz wykorzystywanych
w firmach, instytucjach finansowych (Dmowski, Prokopowicz, 2010, s. 336)
i publicznych poszczegblnych aplikacji do nowszych, zwykle najnowszych
wersji objetych supportem dostawcy. Poza tym zaleca si¢ tworzenie backupow,
kopii danych na zewngtrznych dyskach pozbawionych dostepu do sieci internet.
W ten sposéb ryzyko utraty danych w komputerach uzytkownikoéw oraz ryzyko
systemOéw informatycznych funkcjonujacych w instytucjach i podmiotach
gospodarczych powinno zostac¢ znaczaco ograniczone. W zwiagzku z tym roéwniez
ryzyko systemowe calego systemu finansowego oraz ewentualnej destabilizacji
funkcjonowania calego Panstwa w sytuacji pojawienia si¢ nowych cyberatakow
bedzie réwniez znaczaco mniejsze (Domanska-Szaruga, Prokopowicz, 2015,
s. 39).
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1.5. Automatyczny System ldentyfikacji = Daktyloskopijnej
W policyjnej ,,cyberpodprzestrzeni”

Bezpieczna cyberpodprzestrzen - wizja czy fikcja

Zawrotne tepo rozwoju technologii informatycznych wkracza mocno
we wszystkie sfery zycia prywatnego i publicznego wprowadzajac nowa jako$¢
naszego funkcjonowania. Mechanizmem napedowym tego zjawiska sg wciaz
rosngce oczekiwania ze strony osob je wykorzystujacych, np. przyzwyczajenie
do inteligentnych gadzetow pozwalajacych na zdalne sterowanie réznymi
przedmiotami. Czy kto$§ z nas wyobraza sobie dzisiaj zycie bez internetu?
Telefony z nawigacja prowadzace do celu i na biezaco modyfikujace tor
przemieszczania si¢ w zalezno$ci od miejsca potozenia, tablety z ,kopalnig
wiedzy” pozyskiwang za pomoca sieci lub inne urzadzenia wydajace
na odleglo$¢ polecenia sprzgtom codziennego uzytku lub kontrolujace stan
mieszkan, to tylko kilka przykladow z calej gamy mozliwosci cyfrowego
przekazu, jaka daje cyberprzestrzen. Czym zatem jest ta cyberprzestrzen?
Autorstwo tego wyrazenia przypisuje si¢ Williamowi Gibsonowi, ktory po raz
pierwszy uzyt je 33 lata temu w fantastyczno-naukowej (ang. science fiction)
powiesci  Neuromancer (GIBSON W., tlhum. CHOLEWA Piotr W.,2009)
opublikowanej jako tom |1 tzw. Trylogii Ciggu (ang. Sprawl  Trilogy).
Poczatkowo nazywal ja matryca (ang.the matrix), ale juz wtedy kreslit
wizjonerskie koncepcje sztucznej inteligencji, wirtualnej rzeczywistosci
i inzynierii genetycznej. Przygladajac si¢ obecnie prowadzonemu dyskursowi
na temat znaczenia tego pojecia odkrywa si¢ coraz wigksza glebie jego
wydzwicku. Wydaje si¢, ze kazdy wie coto jest, ale przytaczane definicje
sg mocno uzaleznione od potrzeb, na jakie zostaty stworzone. Dla przyktadu:
Encyklopedia PWN okre§la cyberprzestrzen, jako ,wirtualng przestrzen,
W ktorej odbywa si¢ komunikacja miedzy komputerami polgczonymi siecig
Internetowq” (pojecie: cyberprzestrzen — http://encyklopedia.pwn.pl) za$
Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej definiuje ja, jako
,, ... przestrzen przetwarzania i Wymiany informacji tworzona przez systemy
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teleinformatyczne, okreslone wart. 3 pkt 3 ustawy z dnia 17 lutego 2005 r.
0 informatyzacji dzialalnosci podmiotow realizujgcych zadania publiczne
(Dz. U. Nr 64, poz. 565, z pézn. zm.) ... ” (http://lwww.cert.gov.pl).
Wspolnym i bezspornym elementem wszystkich tych definicji jest fakt,
ze cyberprzestrzen  jest  przestrzenia (mat. pojecie:  przestrzen - —
http://encyklopedia.pwn.pl). W potocznym tego slowa znaczeniu, mozna
to rozumie¢ jako drugi, otaczajgcy nas $wiat, ktory sktada sie ze specyficznych
elementéw i zachodzgcych miedzy nimi relacji. Kluczowymi obiektami w tej
przestrzeni sg:

- sprzgt teleinformatyczny (ang. hardware) — komputery, okablowanie,
urzadzenia posredniczace (np. switche, rutery), sieci teleinformatyczne;

- informacje, czyli dane gromadzone 1 przetwarzane na sprzgcie
informatycznym oraz przesytane za pomoca sieci teleinformatycznych;

- oprogramowanie (ang. software), ktére okresla sposob gromadzenia,
przechowywania i przetwarzania danych wraz z aplikacjami tworzacymi
relacje pomigdzy nimi;

- czlowiek, jako inicjator wszelkich zaleznos$ci miedzy nimi i pomystodawca
nowych technologii hardwarowych oraz softwarowych.

Pierwszy czlon wyrazu ,,cyber” sugeruje powigzanie ze sterowaniem, kontrola,

a w potocznym tego stowa znaczeniu z informatyka (pojecie: Informatyka —

http://encyklopedia.pwn.pl), czyli dyscypling naukowg zajmujacg sie

przetwarzaniem informacji  [fac. informatio ‘wyobrazenie’,  ‘wizerunek’,

‘pomyst’] z uzyciem komputeréw. To od rozwoju tej dziedziny naukowej

zalezy, jakie obiekty beda przynaleze¢ do tej cyfrowej przestrzeni i jakie relacje

miedzy nimi bedg kreowane. Caly ten $wiat jest tworzony w celu gromadzenia
oraz przetwarzania danych, przesylanych niejednokrotnie po taczach
sieciowych. Stad czesto pojawia si¢ skojarzenie cyberprzestrzeni z internetem.

Oczywistym jest, ze kluczowym elementem tego obszaru jest informacja,

i to ona musi by¢ w nalezyty sposob chroniona. Zatem caty proces gromadzenia

i przetwarzania danych musi by¢ odpowiednio zabezpieczony przed

mozliwoscig ich zniszczenia lub znieksztalcenia, a takze skopiowania

i kradziezy. Tylko gwarancja bezpiecznego transferu danych od nadawcy

do odbiorcy moze zapewni¢ ich integralno$ci i wiarygodnosci.
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Z tych powodow ten cyberswiat staje si¢ kolejnym polem bitwy, na ktorym swoje
sity mierzg ludzie go budujacy (,,obroncy”) iosoby probujace obali¢ ten
porzadek rzeczy (,wrogowie”). Jednym z orezy uzywanych do ochrony
informacji s3 polityki bezpieczenstwa, czyli zbiory zasad postgpowania
zapewniajace nadzor nad zasobami cyberprzestrzeni. Jednak z pewno$cig szala
zwycigstwa przechylilaby si¢ znacznie na korzys¢ ,,obroncéw”, gdyby stalo si¢
mozliwym stworzenie wyizolowanego $wiata zwanego, cyberpodprzestrzenia.
Nalezy ja rozumie¢, jako nieograniczony, cybernetyczny podzbior otwarty tylko
dla danej spotecznosci i jednocze$nie odizolowanego w stosunku do globalnej
cyberprzestrzeni. Przestrzenie te moglyby sie¢ wzajemnie zazgbia¢ / przenikac,
np. poprzez korzystanie z tych samych obiektéw, ale W rozny sposob tak, aby
dane przetwarzane na potrzeby jednej grupy byly chronione przed innymi.
Oczywiscie nie ma jeszcze perfekcyjnych, cyberpodprzestrzeni, ale te ktore
powstaly zblizajg si¢ do idealu. Obserwuje si¢ niesamowity rozwdj technologii
tworzacych coraz lepsze zapory fizyczne i programowe chronigce mniej lub
bardziej skutecznie przed dziataniami hackerskimi (ang. hacker —
http://mkuliczkowski.pl/static/pdf/slownik.pdf, s. 49). Jednak wyniku tego
wys$cigu nie mozna przewidzie¢ z gory. Wydaje sie, ze najlepszym rozwigzaniem
byloby stworzenie takiej wydzielonej oraz wyizolowanej fizycznie
cyberpodprzestrzeni, w ktorej transmisja danych odbywataby si¢ w nowym
typowym dla niej wymiarze, pozwalajagcym na skuteczng ochrone informacji
przed wrogimi dziataniami. Duze oczekiwania upatruje si¢ w nowatorskich
sposobach zar6wno zapisu jak iprzetwarzania informacji. By¢ moze
W przyszlosci cyber§wiat zmieni swo6j wyglad, gdy nastanie era komputerow
kwantowych, a moze czekaja nas kosmiczne sieci i bazy danych osadzone
na bezawaryjnych serwerach postawionych w kosmicznej prozni. Jednak
na dzien dzisiejszy wszystkie zabiegi informatyczne prowadza do jak
najlepszego, logicznego wyizolowania takich cyberpodprzestrzeni.

Policyjna cyberpodprzestrzen

Policja jak kazda instytucja, nie moze funkcjonowaé we wspolczesnym §wiecie
bez mozliwosci szybkiego i bezpiecznego przetwarzania informacji. W celu
ochrony danych przetwarzanych na swoje potrzeby, dokonuje wszelkich staran
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zmierzajacych do stworzenia wlasnej policyjnej cyberpodprzestrzeni. Musi ona
by¢ odseparowana od globalnego cyberswiata, gdyz niesie on nie tylko profity,
ale rowniez zagrozenia.

Niewatpliwa warto$cia dodang dla spoteczenstwa jest rozwoj rynku
informatycznego w kierunku otwierania przed nim nowych mozliwosci
edukacyjnych, wzajemnej komunikacji i wypoczynku, prowadzenia e-biznesow,
promowania wlasnej wytwodrczosci iregulowania wszelkich zobowigzan.
Sprzyja temu szeroka gama dostepnych urzadzen mobilnych pozwalajacych
na zdalne zlecanie, wykonywanie i odbieranie projektow oraz wspieranie
uzytkownikow na kazdym etapie ich realizacji. Dzigki pozytywnym przekazom
rosnie $wiadomos$¢ spoleczna o poziomach zycia w roznych krajach,
oferowanych przez nich gwarantowanych $wiadczeniach socjalnych i ofertach
pracy, prowadzac w prostej linii do zwiekszonych ruchéw migracyjnych
na calym swiecie. Niestety cyberprzestrzen oprocz wymienionych powyzej zalet
niesie ze sobg takze coraz wigcej zagrozen. Poczawszy od niebezpiecznych tresci
kierowanych dla okreslonych grup wiekowych lub spofecznych, poprzez
uzaleznienia, zjawisko hejtu  (pojecie:  Hejt —  http://sjp.pwn.pl),
cyberprzestepstwa, czyli dzialania godzace bezposrednio w przetwarzang
informacj¢ (Kasprzak, Maj, Tarapata, 2015, s. 529), a takze kradzieze
tozsamosci, informacji, pieniedzy, rekrutacje do $rodowisk radykalnych,
a skonczywszy na cyberatakach (Piasecka, 2017, s.47), réwniez tych
o0 charakterze militarnym lub cyberterroryzmie (Stojer-Polanska, 2015,
S. 685-687).

Negatywne zjawiska spowodowaly, ze Policja powigkszyla obszar swoich
dziatan z otaczajgcej nas rzeczywisto$ci do $wiata cybernetycznego. W celu
ochrony bezpieczenstwa i porzadku publicznego musi rozpoznawac, zapobiegac
i wykrywa¢ przestepstwa w obu domenach zycia. Co wigcej, skutecznos¢ jej
dziatania w duzej mierze zalezy od bezpiecznego funkcjonowania zwlaszcza
W tej drugiej, wirtualnej. Stad bardzo istotne sg jej dgzenia do wydzielenia
policyjnej  cyberpodprzestrzeni  niedostepnej dla  o0s6b  postronnych
i gwarantujacej odpowiedni poziom ochrony przetwarzanych przez nig danych.
Na dzien dzisiejszy jest to mozliwe poprzez wdrazanie réznego rodzaju
sprawdzonych rozwigzan hardwarowych isoftwarowych, wprowadzanie

1.5.  Automatyczny System Identyfikacji Daktyloskopijnej w policyjnej
wcyberpodprzestrzeni”
92



1. Prawne i technologiczne aspekty cyberbezpieczenstwa

niezbednych procedur izasad postgpowania z przetwarzang informacja.
Wyzwanie to jest tym wieksze, iz W przestrzeni tej pracuje wiele bazodanowych
systemOéw informatycznych czesto wspolpracujacych ze sobg, a takze
pozwalajacych na komunikacj¢ z innymi organizacjami pozapolicyjnymi.
Migdzynarodowy charakter i skala zagrozen dzisiejszych czasow stawia przed
organami dbajacym o Dbezpieczefnistwo wymog szybkiego reagowania
na zjawiska niepozadane. Dlatego tez obserwuje si¢ coraz wigksza integracje
i interoperacyjno$é¢?®
zwickszong zwarto$¢ tej cyberpodprzestrzeni. Optymalizacja szybkosci
i szczelnosci taczy sieciowych oraz aplikacje o duzej przepustowosci, to juz
niczym wyscig Formuly 1 w §wiecie cybernetycznym. Liczy si¢ tutaj przede
wszystkim krotki czas dostgpu do przetwarzanych danych zabezpieczonych
przed nieautoryzowanym dostepem.

W Polsce szkieletem no$nym policyjnej cyberpodprzestrzen jest Policyjna Sie¢
Transmisji  Danych  (PSTD). Ochrona przetwarzanych informacji
i bezpieczenstwo sieci?® to najwickszy priorytet jej sprawnego funkcjonowania.
PSTD 1aczy si¢ z innymi sieciami i udostgpnia polaczenia, ale na bardzo
restrykcyjnych zasadach. Jednym z systeméw funkcjonujacych w tym obszarze
jest automatyczny system identyfikacji daktyloskopijnej AFIS (Kaot,
Tomaszycki, 2015, s. 333). To na jego przykltadzie pokazany zostanie rozwoj
policyjnej cyberpodprzestrzeni obserwowany w ostatnich latach, a zwlaszcza jej
rozrastanie sie w globalnej cyberprzestrzeni.

systemow informatycznych, powodujac tym samym

Wplyw AFIS na rozwdj policyjnej cyberpodprzestrzeni

Pierwsza instalacja systemu AFIS (ang. Automated Fingerprint Identification
System) w Polskiej Policji miata miejsce w 2000 roku. Przez caly okres jego
funkcjonowania zostal on poddany wielu modernizacjom, tworzac
w konsekwencji system rozproszony, ze zdalnymi klastrami zainstalowanymi
na terenie calej Polski, pracujacymi w architekturze klient-serwer. Poczatkowo
byt to tylko system centralny, ale juz wowczas posiadat on budowe modutowa
pozwalajaca na wdrazanie kolejnych rozwigzan, bez koniecznosci

2 ang. interoperability - http://mkuliczkowski.pl/static/pdf/slownik.pdf, s. 56.
2 ang. network security — http://mkuliczkowski.pl/static/pdf/slownik.pdf, s. 19.
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zatrzymywania biezacej jego pracy. Dwa lata pdzniej pozwolito to na ptynne
wdrozenie osobnych klastrow systemowych z wlasng tymczasowa baza danych
i zainstalowanie zdalnych stacji roboczych we wszystkich Laboratoriach
Kryminalistycznych KWP/KSP. Od poczatku transmisja danych pomigdzy nimi
odbywa si¢ po dedykowanej policyjnej sieci PSTD, dajac tym samym gwarancj¢
nienaruszalnos$ci i integracyjno$ci przetwarzanych danych daktyloskopijnych.
Pomimo, zZe technologie porownywania obrazéw linii papilarnych nie byly
jeszcze tak zaawansowane jak obecnie, to juz wowczas przynosity wymierne
efekty w identyfikacji sprawcoéw. Rysunek 6. przedstawia liczbe S$ladow
daktyloskopijnych wykrytych w drodze przeszukan §lad/karta (Hit), gdzie $lad
oznacza obraz linii papilarnych palcéw lub dioni zabezpieczonych na miejscu
zdarzenia, za$ karta zestaw obrazow linii papilarnych palcow pobranych
od osoby (ang. template — wzorce odniesienia) i zapisanych w bazach danych.
Rysunek 6.Trafienie (HIT) dla przeszukan $lad/karta daktyloskopijna
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Zrédto: Opracowanie whasne na podstawie danych z AFIS (rok, liczba Hit)

Co prawda w pierwszych latach wykrywczo$¢ nie byla imponujaca, gdyz
uzaleznione to bylo od rozmiaru bazy danych kart daktyloskopijnych. Na koniec
2000 r. liczyta ona zaledwie 1 013 137 kart, gdzie do konca 2003 r. liczba
ta wzrosta do 1 929 581, a na koniec 2016 r. wynosita juz 3 873 939. Do roku
2003 dokonano identyfikacji wigkszosci zabezpieczonych s$ladow, dlatego
W latach nastgpnych obserwuje si¢ juz staly $redni poziom wykrywczosci.
Nieznaczny przetom nastgpuje w 2010 r., kiedy w systemie AFIS silnik
poréwnywania  obrazéow  daktyloskopijnych  zostaje = zmodernizowany
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do najnowszego wowczas MetaMatcher’a wer. 4.0. Trwaly przyrost Kkart
daktyloskopijnych w potgczeniu z tym zdarzenie wplywa na zwigkszenie liczby
pozytywnych identyfikacji §ladow i ten wyzszy poziom utrzymuje si¢ do chwili
obecnej. Takie rezultaty spowodowaly, ze od 2003 r. zaczgto sukcesywne
instalowa¢ w kolejnych jednostkach policyjnych urzadzenia do szybkiego
ustalania  lub potwierdzania  tozsamosci  osob.  Poczatkowo  byly
to MorphoTouch’e (MT), anastepnie MorphoRapld’y (MRiD) i czytniki
L1 (Kot, Tomaszycki, 2015, s. 344), ktére komunikowaly si¢ bezposrednio
Z jednostka centralng po sieci PSTD. Restrykcyjne wymogi bezpieczenstwa nie
pozwolily na wykorzystanie wszystkich ich mozliwosci. Owczesny rynek
informatyczny oferowat technologie stabo zabezpieczajace zdalng transmisje
danych, dlatego zrezygnowano z komunikacji typu GSM/GPRS, Wi-Fi,
czy Bluetooth. MT sg urzadzeniami stacjonarnymi i ich uzytkowanie mozliwe
jest tylko w budynku. Mobilno$¢ MRiD polega na tym, ze maja mozliwos$¢
zbierania zeskanowanych obrazoéw linii papilarnych palcéw i zapisywania
w lokalnej, zainstalowanej w urzadzeniu bazie danych, a inicjalizowanie
przeszukan nastepuje dopiero po dotarciu do jednostki Policji i podtgczeniu si¢
do komputera funkcjonujgcego w PSTD. Natomiast czytniki L1 stuzg tylko
do skanowania opuszkoéw palcow i sg podigczone do sprzetu posiadajacego
niezb¢dne oprogramowanie do ich obshugi, ktére gwarantuje bezpieczng
transmisj¢ danych. Na Rysunku 7. wida¢ jak zmieniata si¢ liczba potwierdzen
lub ustalen tozsamos$ci za pomoca tych urzadzen. W 2011 r. zauwazalna jest
znaczna tendencja wzrostowa. Na wynik ten wplynely dwa zdarzenia.
Po pierwsze w roku poprzedzajacym jednostki Policji zostaty doposazone w 400
czytnikow L1. Dodatkowo zbieglo sie to z zainstalowaniem nowej technologii
poréwnywania danych daktyloskopijnych.

W tym samym czasie, co w Policji MT i MRiD instalowane byty one réwniez
w Strazy Granicznej. Zapytania z tych urzadzeh rowniez byly wysylane
bezposrednio do systemu AFIS, ale prze specjalny ,,punkt styku” z siecig PSTD.
W ten sposob policyjna ,,cyberpodprzestrzen” powigkszyta si¢ o kolejne obiekty,
tym razem z obszaru pozapolicyjnego, ale zakres jej dzialania
pozostawat jeszcze w granicach Polski.
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Rysunek 7.Potwierdzone tozsamos$ci na urzadzeniach MT, MRiD i L1
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Zrodto: Opracowanie whasne na podstawie danych z AFIS (rok, liczba Hit)

1 maja 2004 r. kojarzony jest z kolejnymi zmianami w aplikacji AFIS, kiedy
Polska przystgpuje do Unii Europejskiej (UE). Wspdlna unijna polityka azylowa,
a tym samym wspolny europejski system azylowy nalozyl na nasz kraj
obowigzek polgczenia si¢ z Jednostkg Centralng Eurodac (JC Eurodac — obecnie
obowigzujacy akt prawny: Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) NR 603/2013 z dnia 26 czerwca 2013 r.). Podjeto decyzje, ze polaczenie
to bedzie realizowane ,,z i do” systemu AFIS. Zatem zainstalowano w nim nowe,
niezbedne na te potrzeby funkcjonalnosci. Prace wdrozeniowe zaczety sie juz
wcezesniej. W pierwszej kolejnosci wprowadzono do uzytku urzadzenia
LiveScaner, a nastgpniec petnofunkcyjne stanowiska do rejestracji danych
identyfikacyjnych os6b (Kot, Tomaszycki, 2015, s. 345), ktére dawaly
mozliwo§¢ wykonania elektronicznej karty daktyloskopijnej i szybka jej
transmisj¢ do AFIS po PSTD. Komunikacja ta odbywa si¢ za posrednictwem
serwera FP (FingerPrint), nie tylko ze wzgledéw bezpieczenstwa, ale rowniez
zuwagi  nakonieczno$§¢  prowadzenia  kontroli  jakosci  (formalnej
i merytorycznej) przesytanych danych. Nastepnie zaimplementowano w AFIS
modut Eurodac (Kot, Tomaszycki, 2015, s. 346-347) pozwalajacy na wymiang
informacji z centralng bazg danych daktyloskopijnych Eurodac znajdujaca sig¢
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obecnie w Strasburgu (woéwczas w Luksemburgu). Transmisja ta prowadzona
jest po specjalnej sieci TESTA-ng (wtedy s-TESTA — bezpiecznej sie
ogdlnoeuropejskich ustug teleinformatycznych miedzy organami administraciji).
Tym sposobem pierwszy dzien wejscia Polski do UE stat si¢ kolejnym etapem
rozwoju policyjnej cyberpodprzestrzeni, ktora tym razem zaczeta rozszerzac si¢
poza fizyczne granice Polski.

Nastepny przetlom datowany jest na roku 2015, gdy AFIS rozpoczyna
automatyczng mi¢dzynarodowa wymian¢ danych daktyloskopijnych z tego typu
systemami umiejscowionymi w Panstwach Cztonkowski Unii Europejskiej
(PCz UE) w ramach tzw. Decyzji Pruem (Decyzja Rady 2008/615/WSiSW
i 2008/616/WSiSW z dnia 23 czerwca 2008 r.) (Krzeminska, 2009, s. 198-213).
Wymiana ta jest prowadzona migdzy aplikacjami pracujagcymi w réznych
srodowiskach, o odmiennych konfiguracjach i zasadach gromadzenia danych,
ajest mozliwa dzigki wspdlnemu uniwersalnemu plikowi wymiany
(Krzeminska, 2008, s. 37). OczywisScie wspélpraca ta nie jest nawigzywana
ad hoc, tylko polgczenia z kolejnymi PC UE zestawianie sg sukcesywnie,
powodujac tym samym postepujacy rozrost policyjnej cyberpodprzestrzeni.
Na dzien dzisiejszy w tym obszarze wspdlpracujemy juz z szesnastoma PC UE,
a testy prowadzimy z kolejnymi trzema. Przewiduje si¢, ze najp6zniej w 2018 r.
dziatania te zostang zakonczone. Uzaleznione to jest w duzej mierze od tempa
przygotowywania do wymiany systemoéw AFIS w innych PC UE, gdyz niestety
nie wszystkie  posiadaja  zaimplementowane mechanizmy  niezbedne
do prowadzenia tej wspolpracy.

Architektura obecnego systemu AFIS zostala przedstawiona na Rysunku 8.
Godnym uwagi jest polgczenie z JC Eurodac. Odbywa sie ono w topologii
gwiazdy (ang. star network) oznaczajac, ze wszystkie systemy PC UE Igczg si¢
z jednym centralnym systemem. Komunikacja ta realizowana jest przez
oddzielny serwer pocztowy dedykowany na te potrzeby. Miedzynarodowa
wymiana danych daktyloskopijnych w ramach Decyzji Pruem realizowana jest
w topologii pelnej siatki (ang. full mesh), gdzie kazdy system wymienia dane
zkazdym. Komunikacja ta jest prowadzona poprzez sie¢ TEST-ng,
a posredniczy w tym oddzielny serwer pocztowy przeznaczony do realizacji tego
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rodzaju zapytan. Rozdzielenie tych polaczen bylo bardzo istotnym dziataniem,
gdyz w kazdym z tych kanalow realizowany jest inny rodzaj kryptografii.
Rysunek 8.AFIS - Architektura
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Zrodio: Opracowanie whasne na podstawie materiatow Zaktadu Daktyloskopii CLKP.

System AFIS jest jednym z wielu funkcjonujacych w policyjnej
cyberpodprzestrzeni, ale juz na jego przykladzie mozna zaobserwowaé jak
zmieniata si¢ ona w ostatnich 17 latach, coraz bardziej globalizujac si¢, tym
samym tworzac w Unii Europejskiej wspolng przestrzen ochrony
bezpieczenstwa iporzadku publicznego. Wida¢ rowniez panujgca tendencje
do integracji i interoperacyjno$ci systemoéw informatycznych w nigj
funkcjonujacych, a wszystko wimi¢ walki zterroryzmem oraz
zwalczania przestgpczosci transgraniczne;.

Zasady bezpieczenstwa stosowane w AFIS

Umiejscowienie systemu AFIS w policyjnej cyberpodprzestrzeni spowodowalo,
ze od samego poczatku jego funkcjonowania przyjeto restrykcyjne zasady
gromadzenia, przechowywania, przetwarzania oraz transmisji danych
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daktyloskopijnych. Pierwsze, podstawowe zalozenie dotyczy sposobu
komunikacji wszystkich urzadzen wspdlpracujacych z systemem AFIS.
Wszelkie polgczenia z jego jednostka centralng odbywajg sie po wydzielonych
zabezpieczonych sieciach (PSTD lub TESTA-ng) bez mozliwosci styku
z publicznym internetem. Daje to wicksza gwarancj¢ na ochrone przed kradzieza
danych, mozliwosciag wprowadzenia zewn¢trznych zaktocen i znieksztalcania
przesytanych informacji. W ramach tej komunikacji wymieniane sa jedynie
obrazy linii papilarnych wraz z oznaczeniami referencyjnymi, bez konkretnego
wskazania na osobg. Jednemu zestawowi danych daktyloskopijnych
pochodzacych od okreslonej osoby przyporzadkowany jest niepowtarzalny,
unikatowy numer ID AFIS, ktory jest lacznikiem do danych osobowych
gromadzonych w systemie KSIP (Krajowy System Informacji Policyjnej).
Zaimplementowane mechanizmy kontrolujagce  jako$¢ 1  integralnos¢
transmitowanych danych (Kasprzk, Maj, Tarapata, 2015, s. 528) zapobiegaja
zniszczeniu przekazywanych obrazéw i danych referencyjnych, gwarantujac tym
samym ich nienaruszalno$¢ i odporno$¢ na manipulacje. W przypadku
jakichkolwiek niezgodnosci status transportowanego rekordu zmienia si¢
na btedny (in-error) inie jest przetwarzany przez aplikacje, az do momentu
ustalenia i wyjasnienia przyczyny przez administratora systemu.

AFIS jest systemem skalowalnym, czyli posiada zdolnos¢ do sprawnego
dziatania w warunkach rosnacej liczby uzytkownikow lub zwigkszonej ilosci
przetwarzanych danych. Co prawda jest zaprojektowany na z goéry okreslong
wydajnos¢ 1 zdolno$¢ przetwarzania danych. Przy zwigkszonej w danym
momencie ilo$ci transakcji (ponad zaprojektowane limity) zadania
sa kolejkowane i wykonywane zgodnie z ich priorytetami. Dodatkowo,
administrator systemu ma mozliwo$¢ ,,recznego” sterowania kolejkami poprzez
zmiang priorytetow przetwarzanych transakcji lub stopowanie wybranych ustug
(zwlaszcza tych spowalniajacych prace). Taka mozliwos¢ recznego regulowania
Lfuchu” pozwala odcigzy¢ mocno zajete obszary systemowe i zaktywowaé
te ,,$pigce”, bez wplywu na stabilno$¢ pracy aplikacji.
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Rysunek 9.Jednostka Centralna AFIS
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Zrodto: Opracowanie whasne Zaktad Daktyloskopii CLKP.

Bezpieczenstwo danych to rOwniez bezawaryjna praca systemu, ktorg zapewnia
jego modutowa budowa (patrz rysunek 9) oraz instalacja serwisow i ushig
systemowych na zestawie niezaleznych maszyn wzajemnie wspolpracujacych,
polaczonych w jedna, spdjna logicznie catos¢. Dla uzytkownika koncowego
ta rozproszona architektura jest przezroczysta (ang. transparency) i postrzega on
ja, jako jeden zintegrowany system. Dodatkowo niektore kluczowe dla systemu
moduty sa redundantne, gwarantujac tym samym ciaglo$¢ pracy aplikacji
i dostep do danych w przypadku awarii jednego z powielonych elementow
(Tolpa, Protasiewicz, Koztowski, Bulkszas, 2015, s. 549), a takze ochrone przed
cyberatakami. Dla przyktadu serwer przeptywu pokazany na Rysunku 7. sktada
si¢ z trzech stacji Workflow. Kazdy z tych stacji posiada wlasng konfiguracje
i indywidualne zabezpieczenia. Komputery te uzupetniaja si¢ wzajemnie. Kiedy
jeden z nich ulega awarii, to zadania jego przejmuja pozostate dwa. Co prawda
wykonuja one zwigkszona ilo$¢ operacji, ale dla uzytkownika koncowego nie
mato wickszego znaczenia, moze jedynie zaobserwowac nieznaczne
spowolnienie pracy. Taka architektura sprawia tez, ze duzo sprawniej mozna
wykona¢ modernizacje systemu, czy nawet jego rozbudowe. Wymiana danego
modutu na kolejny o wiekszej sprawnos$ci moze by¢ przeprowadzona on-line,
bez koniecznosci przerywania pracy uzytkownikow.
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AFIS to takze system heterogeniczny (réznorodne systemy operacyjne). Bazy
danych zainstalowane sa na systemie AIX, za$ ustugi poréwnujace i kodujace
obrazy funkcjonujg w srodowisku Linux. Powszechnie uwaza si¢, ze wlasnie
takie system operacyjne gwarantujg duzo wyzszy poziom zabezpieczenia przed
oprogramowaniem ztosliwym (ang. malware, Maj, Tarapata, 2015, s. 531).
Interfejsy  koficowe  uzytkownika  udost¢pnione  sg na komputerach
wyposazonych w system Windows ioprogramowanie Microsoft, czyli
srodowiska z rozwinigta grafika niezbedng do pracy =z obrazami
daktyloskopijnymi (do ich obrobki jakosciowej i wizualizacyjnej). Stacje
te wyposazone sg w oprogramowanie antywirusowe z aktualizowanymi w czasie
rzeczywistym centralnymi bibliotekami, umiejscowionymi na serwerze
antywirusowym.

Niestety nawet najlepsze zabezpieczenia nie chronig w stu procentach przed
mozliwo$cig utraty danych. Dlatego w AFIS wdrozono procedury
archiwizacyjne. Wykonane kopie zapasowe zainstalowanych systemow
operacyjnych aktualizowane sg po kazdej modyfikacji systemu. Codziennie
wykonywane sg pelne backupy wszystkich aktywnych baz danych (na poziomie
level 0). Nast¢pnie kopiowane sg one na tasmy w systemie cyklicznym,
z okresem przechowywania jeden tydzien. W przypadku tzw. wypetnienia bazy
jej status zmienia si¢ na pasywny, za§ w jej miejsce aktywowana jest nowa. Baze
pasywng kopiuje si¢ na tasme, ktorg przekazuje si¢ do archiwum. Raz w roku
dokonuje si¢ przegladu tasm, potaczonego z ich aktualizacja.

Prowadzona jest takze stala obserwacja pracy systemu AFIS (ang. monitoring
system) dzieki zaimplementowanym programom, ktore nie tylko wyswietlaja
na biezaco stan ustug iserwisow, ale rowniez udostgpniaja wiele narzedzi
niezbednych do zarzadzania nimi. Ponadto na kazdym etapie obrobki informacji,
zapisywana jest historia przetwarzanych transakcji, w tzw. plikach trace,
generowanych dla wszystkich ushug aplikacyjnych. System posiada réwniez
baze logow, w ktorej gromadzi si¢ zapisy o tym, kto laczyt sie z aplikacja
(uzytkownik, urzadzenie) i jakie wykonywat on czynnosci, a jakie system. Takze
zapisywane sg wszystkie akcje podejmowane automatycznie przez system.
Dzieki temu mozna prze$ledzi¢ historie przetwarzania okreslonego rekordu
poczawszy od poczatku zaistnienia jego w systemie do czasu wykonania na nim
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ostatniej operacji. Bez problemu mozna ustali¢ przyczyne odrzucenia danej
transakcji (zarowno przez system jak i uzytkownika). Innymi stowy w systemie
zapisywane sg wszystkie rezultaty z porownan, dziatania wykonane przez
uzytkownika i system oraz podejmowane decyzje na kazdym etapie
przetwarzania danego rekordu.

AFIS posiada mechanizmy autoryzacji i uwierzytelniania uzytkownikow>°
pozwalajace na kontrole dostepu do okre§lonych obszaréw systemu. Oznacza
to, zZe nawet biegly zdziedziny daktyloskopii nie moze zalogowaé si¢
do systemu, je$li nie posiada stosownych uprawnien. Musi on wcze$niej poddac
si¢ niezbednym szkoleniom izda¢ egzamin kwalifikacyjny. Odbywa si¢
to wieloetapowo 1 jest Scisle zwigzane z przypisang jemu rolg. Odmienne
szkolenia przechodzg osoby wprowadzajace dane z kart daktyloskopijnych,
ainne biegli pracujacy ze $ladami linii papilarnych. Po zdanym egzaminie
poszczegolni uzytkownicy uzyskuja dostep tylko do z gory okreslonych funkcji
i zakresu danych, zgodnych z ich kwalifikacjami. Dodatkowym ograniczeniem
jest brak mozliwosci zalogowania si¢ osoby z innej stacji roboczej, niz zostata
jej przypisana (zgodnej z miejscem zatrudnienia). Oznacza to, ze np. biegly
posiadajgcy uprawnienia do pracy z systemem AFIS w Szczecinie, nie tylko nie
bedzie mogt wykonywac tych samych czynno$ci na stanowiskach centralnych
lub w innym wojewodztwie, ale nawet nie bedzie mogt si¢ zalogowac z nich
do systemu.

Zbiory danych daktyloskopijnych chronione sg takze w sposob fizyczny. Pokoje,
w ktoérych wprowadza sie, przetwarza i gromadzi te dane przynaleza do réznych
stref dostepu. Kazdy z pracownikéw posiada indywidualng karte dostepowa,
ktéra pozwala na dostep do pomieszczen zgodnie z posiadanymi uprawnieniami.
Na biezgco prowadzona jest kontrola wej$¢ i wyjs¢ (ang. access control) oraz
przebywania poszczegdlnych osob we wszystkich nadzorowanych obszarach,
dzigki specjalnym czytnikom zainstalowanym na drzwiach wejsciowych.
Zapewnione zostaly takze optymalne warunki pracy dla sprz¢tu elektronicznego
poczawszy od instalacji klimatyzacji, poprzez zapewnienie gwarantowanego
zasilania awaryjnego.

% ang. identification — http://mkuliczkowski.pl/static/pdf/slownik.pdf, s. 51.
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Podsumowanie

W dzisiejszym $wiecie malo kto potrafi zy¢ bez urzadzen korzystajacych
z cyfrowego przekazu. Cyberprzestrzen, to drugi $wiat, rownolegly do tego
rzeczywistego. Ktz nie zna powiedzenia: ,Jesli nie ma cig w sieci, to nie
istniejesz”? Z pewnoscia jest to nieliczne grono osob, ktore nie zaznato w zyciu
przyjemnosci korzystania z komputera i mozliwosci komunikowania si¢
ze $wiatem, zwlaszcza tym wirtualnym. Co wigcej do tych oséb nie mozna
Z zatozenia zaliczy¢ zadnej z grup spolecznych, gdyz nawet osoby, ktore swoje
pierwsze kroki w tej dziedzinie stawialy bedac juz np. w wieku starszym,
uzalezniajg si¢ od tych technologii.

Jednak cyber$wiat, to nie tylko same zalety, ale rOwniez liczne zagrozenia,
ktorych zwalczaniem zajmuje si¢ Policja. Aby modc sprawnie realizowac
powierzone jej zadania w obu obszarach (rzeczywistym i cybernetycznym),
buduje ona swoja wlasng policyjng cyberpodprzestrzen, czyli wyizolowang
strefe, w ktorej gromadzi i przetwarza dane pozostajace w jej zainteresowaniu.
Skuteczno$¢ jej dziatania zalezy w duzej mierze od zapewnienia bezpieczenstwa
wykorzystywanej infrastruktury teleinformatycznej, a takze od zdolnosci
do zapobiegania i zwalczania zagrozen ze strony globalnej cyberprzestrzeni
(Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej, str. 6-7).
Wyzwanie to jest tym wigksze, ze powstajgce zasoby bazodanowe stale si¢
rozrastaja, powstaja nowe aplikacje i przybywa urzadzen z nimi
wspolpracujacych, komunikujac si¢ niejednokrotnie po sieciach rozlegtych.

Do wymienionych systemow informatycznych w niej funkcjonujacych zalicza
si¢ Automatyczny System Identyfikacji Daktyloskopijnej (AFIS). Dynamiczny
rozwoj technologii gromadzenia danych daktyloskopijnych pozwalajacych
na bezpieczne ich przetwarzanie oraz nowe wyzwania stawiane tej aplikacji
spowodowaty, ze poddawana byta on wielokrotnym modernizacjom. Do kamieni
milowych jej rozwoju mozna zaliczy¢ instalacje zdalnych stanowisk roboczych,
podiagczenie urzadzen do ustalania i potwierdzania tozsamos$ci 0sob, podiaczenie
do JC Eurodac oraz podjecie automatycznej miedzynarodowej wymiany danych
daktyloskopijnych z PC UE. Kazdy z tych etapow wplynat bezposrednio
na logistyczne rozrastanic si¢ policyjnej cyberpodprzestrzeni. W efekcie
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koncowym mozna powiedzie¢, ze wyszta ona poza granice Polski
i rozprzestrzenila si¢ na niemal catg Unie Europejskg. Wszystkie te dzialania
prowadzone sa w kierunku lepszej integracji i interoperacyjnosci z innymi
systemami funkcjonujagcymi w UE w celu zapobiegania i zwalczania terroryzmu
oraz przestepczosci transgraniczne;j.

Podsumowujac, na przykladzie systemu AFIS zostal pokazany dynamiczny
rozwoj policyjnej cyberpodprzestrzeni. Zaprezentowano roéwniez sposoby
ochrony informacji w niej przetwarzanych. Nalezy jednak podkreslic,
ze kluczowym obiektem funkcjonujagcym w tej przestrzeni jest czlowiek,
i to od jego dyscypliny zalezy czy bedzie ona spelia¢ swoje zadanie, a dane
W niej przetwarzane bgdg nalezycie chronione.
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1.6. OQOutsourcing cyberbezpieczenstwa w S$wietle problematyki
wspoélczesnych zagrozen w cyberprzestrzeni

Wstep

Sieci komputerowe i telekomunikacyjne, w szczegdlnosci sie¢ internet, staty sie

nicodlagcznym elementem codzienno$ci. Wg danych Glownego Urzedu

Statystycznego (GUS, 2016, s. 1), dostep do internetu w 2016 r. posiadato 80,4%

gospodarstw domowych oraz 93,7% przedsi¢biorstw. Z ustug e-administracji

korzystalo 30,2% osdb w wieku 16-74 lat, a 67% przedsi¢biorstw posiadato
wlasne strony internetowe. Pole zastosowan Internetu jest oczywiscie znacznie

SZersze:

- wymiana informacji — z portali spoteczno$ciowych korzysta w Polsce 14 min
aktywnych uzytkownikéow (Gwoézdz 2016), wigkszos¢ uzytkownikoéw
internetu posiada przynajmniej jedng skrzynke e-mail,

- korzystanie z rozrywki elektronicznej i ustug multimedialnych na Zadanie,

- zarzadzanie finansami — w Polsce jest ponad 31 min internetowych kont
bankowych (Boczon, 2017),

- zakupy internetowe,
- dostep do informacji,
- kreowanie wizerunku.
Internet stat si¢ narzedziem komunikacyjnym do realizacji biznesu, jak rowniez
kreowania nowych ustug biznesowych (w chmurze), ktére z zalozenia powinny
by¢ otwarte, powszechne i fatwe w uzyciu. Nie ulatwia to tym samym ich
zabezpieczenia. Nasycenie rynku ustugami telekomunikacyjnymi powoduje,
ze z zaawansowanych technologii korzystaja osoby 2z minimalnym
przygotowaniem informatycznym. Zmienia si¢ tez spektrum wiekowe
uzytkownikéw — wzrasta odsetek dzieci i niepetnoletniej mlodziezy, ktora
to grupa 0séb powinna by¢ szczegolnie chroniona, takze przed samym dostgpem
do niektorych tresci.

Zagrozenia w cyberprzestrzeni mozemy w uproszczeniu podzieli¢ na te zwigzane

z zakloceniami pracy systemoéw skladowych cyberprzestrzeni (infrastruktury),
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W tym infrastruktury krytycznej, oraz powiazane z kontaktami nawigzywanymi
w sieci. Warto podkresli¢ rosnace sprzezenie cyberprzestrzeni ze $wiatem
rzeczywistym — akcje podejmowane w przestrzeni wirtualnej majg czesto
wymierne efekty w faktycznym otoczeniu.

Etiologia zagrozen w cyberprzestrzeni

W ramach projektu "EU Kids Online” podjgto probe systematyzacji aspektow
zwigzanych z analizg ryzyk oraz zagrozen zwigzanych z aktywnoscig dzieci
w Internecie i w efekcie zaproponowano w 2007 roku model tzw. 3Cs —
od angielskich stow content, contact oraz conduct (Hasebrink et al. 2009)Blad! N
ie mozna odnalez¢ Zrodla odwolania.. Kluczowym elementem modelu jest
rozpoznanie trzech podstawowych aktywnosci dzieci w Internecie: konsumpcji
tresci (content), nawigzywania kontaktow nieinicjowanych bezposrednio przez
dziecko (contact), inicjowania relacji (conduct). Model zostat spopularyzowany
w: (Byron 2008) i zaprezentowany w zmodyfikowanej formie, jako macierz
zagrozen, w: (Berson 2010). Jest na tyle uniwersalny, ze z powodzeniem mozna
go zastosowac rowniez do klasyfikacji szerszego spektrum e-zagrozen.
Rysunek 10. Macierz ryzyk i zagrozen wg modelu 3Cs

Bezpieczenstwo PC, ztosliwe
oprogramowanie, wirusy, trojany

/

| Molestowanie w wyniku publikacy{reéci |

SWIAT RZECZYWISTY

INTERNET
| Naruszenie praw autorskich : I %emoc

Rasizm

1
Uzaleznienie od sieci ] N B
1 Naruszenie praw osobistych

o TTETEmEee T { Defraudacja / falszerstwo |_

I Utrata pieniedzy / phishing I

Kradziez
\ Bullying | tozsamosci

Ujawnienie danych prywatnych Profilowanie Uwodzenie

Zrodlo: Berson, 1., Berson, M.,J., eds. “High-tech tots: Childhood in a digital world”. AP, 2010
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Rysunek 1010 ilustruje wybrane przyklady zagrozen wystepujacych w
internecie. Odlegtos¢ od czynnika ryzyka (Tresci, Kontaktu, Aktywnosci)
okresla znaczenie elementu dla danego typu zagrozenia. Publikujac tresci w
Internecie, narazamy si¢ dla przykladu na ryzyko ujawnienia danych prywatnych
(np. adresu), co moze doprowadzi¢ do stania si¢ ofiarg przestgpstwa w Swiecie
rzeczywistym.

Podstawowym powodem dzialalnos$ci cyberprzestgpcoéw jest che¢ zysku. Tego
rodzaju motywacja wystgpuje w przypadku 64,5% znanych atakoéw. Do tego
doda¢ nalezy 22,4% przypadkoéw szpiegostwa przemystowego, 5,3% - wojen
cybernetycznych i tylko 7,9% tzw. aktywizmu (Passeri, 2017). W przypadku
atakow wymierzonych w uzytkownikOw najczgstsze powody to cheé
zaspokojenia dewiacji seksualnych, skfonnos¢ do przemocy, che¢ wyltadowania
agresji, zalu czy frustracji ze §wiata rzeczywistego.

Internet (czesto pozornie) kojarzy si¢ z anonimowoscia, przez co w wirtualnym
swiecie ludzie czesto dokonujg aktow, ktorych w normalnych okoliczno$ciach
by si¢ nie podj¢li z obawy przed konsekwencjami. Czgstym dziataniem jest
krytyka osdb publicznych lub znajomych w malo parlamentarny sposob,
niejednokrotnie formutuje si¢ grozby karalne. Czes¢ mlodziezy wykorzystuje
media komunikacyjne do wyrzadzania szkdéd emocjonalnych poprzez rdzne
formy ngkania (cyberbullying), czy nawotywania do samobdjstw. Pedofile,
udajac osoby nieletnie, poszukujg ofiar i za pomocg manipulacji naklaniajg
do czynnosci o naturze seksualne;j.

Gléwne cyberataki jako zagrozenia dla funkcjonowania cyberprzestrzeni

Obecnie jednym z najwigkszych zagrozen dla  cyberprzestrzeni
sa wolumetryczne ataki DDoS (Distributed Denial of Service). Catkowite
sparalizowanie funkcjonowania internetu nie lezy w niczyim interesie — sie¢ jest
dla cyberprzestepcow narzgdziem pracy, dla shuzb zrédlem informacji, dla
terrorystow — narzedziem szybkiej komunikacji i werbunku. Nalezy si¢ zatem
spodziewa¢ raczej atakow ukierunkowanych na konkretnych operatorow sieci,
ustugodawcow lub dostarczycieli tresci. Niemniej produktem ubocznym takich
celowanych atakow moga by¢ zaburzenia funkcjonowania calej sieci — vide atak
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DDoS wymierzony w Spamhaus (Arthur, 2013). Infrastrukture do ataku DDoS
mozna kupié¢ na czarnym rynku juz od 5 USD za godzing (Incapsula.com).

W przypadku cyberwojny najbardziej prawdopodobne sg ataki zmierzajgce
do zaklocenia funkcjonowania elementéw sterowania infrastrukturg krytyczna,
np. systeméw SCADA (Supervisory Control And Data Acquisition). Nie
wszystkie takie systemy posiadaja punkty styku z internetem, ale jak pokazat
przyktad Stuxneta (atakujgcego irafiskie instalacje nuklearne), nawet one
sg zagrozone, jesli mozna podiaczy¢ do nich noéniki zewnetrzne.

Masowo wystepuja wzglednie mniej grozne ataki, zmierzajace do przetamania
zabezpieczen sieci korporacyjnych, publicznie dostepnych serwisow
internetowych i serweréw. W ich przypadku wykorzystuje sie¢ metody typu brute
force lub bardziej wysublimowane, takze wykorzystujace nieznane powszechnie
podatnosci w aplikacjach i systemach (0-day exploits).

Problemy zarzadzania cyberbezpieczenstwem

Nie mozna méwié o szczegdlowym modelu zarzadzania cyberbezpieczenstwem
optymalnym dla wszystkich organizacji. Zalezy on od wielu czynnikow
(struktura i status prawny organizacji, jej wielko$¢, koszt posiadanych aktywow,
specyfika infrastruktury IT czy mozliwo$é utworzenia wiasnej komorki
ds. cyberbezpieczenstwa). Sektor publiczny boryka si¢ tu ze specyficznymi
problemami. Przetwarza newralgiczne dane osobowe i czesto dane wrazliwe,
ajego zakres odpowiedzialnoéci jest bardzo szeroki. Przy tym cechuje si¢
brakami w standaryzacji, dlugim czasem oczekiwania na modernizacj¢
rozwigzan IT i niekiedy niewystarczajacym poziomem $wiadomosci,
przejawiajacym si¢ np. w braku niezbgdnych aktualizacji oprogramowania
(Waszczuk, 2015, s. 48).

Jednym z najbardziej istotnych czynnikéw majacych wplyw na poziom
zabezpieczen przed cyberatakami jest brak na rynku wystarczajgcej liczby
specjalistow. W Polsce brakuje ok. 50 tysiecy wykwalifikowanych specjalistow
IT, a w Unii Europejskiej — ok. 270 tysiecy, przy czym do roku 2020 liczba
ta wzro$nie do 800 tys. — 1 min. specjalistow (Wolany 2016). Przy tym polski
rynek w obszarze zabezpieczen IT rozwija si¢ dwukrotnie szybciej (7% rocznie)
niz caly sektor — 3-4% rocznie (Teamquest.pl 2016). Powoduje to, Zze problem
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braku specjalistow bezpieczenstwa staje si¢ jeszcze bardziej palacy, a koszt
pracy tych, ktorzy na rynku juz sg obecni — zwigkszy sie.

Czeg$ciowym rozwigzaniem tego problemu jest uzycie zaawansowanych
systemOw bezpieczenstwa, ktore — wilasciwie dobrane i zarzadzane — moga
ograniczy¢ naklad pracy niezbednej do utrzymania bezpieczenstwa systemow
ICT na pozadanym poziomie. Innym wyj$ciem, zwlaszcza dla instytucji, ktore
nie s3 w stanie utworzy¢ dedykowanej komorki bezpieczenstwa IT, moze by¢
zastosowanie w tym zakresie modelu outsourcingowego.

Ekonomia bezpieczenstwa IT

Oczekiwany zysk napastnika zalezy od przychodu z ataku. Pelne dane karty
kredytowej obywatela UE warte sg na czarnym rynku ok. 45 USD, a dostep
do konta ptatnosci online — ok. 5-10% wysoko$ci zgromadzonych s$rodkéw
(McFarland et al. 2015, s. 6-8). Z kolei przecietny koszt stania si¢ ofiarg
cyberataku dla matych przedsigbiorstw w USA to 38 tys. USD, a dla duzych firm
551 tys. USD (Kaspersky Lab 2015, s. 2). Ponemon Institute szacuje, ze ataki
phishingowe kosztuja firm¢ zatrudniajacg 10 tys. osob $rednio 4 miln USD
rocznie (Balley 2016).

Z drugiej strony, cyberprzestgpca ponosi okreslone koszty, planujac
i przeprowadzajac atak. Jezeli uda si¢ odpowiednio je podwyzszy¢, istnieje
szansa, ze napastnik zrezygnuje. Koszt ataku mozna podnies¢ np. poprzez
wdrozenie ulepszonego oprogramowania. Napastnicy nie moga juz wtedy
korzysta¢ z dotychczasowych technik i musza, czgsto przez dhugi czas,
wynajdywaé nowe (Miller et al. 2011, s. 4). Innym rozwigzaniem jest wdrozenie
dedykowanego systemu zabezpieczen, potrafigcego radzi¢ sobie z wigkszoscia
znanych atakow. W praktyce nalezy dostosowac koszt zabezpieczen do wartosci
aktywow.

Strategia ochrony w glab

Strategia ochrony w glab (ang. defence in-depth) minimalizuje ryzyko za pomoca
zroznicowanych strategii ochronnych, tak aby po przelamaniu czgsci
zabezpieczen pozostale nadal chronity system i dane (Viega et al. 2002, s. 96-97).
Wydhuza to czas ataku, a wigc podwyzsza jego koszt. Strategia nie obejmuje przy
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tym tylko logicznych pozioméw infrastruktury IT (komputer osobisty, aplikacja,
serwer, sie¢), ale takze polityki, procedury i1 wreszcie $wiadomosé
uzytkownikow. Szczegdlowy dobdr niezbednych rozwigzan i sposdb ich
wdrozenia zalezy, jak wiemy, od specyfiki organizacji. Ponizej krétko opiszemy
jedynie przyktadowe rozwigzanie — firewall nowej generacji.

Warstwa zabezpieczen technicznych

Roznorodnos¢ infrastruktur teleinformatycznych i mozliwych technik atakéw
uniemozliwia zabezpieczenie systemOw za pomocg jednego idealnego
rozwigzania. Powoduje tez, Ze r¢czna praca administratora bezpieczenstwa jest
skrajnie nieefektywna. Nieodzowne jest zatem uzycie zestawu rozwigzan
sprzgtowych i programowych stuzgcych do ochrony aktywow IT.

Jezeli wszystkie takie rozwigzania pochodzg od réznych dostawcoéHw, mocno
utrudnia to zarzadzanie bezpieczenstwem — nalezy cho¢by poswieci¢ dodatkowy
czas na integracj¢ poszczegdlnych rozwigzan. Z tej perspektywy pojedyncze
rozwigzanie, ktore jednak potrafi wykonywac rozne zadania, utatwi ochrong
przynajmniej na jednej warstwie w rozumieniu strategii ochrony w glab.

Idea firewalla nowej generacji (ang. Next Generation FireWall — NGFW) nie jest
nowa. Juz w 2009 r. zespot badawczy Gartnera okreslit takie urzadzenie jako
niezbedny wynik ewolucji idei firewalla, reagujacej na zmiany zar6wno
w sposobach, w jaki procesy biznesowe korzystaja z ustug IT, jak
i w metodologiach atakow (Pescatore et al., 2009). Idea NGFW jest mozliwos¢
zaawansowanej kontroli ruchu sieciowego na podstawie glgbokiej analizy
pakietow, a wigc sprawdzania takze tego, co w tym ruchu tak naprawdg jest
przesytane. Ponadto najczesciej proponowane funkcje bezpieczenstwa NGFW
to: system IDS/IPS (ang. Intrusion Detection/Prevention System), filtrowanie
treSci, antyspam, rozpoznawanie zlo$liwego oprogramowania (antymalware),
tworzenia sieci VPN (Virtual Private Network) i ksztaltowanie ruchu (traffic
shaping) (Abdel-Aziz et al. 2009, s.6-7).

Realizujac projekt MAN-HA ,Realizacja w MAN-ach ustug krytycznych

0 wysokim poziomie niezawodnosci”®' w zakresie wdrozenia w 20 polskich

Sthttp://man-ha.pionier.net.pl/pl/
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jednostkach MAN?32 zaawansowanych rozwigzan NGFW, przekonalismy sie, jak
rézne s3 wymagania organizacji nawet o podobnym profilu. Nie mozna wigc
poda¢ ogélnej recepty na idealny NGFW. Dobierajac urzadzenie, nalezy
uwzgledni¢ ceng, pozycje w rankingach czy ogdlna opinia, ale przede wszystkim
przeprowadzi¢ analize mozliwo$ci wzgledem pozadanych funkcji i wpasowac
jew ogolng koncepcje przyjetego modelu bezpieczenstwa. Bazujac
na rezultatach prac, chcieliby$my przekaza¢ kilka wskazdéwek, mogacych pomoc

w doborze sprzetu. Oprzemy si¢ glownie na podanej wyzej liScie

funkcjonalnosci:

- system wykrywania wilaman (IDS/IPS) jest cennym narzedziem
W zabezpieczaniu infrastruktury. Moze dziataé tylko na zasadzie
sygnaturowej lub mie¢ modut behawioralny i wykrywac¢ anomalie. Tylko
drugie podejscie umozliwi detekcje nowych, nieznanych zagrozen.

- Podobng charakterystyk¢ ma modutl antymalware. Najlepiej, jezeli jest
wyposazony w tzw. mechanizm ,,sandbox” (piaskownicg¢), odizolowane
od reszty systemu $rodowisko, symulujace prawdziwy komputer, w ktorym
bada si¢ zachowanie podejrzanego oprogramowania

- system antywirusowy — niemoggcy zastgpi¢ systemow tradycyjnie
dziatajacych na klientach, lecz uzupehiajacy je i1 wspierajacy jako
dodatkowy mechanizm filtracji, wkomponowujacy si¢ w ide¢ ochrony
w glab

- mechanizm filtrowania treSci, szczegblnie przydatny tam, gdzie dost¢p
do pewnych stron WWW dla celow stuzbowych jest niezbedny. Bazujac
na listach reputacyjnych, a takze na samodzielnie zdefiniowanych zbiorach
stron zlosliwych i zaufanych, administrator moze dostosowac polityke ruchu
www do zapotrzebowania organizacji

- modut antyspamowy proponujemy osobno zintegrowac z serwerem poczty
elektronicznej, oszczedzajac cenne zasoby NGFW

- VPN — modut umozliwiajacy tworzenie bezpiecznych, szyfrowanych
kanatéw komunikacyjnych na zewnatrz i do wewnatrz organizacji. Nalezy

%2 MAN —Metropolitan Area Network — sie¢ miejska; jednostki MAN oznaczajg operatorow ww.
sieci — por. http://www.pionier.net.pl/online/pl/jednostki/
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zwroci¢ uwage na zestaw obstugiwanych protokotdw oraz algorytmow
szyfrujgcych
- ksztaltowanie ruchu — pozwala na definicje polityki przetwarzania ruchu
sieciowego zgodnie ze zdefiniowanymi priorytetami i ograniczeniami dla
poszczegodlnych, mniej lub bardziej krytycznych, ustug
Aktywujac poszczegdlne funkcje systemu NGFW (czesto wymagajacych
dodatkowych licencji), trzeba pamigtaé, ze kazda z nich zuzywa zasoby
urzadzenia. Producenci rozwigzan zwykle podajg wartoéci parametréw (liczba
obshugiwanych sesji, przepustowo$¢ itp.) przy braku uaktywnienia pelnego
zestawu funkcji. Po ich wlaczeniu parametry moga ulec pogorszeniu nawet
0 kilka rzgdow wielkoSci.
Inng istotng kategorig rozwigzan bezpieczenstwa moga staé¢ si¢ systemy
wykrywania wlaman oparte na detekcji anomalii. Sg na razie jedyna, choé
niepelng, odpowiedzig na zaawansowane ataki ukierunkowane (Advanced
Persistent Threats), oparte na wykorzystaniu nieznanych publicznie podatno$ci
(zatem nie istnicja dla nich sygnatury). Wykrycie takiego ataku wymaga
zdolnosci detekcji zachowania anomalnego, wdrozenia mechanizmu korelacji
informacji z wielu systemoéw, mozliwosci zidentyfikowania zagrozenia
i wdrozenia odpowiedniej reakcji (Kliarsky et al. 2011, s. 7-8). W duzej
organizacji waskim gardlem jest liczba zdarzeh do przechowania
i przetworzenia, niekiedy rzgdu miliardow, a nawet bilionéw dziennie (Bhatt
et al. 2014, s.35-41). Tworzone sa prototypowe systemy, oparte na algorytmach
uczenia maszynowego, stosujace podejscie CEP (ang. Complex Event
Processing — zaawansowane przetwarzanie zdarzen), umozliwiajace
sktadowanie 1 przetwarzanie tylko istotnej czesci informacji o zdarzeniach
(Frankowski et al. 2015, s. 351-372). Systemy takie, po odpowiednim wdrozeniu
i skonfigurowaniu, moga by¢ cennym uzupetnieniem zestawu ,,obowigzkowych”
zabezpieczen.

Warstwa prawno-organizacyjna

Ramy dziatalno$ci organizacji wyznaczaja rowniez ogolne i branzowe regulacje
prawne. Do ustaw, ktore obowigzuja wszystkie organizacje bez wyjatku, nalezy
Ustawa o Ochronie Danych Osobowych z dn. 29 sierpnia 1997. W tym
konteks$cie przywola¢ nalezy gruntowne zmiany, jakie wejdg w zycie 25 maja
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2018 r. (tzw. RODO). Instytucje publiczne muszg osiggna¢ (i regularnie
weryfikowac) zgodnos¢ z Krajowymi Ramami Interoperacyjno$ci a przyktadem
regulacji branzowych dla sektora finansowego sg: Ustawa z dnia 29 sierpnia
1997 r. Prawo bankowe czy tzw. rekomendacja D Komisji Nadzoru
Finansowego, bezposrednio zwigzana z obszarem Dbezpieczenstwa
teleinformatycznego.

Poza konieczno$cia wypehiania obowiazkéw wynikajacych z przepisow prawa,
nalezy wspomnie¢, ze co do zasady zabezpieczenia techniczne muszg wspotgraé
z organizacyjnymi. Same polityki 1 procedury, pozostang tylko zestawem
dokumentdéw. Z kolei tylko wdrozenie zabezpieczen, niepoparte otoczeniem
proceduralnym, szybko zdezaktualizuje sie, a jeSli wiedza o zarzadzaniu
zabezpieczeniami znajduje si¢ tylko w glowie administratorow, spowoduje
to powazny problem w przypadku zmiany ich miejsca zatrudnienia.

Outsourcing w centrach zarzadzania bezpieczenstwem

Bezpieczenstwo IT stalo si¢ pierwszoplanowym aspektem dziatania kazdej
wigksze] organizacji. Inwestuje one czg¢sto w rozwdj wilasnych centréw
zarzgdzania bezpieczenstwem (SOC, Security Operations Center). Celem
dziatania SOC jest zapewnienie zwiekszOnego poziomu bezpieczehstwa
i gwarancja szybkiej obstugi incydentéw (zdarzen) bezpieczenstwa, jakie
zostang wykryte w sieci organizacji (McAfee 2015, s. 3).

Niestety, zalozenie SOC jest bardzo ambitnym zadaniem. Wymaga pracy
planistycznej, opracowania szeregu procedur, inwestycji w zakup, konfiguracje
i utrzymanie specjalizowanego oprogramowania oraz zapewnienia odpowiedniej
liczby specjalistow. Organizacja ENISA ocenia, ze dziatajace w pelnym trybie
ciggtym SOC wymaga zatrudnienia 12 specjalistow (ENISA 2006, s. 24). Nie
kazda organizacja, ktora SOC-a potrzebuje, jest w stanie tego rodzaju zasoby
zapewnic.

Norma ISO 31000:2009, stanowigca jeden ze standardow zarzgdzania ryzykiem,
zawiera zbior ogdlnych metod w zakresie postepowania z ryzykiem. Jedna z nich
jest podzielenie sie¢ ryzykiem z inng organizacjg (Purdy, 2010, s. 881-886).
W przypadku cyberbezpieczenstwa oznacza to oddanie cze$ci lub catosei
zarzadzania nim w outsourcing, co pozwoli na zapewnienie wyzszego poziomu

1.6.  Outsourcing cyberbezpieczenstwa w swietle problematyki
wspolczesnych zagroZen w cyberprzestrzeni
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bezpieczenstwa IT, czgsto przy nizszych kosztach i wilasnym wysitku
organizacyjnym (np. na pozyskanie i utrzymanie zespotu).

W Polsce istniejg podmioty komercyjne, $wiadczgce ustugi typu SOC. Jeden
Z nich opublikowat w kwietniu 2016 r. informacj¢ o zrealizowaniu koncepcji
SOC dla duzej jednostki administracji panstwowej (ComCERT 2016). Brak
jednak dostawcy podobnej ustugi, ktéory sam bylby jednostka sektora
publicznego. Trudno tez o konkretne szacunki oszczednos$ci na outsourcingu
bezpieczenstwa. Obliczenia dla modelowego przedsigbiorstwa dziatajagcego
na rynku §wiatowym (12 lokalizacji, 2 centra danych w USA i Wielkiej Brytanii)
daty wynik ponad 1 mln USD rocznych oszczednosci (Foresite.com 2015).
Inwestycje we wlasne zasoby IT istotnie czesto nie znajdg uzasadnienia
ekonomicznego, zwazywszy ze dostawcy ustug moga od razu dostarczyc
wlasciwych kompetencji oraz rozbudowujacej si¢ infrastruktury, tacznie
z centrami danych oraz ich zapleczem (Integrated Solutions 2015).

Dzialalno$¢ PCSS w sferze bezpieczenstwa publicznego

Poznanskie Centrum Superkomputerowo - Sieciowe jest jednostka Polskiej
Akademii Nauk i dziata w sektorze akademickim od 1993 roku, dostarczajac
ustug komunikacyjnych (sie¢ miejska POZMAN 1 sie¢ krajowa PIONIER),
obliczeniowych, sktadowania danych oraz ustug w chmurze.

Sie¢ PIONIER

PCSS jest operatorem ogélnopolskiej szerokopasmowej sieci optycznej dla
nauki PIONIER, ktéra Iaczy 5 centréw superkomputerowych (Gdansk, Krakow,
Poznan, Warszawa, Wroctaw) i 22 operatorow sieci miejskich MAN. PIONIER
powstat na bazie sieci POL-34 w latach 2001-2003. Obejmuje ponad 6500 km
wiasnych taczy $wiattowodowych w kraju oraz 700 km w Europie, bazuje
na technologiach DWDM, MPLS, VPLS i IPv4/IPv6. Sie¢ stanowi podstawe
do tworzenia zaawansowanych ustug dla nauki i posiada bezposrednie
polaczenia z sieciami naukowymi krajow sasiednich, a za ich posrednictwem —
paneuropejska siecia dla nauki GEANT (Stroinski et al. 2008, s. 57-94).
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Rysunek 11. Struktura topologiczna sieci PIONIER

o MAN - Miejska Naukowa
Sie¢ Komputerowa

MAN oraz KDM - Centrum Komputeréw
Q Duzej Mocy Obliczeniowej  ~"*"0%%

Zrodto: materialy wlasne

Przyktadem nowoczesnych ustug dla nauki bazujacych na sieci PIONIER
sa opracowane w ramach projektu PLATON? ushigi: wideokonferencii,
Eduroam, kampusowe, powszechnej archiwizacji oraz naukowej interaktywnej
telewizji HD.

Cyberbezpieczenstwo w PCSS

Oprocz ochrony wlasnej infrastruktury, PCSS prowadzi badania nad
zabezpieczeniami sieci i systemow ICT, a takze aktywnie uczestniczy
w krajowych 1 migdzynarodowych  projektach B+R  zwigzanych
z cyberbezpieczenstwem. Prowadzi zespot CERT dla sieci PIONIER. Eksperci
realizujg szkolenia, wystepuja na konferencjach branzowych. PCSS zrealizowat
wiele zewnetrznych audytow bezpieczenstwa, m.in. na potrzeby konferencji

Fhttp://www.platon.pionier.net.pl/online/.
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klimatycznych ONZ UNFCCC COP, dla bankow, elektrowni, instytucji
publicznych i shuzby zdrowia itd.

W ramach nowo otwartego Centrum Badawczego Polskiego Internetu
Optycznego (CBPIO), wsrdod ponad 20 laboratoriow umozliwiajacych
oferowanie innowacyjnych ustug B+R, powstalo Laboratorium Bezpieczenstwa
Cyberprzestrzeni i Ochrony Infrastruktur Krytycznych. Do podstawowych jego
zadan naleza m.in.: analiza bezpieczenstwa oprogramowania, budowa
nowatorskich zaawansowanych systemow bezpieczenstwa czy rozwdj
metodologii oceny poziomu zabezpieczen.

PCSS a bezpieczenstwo publiczne

PCSS jest wspolzatozyciclem Polskiej Platformy Bezpieczenstwa
Wewnetrznego®* (PPBW), forum dialogu pomiedzy uzytkownikami
koncowymi, $wiatem naukowo-badawczym i administracja. PPBW stala si¢ tez
platformg do budowania konsorcjow realizujagcych dziatania na rzecz tworzenia
dedykowanych rozwigzan technologicznych i informatycznych,
wspomagajacych dziatania podmiotow odpowiedzialnych za bezpieczenstwo
publiczne Blad! Nie mozna odnalez¢ zrédla odwolania.).

PCSS zrealizowat dla potrzeb Policji projekty ,,Zarzadzanie informacja i wiedzg
w ustugach o podwyzszonym poziomie bezpieczenstwa” oraz “Zintegrowana
Platforma Teleinformatyczna o podwyzszonym poziomie bezpieczenstwa”,
koncentrujagce si¢ na dostarczeniu bezpiecznej, skalowalnej i niezawodne;j
architektury  sieciowej z dodatkowymi elementami  bezpieczenstwa,
m.in. dedykowanym systemem Meta-IDS (Frankowski et al. 2012, s. 107-117).
Realizowane byly i sg projekty oparte na tworzeniu systemow eksperckich
do detekcji zagrozen oraz rozwigzan wspierajacych zarzadzanie incydentami:
SECOR - ,Modut korelacji danych sensorycznych dla potrzeb wykrywania
dziatan nieuprawnionych oraz wspomagania procesu podejmowania decyzji”
oraz projekt europejski H2020 PROTECTIVE — ,,Proactive Risk Management
through Improved Situational Awareness”.

Shttp:/vww.ppbw.pl.
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PCSS jest jednym z czlonkéw-zalozycieli Klastra ,,Obszar Zaawansowanych
Technologii Bezpieczenistwa i Obronno$ci”, powotanego w roku 2014
na Politechnice Slaskiej.

Cel: dziala¢ dla pozytku publicznego

Od wielu lat PCSS, wraz z konsorcjum PIONIER, buduje innowacyjne
i bezpieczne ustugi dla nauki, ale takze dla administracji publicznej czy
placowek edukacyjnych. W ostatnich miesigcach, wspdlnie z partnerami
zrzeszonymi - w  Wielkopolskim  Klastrze  Teleinformatycznym, idac
za wskazoéwkami Strategii na Rzecz Odpowiedzialnego Rozwoju®®, opracowano
w PCSS koncepcje CYBERDOG - konglomeratu systeméw i ustug, opartych
na dostepie do e-infrastruktury, umozliwiajgcej podniesienie poziomu
zabezpieczen systeméw ICT, IoT (Internetu Rzeczy) i SCADA m.in. przy
zastosowaniu analityki HPC, systemOéw detekcji anomalii czy platform
treningowych. Wyniki dziatania planowanych projektow B+R majg by¢
skierowane w duzej mierze w strong sektora nauki, a takze administracji
publicznej.

W ostatnim okresie = miesigcach zainicjowano w Polsce wicle dziatan
zmierzajacych do stworzenia spdjnej strategii bezpieczenstwa cyberprzestrzeni
polskiej, powstala ,Strategia Cyberbezpieczefistwa RP na lata 2017-2022%.
Do celow szczegotowych Strategii naleza m.in. zwigkszenie bezpieczenstwa
teleinformatycznego dla ustug cyfrowych, opracowanie i wdrozenie standardow
bezpieczenstwa sieci 1 systeméw (w szczegdlnosci dla organizacji peliagcych
zadania publiczne), a takze zbudowanie mechanizméw wspdlpracy miedzy
sektorem  publicznym a  prywatnym. Zapewnienie  bezpieczenstwa
w cyberprzestrzeni wymaga wspoélpracy sektora publicznego, prywatnego
i obywateli, jako jedno z kluczowych Zrddet kompetencji np. w zakresie
tworzenia norm i standardow wymienia si¢ ekspertéw z osrodkéw naukowych,
akademickich i instytucji badawczych (Ministerstwo Cyfryzacji, 2017, s. 13).

Shttps://www.mr.gov.pl/media/36848/SOR_2017_maly_internet_03_2017_aa.pdf.
%https://mc.gov.pl/files/strategia_cyberbezpieczenstwa_rzeczypospolitej_polskiej na_lata_2017_-
_2022.pdf.
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Mozliwo$¢ wykorzystania doswiadczenia 1 kompetencji istniejacej grupy

specjalistow bezpieczenstwa jest zatem zbiezna z zalozeniami Strategii.

Specyfika Konsorcjum PIONIER oraz PCSS jako operatora sieci, jest przy tym

w kilku aspektach szczegdlnie korzystna:

- Konsorcjum dysponuje nowoczesng i bezpieczng infrastrukturg
przetwarzania, sktadowania oraz przesylania danych, oraz zespolami
doswiadczonych specjalistow,

- Poszczegolne jednostki Konsorcjum sg rozproszone geograficznie mniej
wigcej rownomierniec w catym kraju, a sieci metropolitalne dzialaja
W kazdym mie$cie wojewodzkim, co ulatwi wspoOlprace na poziomie
organizacji o réznym zasiegu terytorialnym. Zadna cze$¢ infrastruktury,
ktéra mogtaby by¢ przeznaczona dla celow takiej wspoOtpracy, nie znajduje
si¢ poza granicami Polski.

- Jednostki prowadza dziatalnos¢ B+R, dzigki czemu mogg wytwarzaé
innowacyjne systemy zabezpieczen, ktore moga by¢ tatwo dostgpne
i wykorzystywane pro publico bono w ochronie ustug publicznych.

- Konsorcjum jest neutralne technologicznie.

Podsumowanie

W powyzszym opracowaniu staraliSmy si¢ nakresli¢, jak wicloaspektowe jest
bezpieczenstwo IT. Trygve Gulbranssen powiedzial, ze pieniadz rzadzi Swiatem
— 1 ma to zastosowanie rowniez do cyberbezpieczenstwa. Straty zadawane przez
cyberprzestegpcow moga by¢ bardzo wysokie, wiele kosztuje rowniez
zapewnienie odpowiedniej ochrony. Nieustanny wyscig miedzy ,.czarnymi”
a,bialymi” kapeluszami®’ bedzie dla tych drugich jeszcze trudniejszy
w perspektywie aktualnych zmian technologicznych.

Nie wszystkie organizacje potrzebujg centrum bezpieczenstwa SOC, ale
wszystkie muszg podejmowac staty wysitek w celu obrony przed zagrozeniami
Z internetu. Na poziomie koncepcyjnym optymalng strategig postgpowania jest
ochrona w glab, polegajaca na mnozeniu systemow zabezpieczen

" Ang. White hat — haker, ktéry dazy do zapewnienia bezpieczenstwa infrastruktury, black hat —
cyberprzestepca.
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na poszczegdlnych warstwach. Muszg obejmowac one i $rodki techniczne,
i organizacyjne.

W wigkszych organizacjach wystgpuje dazenie do tworzenia specjalizowanych
centrow SOC — co jest trudne, czasochlonne i drogie, dlatego czes¢
predestynowanych do tego instytucji nie jest w stanie takiego procesu
przeprowadzi¢. Wtedy warto zastanowi¢ si¢ nad oddaniem opieki nad
bezpieczenstwem zasobow w outsourcing. Tworzone sg rozwigzania prawne
i organizacyjne, ktore ulatwig instytucjom publicznym wspoOlprace w tym
zakresie. Umozliwi to nie tylko bardziej efektywne wykorzystanie zasobow
instytucji publicznych, ale i wzrost w nich poziomu cyberbezpieczenstwa.

1.6.  Outsourcing cyberbezpieczenstwa w swietle problematyki
wspolczesnych zagroZen w cyberprzestrzeni
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1.7. Determinanty rozwoju cyberprzestepczych atakéw na systemy
informatyczne firm i klientow indywidualnych w instytucjach
finansowych

ZioSliwe oprogramowanie ransomware jako nowa forma
cyberprzestepczosci w kontekscie rozwoju bankowosci internetowej
Rozwo6j i globalizacja przyniosty nowe wyzwania dla ochrony informacji
w systemach teleinformatycznych. Problematyka doskonalenia systeméw
bezpieczenstwa bankowosci elektronicznej jest obecnie kluczowym czynnikiem
proceséw zarzadzania ryzykiem systemow informatycznych w instytucjach
finansowych i innych podmiotach (Gwozdziewicz, Prokopowicz 2015, s. 209).
Z przeprowadzonych przez technologiczne firmy badawcze Trend Micro
(Raport Trend Micro: wzrost liczby atakéw ransomware w 2016) oraz Cisco
analiz, wynika, ze procedury i systemy bezpieczenstwa infrastruktury
i oprogramowania informatycznego wielu firm, bankow i urzgdow nadal
wymagaja zmodernizowania i dostosowania, celem znacznego zmniejszenia
ryzyka ingerencji cyberprzestgpcOw oraz zastosowania nowoczesnych
rozwigzan technologii teleinformatycznej na miar¢ standardow XXI wieku
(Gozdziewicz, Prokopowicz 2016a, s. 397).

Z rozwojem internetowej bankowosci elektronicznej wigze si¢ wiele udogodnien
dla klientow i kontrahentow bankéw oraz redukcja kosztow transakcyjnych
w instytucjach finansowych. Z drugiej strony rozwoj bankowosci internetowe;j
generuje wiele zagrozen zwigzanych z wlamywaniem si¢ na elektroniczne konta
bankowe i kradziez pieniedzy oraz danych osobowych. W odpowiedzi
na te zagrozenia banki rozbudowuja systemy bezpieczenstwa transakcji
realizowanych za posrednictwem internetu (Prokopowicz, Dmowski, 2010,
s. 341). W analiz przeprowadzonych przez technologiczne firmy badawcze
wynika, ze w ostatnich latach odnotowano wzrost powstawania nowych form
zagrozen hakerskich, w tym nowych rodzajow zlosliwego oprogramowania
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tworzonego przez cyberprzestepcow celem przejecia kontroli nad komputerami
uzytkownikow bankowosci internetowe;j 1 innych ustug (Gorka, red. 2014, s. 49).
W odpowiedzi na te rosngce zagrozenia w instytucjach sektora finansowego,
publicznego oraz w korporacjach bezustannie doskonalone sa procedury
bezpieczenstwa systemdéw informatycznych, usuwane sg luki w systemach
bezpieczenstwa oprogramowania za pomoca ktérego bank, firma czy urzad
potaczony jest z globalng siecig internet (Prokopowicz, Dmowski, Sarnowski,
2005, s. 73). W 2016 roku zaobserwowano silny wzrost aktywnosci w internecie
zlo§liwego oprogramowania typu ransomware, za pomocg ktorego
cyberprzestepcy blokuja dziatanie komputera, smartfona lub innego urzadzenia
podigczonego do globalnej sieci aby nast¢pnie wytudzi¢ od ofiary cyberataku
zaplacenie okupu za przywrocenie prawidlowego dzialania zainfekowanego
W ten sposob urzadzenia. Obecnie wzrasta potrzeba doskonalenia proceséw
zarzgdzania  ryzykiem  systemow  informatycznych  funkcjonujacych
w instytucjach finansowych, przedsigbiorstwach oraz podmiotach sektora
publicznego. Szczegolnie istotnym czynnikiem, ktory powinien by¢ w wigkszym
stopniu zastosowany w budowaniu strategii rozwoju bezpieczenstwa systemow
teleinformatycznych jest innowacyjno$¢ (Matosek 2009, s. 34) w zakresie
przeprowadzania testow  symulowanych atakéw  hakerskich celem
zdiagnozowania przez zatrudnionych informatykéw luk w zabezpieczeniach
(Billion-DollarScams ..., 2016).

W artykule, w oparciu o zrodia literatury fachowej oraz analiz¢ raportéw
opracowanych przez technologiczne firmy badawcze Trend Micro oraz Cisco,
przedstawiono problematyke zagrozen 1 bezpieczenstwa bankowosci
elektronicznej oraz potgczonych z internetem systeméw informatycznych firm,
instytucji finansowych i podmiotéw sektora publicznego. W szczegdlnosci
zwrocono uwage na wzrost ryzyka aktywnosci zlosliwego oprogramowania
w wewngtrznych systemach informatycznych, kradziezy danych osobowych
i informacji niejawnych oraz ich ujawniania przez osoby niepowolane, oraz
przejecia kontroli przez cyberprzestepcéw nad systemami operacyjnymi
i infrastrukturg  informatyczng zaatakowanych elektronicznie  bankow,
korporacji i instytucji publicznych. Istotng kwestig prewencyjnego zwalczania
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cyberprzestepczosci  jest  tworzenie scentralizowanych  rozwigzan
instytucjonalnych jak np. niedawno utworzone w Polsce instytucje Narodowego
Centrum Cyberbezpieczenstwa i Bankowego Centrum Cyberbezpieczenstwa,
ktére beda koordynowaly i rozwijaly systemowo aktywizacje proceséw
doskonalenia procedur i systemow bezpieczenstwa bankow, instytucji sektora
publicznego oraz przedsigbiorstw (Domanska-Szaruga, 2013, s. 263).

Oprogramowanie firm Adobe i Microsoft szczegélnie podatne na ataki
cyberprzestepcow

Wigkszo$¢ wykrytych przez firmy Trend Micro i Zero Day Initiative (ZDI wraz
z TippingPoint) luk w zabezpieczeniach wykryta zostata w aplikacjach Adobe®
Acrobat® Reader DC i WebAccess SCADA firmy Advantech. Oprogramowanie
sieciowe WebAccess i inne systemy informatyczne klasy SCADA stosowane
sg obecnie  powszechnie w podmiotach sektora publicznego oraz
W przedsigbiorstwach i instytucjach sektora finansowego do zdalnej obshugi
systemOéw informatycznych 1 automatyzacji procesow przemystowych
przedsi¢biorstw jak roéwniez ushug podmiotéw uzytecznos$ci publicznej
(TrendLabs 2016 Annual Security Roundup..., 2017).

Rysunek 12. Luki w zabezpieczeniach wykryte w latach 2016-2015 przez
firmy analityczne Trend Micro i ZDI (wspoélnie z TippingPoint).
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Zrodto: TrendLabs 2016 Annual Security Roundup: A Record Year for Enterprise Threats [in] portal

internetowy “Trend Micro”, Raportfirmyanalitycznej Trend Micro,
28.02.2017,(www.trendmicro.com/vinfo Jus/security/research-and-analysis/threat-
reports/roundup).

Wsrod  aplikacji, w  ktorych w2016 roku wykryto najwiecej luk
W zabezpieczeniach nie znalazt si¢ program Adobe Flash (Leopando, 2016),
poniewaz w tym rankingu w innych programach wykryto odpowiednio wigcej
luk, co moze by¢ zwigzane z tym, ze w ostatnim czasie wigcej przegladarek
korzysta z jezyka HTMLS. Jednak aplikacja Adobe Flash byla takze
wykorzystywana w 2016 roku jako ,no$nik” dla programéw ransomware.
Zlosliwe oprogramowanie zawarte w aplikacji Adobe Flash umozliwiato
cyberprzestepcom przeprowadzenie kampanii phishingowej skierowanej
przeciwko rzgdom i ambasadom na catym $wiecie. Podobnie jak w poprzednich
latach nadal najwiecej luk w zabezpieczeniach wykrywanych jest w systemie
operacyjnym Windows i aplikacjach globalnego dostawcy oprogramowania
firmy Microsoft. Jednak poréwnujac rok 2016 do poprzedniego to zauwazono
wyrazny spadek liczby luk w  zabezpieczeniach oprogramowania
produkowanego przez Microsoft. Natomiast w tym samym czasie odnotowano
wzrost zwigkszajacych ryzyko ingerencji cyberprzestgpcoOw w aplikacje firmy
Apple. Wzrost ten dotyczy zarowno zdiagnozowanych luk w zabezpieczeniach
dla komputerow stacjonarnych, laptopow jak i1 urzadzen mobilnych typu
smartfondw (TrendLabs 2016 Annual Security Roundup ..., 2017).

Z przeprowadzonych badan wynika, ze w systemach operacyjnych i aplikacjach
firmy Microsoft odnotowano 47-procentowy spadek luk w zabezpieczeniach
w 2016 roku wobec roku poprzedniego. W produktach koncernu Microsoft
zdiagnozowano tacznie juz tylko 93 rodzajow luk w zabezpieczeniach. Sposrod
produktow koncernu Microsoft najwigcej luk w  zabezpieczeniach
zdiagnozowano w przegladarce internetowej Internet Explorer. Jednak takze
w przypadku i tej aplikacji odnotowano duzy spadek tych luk tj. znaczaco
poprawiono kwesti¢ bezpieczenstwa korzystania z tej przegladarki. W 2015 roku
odnaleziono w tej przegladarce az 121 luk podczas gdy w 2016 r. juz znacznie
mniej poniewaz juz ,,tylko” 33, co oznacza spadek az o 73 proc. Analitycy firm

1.7. Determinanty rozwoju cyberprzestepczych atakow na systemy
informatyczne firm i klientow indywidualnych w instytucjach
finansowych
124



1. Prawne i technologiczne aspekty cyberbezpieczenstwa

technologicznych, ktore zdiagnozowaly te luki wskazuja, ze istnieje kilka
determinantéw tego znacznego spadku. Producent tej przegladarki, tj. firma
Microsoft cyklicznie opracowywala i wdrazata poprawki zabezpieczen. Proces
usuwania luk w zabezpieczeniach polegal na cyklicznej, comiesiecznej
aktualizacji zabezpieczen m.in. poprzez biezace tatanie wykrytych luk
w zabezpieczeniach.

Permanentne, dostosowane do biezacej sytuacji tatanie zdiagnozowanych luk
i umieszczanie w systemach informatycznych dodatkowych interfejséw
zabezpieczajacych 1 ostrzegajacych przed zagrozeniami to nadal najlepsze
metody ochrony przed atakami typu zero-day i potencjalnymi atakami malware
i ransomware.

Tabela 1. Aplikacje w ktorych wykryto najwiecej luk w zabezpieczeniach

w 2016 roku.
- Liczba luk
Aplikacja w zabezpieczeniach
Advantech WebAccess 109
Adobe® Acrobat® Reader DC 89
Apple® OS X® 52
Android 52
Foxit® Reader 49
Adobe Flash® 38
Microsoft Internet Explorer® 33
Microsoft Windows® OS 26
Solar Winds® 25
Microsoft Edge 22

Zrodto: TrendLabs 2016 Annual Security Roundup: A Record Year for Enterprise Threats [in] portal
internetowy “Trend Micro”, Raport,firmy,analitycznej Trend Micro, luty 2017,
s. 10,(https://documents. trendmicro.com/assets/rpt-2016-annual-security-roundup-a-
record-year-for-enterprise-threats.pdf).

Z raportu ,,TrendLabs 2016 Annual Security Roundup: A RecordYear for
Enterprise Threats” wynika, ze w 2016 roku najwiecej rodzajow rodzin

1.7. Determinanty rozwoju cyberprzestgpczych atakow na systemy
informatyczne firm i klientow indywidualnych w instytucjach
finansowych
125



Prawne i spoleczne aspekty cyberbezpieczenstwa
Redakcja naukowa Sylwia Gwozdziewicz i Krzysztof Tomaszycki

zlosliwego oprogramowania ransomware jakie stworzyli cyberprzestepcy to byly
ukryte w spamie i rozsytanych metodg BEC w mailach programy szyfrujace bazy
danych firm i instytucji finansowych. Z przeprowadzonych badan wynika,
ze W 2016 roku jednym z gléwnych celow dzialalnosci cyberprzestepcéw bylo
przeprowadzenie atakOw z uzyciem oprogramowania ransomware, za pomocg
ktérego dokonywano atakow polegajacych na szyfrowaniu plikéw
bazodanowych w zainfekowanych systemach informatycznych firm
zawierajagcych w swych strukturach bazy danych z kluczowymi dla
zaatakowanych podmiotow informacjami (Malak, 2017, s. 49). Kwesti¢
te przedstawia Rysunek 13.

Rysunek 13. Liczba gléwnych rodzin zlo§liwego oprogramowania
ransomware szyfrujacych wyszczegélnione rodzaje plikow
zwiazanych z dzialalnoscia firmy w 2016 roku.

100
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Zrodto:, TrendLabs 2016 Annual Security Roundup: A Record Year for Enterprise Threats [in] portal
internetowy “Trend Micro”, Raport,firmy,analitycznej Trend Micro, luty 2017, s.
5,(https://documents.  trendmicro.com/assets/rpt-2016-annual-security-roundup-a-record-
year-for-enterprise-threats.pdf).

Ro6zne rodzaje zalacznikéw mailowych i technik rozsylania spamu
zawierajacego ukryte zlosliwe oprogramowanie ransomware
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Obecnie  wérdd  kierownikow — wydzialow  bezpieczenstwa  systemow

informatycznych bankéw dominuje opinia, ze ataki typu ransomware naleza

obecnie do najwickszych zagrozen dla instytucji finansowych, podmiotéw
sektora publicznego i przedsigbiorstw. Z danych raportu firmy badawczej Trend

Micro ,,TrendLabs 2016 Annual Security Roundup: A RecordYear for Enterprise

Threats” wynika, ze liczba nowych odmian zlo§liwego oprogramowania

infekujacego komputery kodem ransomware w niedtugim czasie wrosta ostatnio

o prawie 750% a wyhludzone okupy za zdj¢cie zalozonych przez uprzednie

infekcje ransomware z systemoéw informatycznych i okreslonych aplikacji

blokad w skali globalnej szacuje si¢ na ok. 1 mld dolaréw. Taka kwote
od instytucji i przedsiebiorstw udato sie wyludzi¢ przez cyberprzestepcéw mimo
coraz powszechniej organizowanych w mediach kampanii informacyjnych,

w ktorych przestrzega sie przed tymi zagrozeniami. Szacuje sig, ze statystycznie

od kazdej firmy, ktéra zaplacita okup za zdjgcie nalozonej na system

informatyczny blokady, cyberprzestepcy wyludzili po ok. 140 tys. dolarow

(Krol, 2017, s. 46).

W ostatnich kwartatach cyberprzestepcy rozsylali zainfekowany kodem

ransomware spam doskonalac swe hakerskie techniki poprzez zabiegi

socjotechniczne do ktorych zalicza si¢ (Krebs 2016):

- kierowanie spamu do kierownikow nizszego szczebla lub pracownikow
operacyjnych w wybranych zwykle wigkszych firmach, tj. osoby
charakteryzujace si¢ zwykle nizsza $wiadomoscig potencjalnych zagrozen
wobec systemow, w ktorych pracuja, a firma jest na tyle duza, ze sta¢
ja na zaptacenie okupu,

- rozsylanym mailom typu spam nadawana jest forma pism urzgdowych
znanych instytucji, ostatnio takze wyspecjalizowanych firm handlowych lub
kurierskich oraz dodawany atrybut wysokiego priorytetu,

- komputer infekowany jest poprzez zlosliwe oprogramowanie ukryte
w zatgczniku maila rozsylanego jako spam, jednak aby uaktywni¢ infekcje
w niektorych wersjach spamingu nie trzeba juz nawet otwiera¢ zatacznika,
wystarczy otwarcie zainfekowanego maila lub najechanie kursorem
wskaznika myszki komputerowej na plik zatgcznika bez jego otwierania,
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- cyberprzestgpcy  konstruujg  sieci  botnet wielu zainfekowanych
komputerow, ktore rozsylaja kopie maili typu spam w milionach sztuk
dziennie; zainfekowane komputery uzytkownikow moga staé si¢ nowym
centrum rozsylania zainfekowanego spamu dzicki czemu jeden
zainfekowany komputer w firmie moze rozesta¢ kopie zlosliwego
oprogramowania w spamie do setek innych komputer6w w danej firmie,

- hakerzy tworzacy zlo$liwe oprogramowanie celem przejecia kontroli nad
komputerem czy takze np. internetowym kontem bankowosci elektroniczne;j
okreslonego uzytkownika wykorzystuja wszelkie luki systemowe
i produktowe, jakie si¢ tylko pojawiaja; odnotowane liczne w 2016 roku
ataki DDoS generowane przez botnetMirai wycelowane byty w znajdujace
si¢ w sprzedazy wytwarzane w Chinach urzadzenia, w ktorych w protokole
telnet zakodowane bylo bardzo proste do ,rozszyfrowania” a w zasadzie
to do odgadniecia hasto typu: ,,123456” (Goodin, 2014).

Poza tym od czerwca 2016 roku odnotowano silny wzrost rozsytanego przez

cyberprzestepcow spamu zawierajacego ztosliwe oprogramowanie ransomware

ukryte w plikach zalgcznikdw JavaScript. Znaczacy wzrost zalgcznikoéw

JavaScript w listopadzie 2016 roku byt spowodowany przez zlosliwy program

NEMUCOD, za pomoca ktérego cyberprzestepcy zadali okup od firm i bankow,

ktorych komputery zostaly zainfekowane tym programem typu ransomware.

Poza tym w tym okresie takze odnotowano wzrost rozsytania za posrednictwem

poczty elektronicznej programéw ransomware LOCKY.

Rysunek 14. Najpopularniejsze  rodzaje plikbw w  zalgcznikach
zawierajacych zloSliwe oprogramowanie ransomware
rozsylanych w spamie w 2016 r.
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Zrodto: TrendLabs 2016 Annual Security Roundup: A Record Year for Enterprise Threats [in] portal
internetowy “Trend Micro”, Raport firmy analitycznej Trend Micro, luty 2017,
s. 23,(https://documents. trendmicro.com/assets/rpt-2016-annual-security-roundup-a-
record-year-for-enterprise-threats.pdf).

Na rysunku 14 przedstawiono najpopularniejsze rodzaje plikow z 2016 roku,
ktoére rozsytane w zatacznikach wiadomos$ci mailowych i w spamie zawieraty
ukryte zloSliwe oprogramowanie ransomware infekujace komputery
i urzadzenia mobilne uzytkownikow.

Atak z botnetu Mirai

Atak z botnetu Mirai dodatkowo przyczynit si¢ do zwickszenia presji
na doskonalenie procedur bezpieczenstwa i poprawg zabezpieczen systemow
informatycznych. Serwer botnetowy Mirai zlozony byt z okolo 100 000
zagrozonych urzadzen internetowych (IoT) i za posrednictwem tak
zbudowanego serwera dokonano atakéw typu DDoS (Distributed Denial-of-
Service) przeprowadzonych na duzg skale przy uzyciu urzadzen dostawcy ustug
DNS, zaklocajac dostep do wielu witryn internetowych okreslonych firm
i instytucji (Pauli 2016). Przeprowadzony w ten sposob atak zmusit wiele firm,
w tym technologicznych i internetowych do wylaczenia na kilka godzin
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prowadzonych stron internetowych oraz oferowanych za pomoca tych stron
ustug, tj. do wymuszonego przej$cia do trybu offline (York 2016).

Wedlug tego schematu przeprowadzono atak na urzgdzenia technologii Dyn,
z ktorych korzystaja takie firmy $wiadczace komunikacyjne ushugi internetowe
jak Twitter, Reddit i Spotify. Pod koniec 2016 roku pojawily si¢ rdéwniez inne
doniesienia w mediach dotyczace przeprowadzonych przez cyberprzestepcéw
wlaman z wykorzystaniem urzadzen technologii IoT. Przy pomocy zlosliwego
oprogramowania ransomware FLOCKER cyberprzestepcy dokonali ataku
na systemy informatyczne réoznych podmiotéw za posrednictwem Telewizorow
wyposazonych w technologi¢ smart (Duan, 2016). Udany atak spowodowat
u zaatakowanego uzytkownika wysSwietlenie komunikatu, ktéry sugerowat
W tresci, ze wygenerowany jest przez organy S$cigania 1 informowat
uzytkownikow o dokonanie rzekomych przestgpstw. Ofiary tych atakow
z wyswietlonego komunikatu dowiadywali sig, ze zostali zidentyfikowani przez
okreslone organy S$cigania, instytucje prewencji jako przestepcy i zostali
oskarzenia o popelnienie przestepstw, ktorych nie popeknili. Po wyswietleniu
tego komunikatu, peligcego role ostrzezenia zto$liwy program ransomware
FLOCKER blokowat okreslone urzadzenie i sugerowano dokonanie wplaty
na wskazang karte podarunkowa w wysokosci 200 USD poprzez aplikacje
iTunes® jako warunek odblokowania podigczonego do internetu urzadzenia.
Inny atak przeprowadzony w podobnym modelu wylgczyl w zimie systemy
kontroli $rodowiska w tym temperatury mieszkancow dwoch budynkéw
w Finlandii.

Tego typu ataki sa powaznym ostrzezeniem dla wielu innych firm i instytucji,
ktore jeszcze nie staly si¢ przeprowadzanych w ten sposob celem atakow.
Z przeprowadzonych badan wynika, ze cyberprzestepcy moga tego typu atakoéw
dokonywac¢ zardbwno z wewnatrz jak i z zewnatrz danej instytucji. Zaatakowane,
zainfekowane zlo$liwym oprogramowaniem ransomware urzgdzenia i systemy
IoT mogg sta¢ sie w sieci internet kolejnymi no$nikami ransomware
infekujagcymi inne podlaczone do internetu urzadzenia. W zwigzku z tym
zainfekowane w ten sposdb urzadzenia mogg by¢ wykorzystane jako kolejne
przekazniki oprogramowania ransomware wykorzystywane do przeprowadzania
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nastgpnych atakow. Przeprowadzony w ten sposdéb zmasowany atak moze
istotnie zaktéci¢ funkcjonowanie podmiotu, ktéry stat si¢ celem ataku.
Konsekwencja skutecznego ataku ze strony cyberprzestepcow moze byc
wstrzymanie efektywnie prowadzonej dziatalno$ci gospodarczej przez dana
zaatakowang firme¢ badz instytucj¢ finansowg lub publiczng.

Zdarzenia tego typu potwierdzaja tezg, ze ataki tego typu sta¢ si¢ mogg takze
niezwykle powaznym zagrozeniem polegajacym na zakloceniu prowadzenia
biezgcej komunikacji poprzez internet okres$lonej firmy z innymi podmiotami.
Celem zmniejszenia ryzyka pojawienia si¢ tego typu zagrozen w wydziatach
zarzgdzania bezpieczenstwem wielu firm i instytucji podjeto juz szereg dziatan
zabezpieczajacych systemy informatyczne i udoskonalane sa procedury
bezpieczenstwa (Bisson, 2016). W ramach poprawy procedur systemow
bezpieczenstwa zaleca si¢ regularne przeprowadzanie analizy ryzyka ingerencji
cyberprzestepcOw w systemy informatyczne, usuwanie na biezaco wykrytych
luk w zabezpieczeniach celem utrzymania wysokiego poziomu bezpieczenstwa
protokotow komunikacyjnych aplikacji za pomocg, ktorych firma jest
podlaczona do globalnej sieci internet. Poza tym zaleca si¢ takze czeste zmiany
haset urzadzen komunikacyjnych i teleinformatycznych oraz przechowywanie
danych o wysokim priorytecie poufnos$ci w pamigci wewnetrznej w trybie up-to-
data w trybie bez dostepu do internetu (TrendLabs 2016 Annual Security
Roundup..., 2017).
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Rysunek 15. Mechanizm ataku typu DDoS z botnetu Mirai.

Zrodto: TrendLabs 2016 Annual Security Roundup: A Record Year for Enterprise Threats [in] portal

internetowy “Trend Micro”, Raportfirmyanalitycznej Trend Micro,
28.02.2017,(www.trendmicro.com/vinfo Jus/security/research-and-analysis/threat-
reports/roundup).

Kradziez danych osobowych - najwi¢ksze naruszenie danych w historii

Wykryte w raportach firm analitycznych dokonywane przez hakeréw naruszenia
danych w systemach informatycznych, do ktorych si¢ wlamali nie sa juz obecnie
nowym zjawiskiem. Natomiast dyskusyjna kwestig pozostaje ujawnianie tego
typu zdarzen do mediow przez firmy i instytucje, ktoére padly ofiarg atakdéw
cyberprzestepcow. Ataki, ktore kwalifikowane sa do pojecia naruszenia danych
sprowadzaja si¢ zwykle do zmiany danych, szyfrowania, blokowania dostepu
do informacji oraz do wykradania danych z systemow informatycznych, baz
danych zaatakowanej firmy. Tego typu hakerskie ingerencje ze strony nie
powotanych do tego podmiotow wykrywano wsrdd roéznego rodzaju firm
i instytucji reprezentujacych rozne sektory i galgzie gospodarki, w tym
podmiotoéw sektora publicznego, takze sektora edukacji, szkolnictwa wyzszego
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(Michigan State University Confirms Data ..., 2016) oraz opieki zdrowotnej
(Young, 2016).

Dylemat odno$nie kwestii ujawniaé czy nie ujawnia¢ zdarzenia ataku
i naruszenia danych przez cyberprzestepcOw rozwazano ostatnio na przyktadzie
kradziezy danych osobowych z portalu Yahoo. Tego typu zdarzenia i ich
ujawnienie do mediéw moze mie¢ duzy wptyw na funkcjonowanie firmy.
Ujawnienie zdarzenia dokonanego na duzg skal¢ naruszenia danych moze
spowodowac odptyw klientoéw, ushugobiorcéw i spadek zainteresowania ofertg
ushug ze strony potencjalnych, nowych nabywcdéw. W przypadku portalu Yahoo
moze to oznacza¢ drastyczny spadek portfela kont uzytkownikow
korzystajacych z ustlug tej firmy internetowej, czyli zmniejszenia ilosci kont
mailowych i klientdow korzystajacych z wyszukiwarek i informacji zawartych
na tym portalu. W konsekwencji moze to doprowadzi¢ do spadku wpltywow
z wyswietlanych na banerach internetowych reklam i problemy finansowe.
Kwestia naruszenia danych, a konkretnie kradziezy danych osobowych z portalu
Yahoo jest dobrym przyktadem na prowadzenia badan nad rozstrzygnigciem
wymienionego powyzej dylematu. Wynika to ze skali kradziezy danych
osobowych jaka dokonali cyberprzestepcy w sierpniu 2013 roku. Wowczas
cyberprzestepcy wykradli z portalu  Yahoo ogromng ilo$¢ niejawnych danych
osobowych, poniewaz lupem internetowych rabusiow padt ponad 1 miliard kont
uzytkownikow. Wraz z wykradzionymi informacjami  dotyczacymi
poszczegolnych kont hakerzy ukradli imiona i nazwiska uzytkownikéw kont,
daty ich urodzenia, adresy e-mail, hasta dostepu do konta mailowego oraz
numery telefoniczne (Yahoo Discloses 2013 BreachthatExposed ..., 2016).
Obecnie jest to najwicksze naruszenia danych w historii cyber kradziezy danych
osobowych. Informacja o tej spektakularnej kradziezy trafita do mediow dopiero
w grudniu 2016 roku czyli ponad 3 lata po jej dokonaniu. By¢ moze firmie
prowadzacej portal Yahoo udawaloby si¢ zachowywac¢ nadal w tajemnicy
te najwigkszg internetowg kradziez. Jednak we wrzesniu 2016 roku z portalu
Yahoo znow wykradzione zostaly dane osobowe z 500 milionéw kont
uzytkownikow. Przy okazji tych informacji trafiajacych w grudniu 2016 roku
do mediow $wiat dowiedziat sie takze o tej jeszcze bardziej spektakularnej
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kradziezy dokonanej w 2013 roku. Tego typu zdarzenia po ich ujawnieniu
w mediach znaczaco podwazaja dotychczasowa reputacje firmy i stawiajg znak
zapytania w kwestii bezpieczenstwa danych osobowych gromadzonych
na internetowych portalach mailowych i spotecznosciowych. Kwestia kluczowa
dla efektywnego funkcjonowania i rozwoju tego typu firmy $wiadczacej
informacyjne ustugi internetowe jest odpowiedzialnos¢ firmy za bezpieczenstwo
gromadzonych danych niejawnych, w tym osobowych (TrendLabs 2016 Annual
Security Roundup ..., 2017, s. 15).

Wlamania cyberprzestepcéw do oprogramowania ATM w bankomatach
W 2016 roku zaobserwowano rdwniez rozwoj zlosliwego oprogramowania oraz
skanowania kart bankowych poprzez skimming w zwigzku z czym rosty zyski
cyberprzestepcow  elektronicznie  wlamujagcych  si¢  do  systemow
informatycznych bankow powigzanych z obstugg bankomatoéw. Od wielu juz lat
bankowi hakerzy doskonalg swe techniki wlamywania sie do bankomatowego
oprogramowania ATM poprzez stworzone zlosliwe oprogramowanie znane jako
tzw. SKIMER. Z raportu TrendLabs 2016 Annual Security Roundup:
A RecordYear for Enterprise Threats(TrendLabs 2016 Annual Security
Roundup: ..., 2017, s.21) wynika, ze w 2016 roku wspomniany Skimer zostat
niedawno zaktualizowany, celem przejecia kontroli nad bankomatami przez
cyberprzestepcow.

Jednym z gléwnych czynnikdéw tworzenia przez cyberprzestepcoOw zto§liwego
oprogramowania dedykowanego do systeméw bankomatowych ATM jest nadal
stosowane w czgséci urzadzen bankomatowych przestarzalych wersji systemow
operacyjnych. W niektorych bankach nadal jest wiele urzadzen, w ktorych
funkcjonuja nieaktualne systemy operacyjne, takie jak Windows® XP. Obecnie
przyjmuje si¢, ze ten system operacyjny jest szczegolnie narazony na skuteczne
ataki hakerskie i wynikajace z tego niebezpieczenstwo relatywnie latwego
wlamania si¢ do bankowego systemu ATM. Powodem jest brak aktualizowania
systemu Windows® XP przez firme Microsoft, ktdra zakonczyta wsparcie w tym
zakresic w 2016 roku, a niektorych wersji tego systemu to nawet znacznie
wczesniej (Massy 2014).
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Rysunek 16. Rodziny zlosliwego oprogramowania ATM i ich geograficzne

pochodzenie.
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Zrodto: TrendLabs 2016 Annual Security Roundup: A Record Year for Enterprise Threats [in] portal
internetowy “Trend Micro”, Raport firmy analitycznej Trend Micro, luty 2017,
s. 21,(https://documents. trendmicro.com/assets/rpt-2016-annual-security-roundup-a-
record-year-for-enterprise-threats.pdf).

Z testow przeprowadzanych przez analitykéw systemow informatycznych
wynika, ze wszystkie urzadzenia wyposazone w system Windows XP moga by¢
mogag by¢ obecnie celem atakow, poniewaz producent wycofal si¢
z aktualizowania ~ wykrywanych  luk w  zabezpieczeniach.  Celem
zdywersyfikowania sposobow przeprowadzanych atakéw, cyberprzestgpcy
stosujg rozne warianty zlo§liwego oprogramowania dedykowanego dla
systemow bankomatowych ATM. Niedawno wykryto nowa wersje ztosliwego
oprogramowania zwanego ALICE, ktdre stworzone zostalo w pazdzierniku 2014
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celem wlamywania si¢ do oprogramowania ATM. Z pomocg tego programu
cyberprzestepcy uzyskiwali mozliwo$¢ podigczania si¢ do klawiatury
numerycznej zainfekowanego urzadzenia bankomatu (Gwozdziewicz, 2016).
Program ALICE charakteryzuje si¢ prostota w zakresie instalacji lub
odinstalowania i dziala na tyle szybko, ze cyberprzestepca uruchamia plik
wykonywalny bezposrednio w docelowym $rodowisku. Aby zainfekowaé
bankomat programem ALICE cyberprzestgpca musi zwykle fizycznie otworzy¢
bankomat i zarazi¢ maszyne przy uzyciu dysku CD-ROM lub USB.

Rysunek 17. Najpowszechniejsze rodziny zlos§liwego oprogramowania
bankowego w 2016 roku.
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Zrodto: TrendLabs 2016 Annual Security Roundup: A Record Year for Enterprise Threats [in] portal
internetowy “Trend Micro”, Raportfirmyanalitycznej Trend Micro, luty 2017,
s. 22,(https://documents. trendmicro.com/assets/rpt-2016-annual-security-roundup-a-
record-year-for-enterprise-threats.pdf).

W zwigzku z nadal funkcjonujacym procederem rozprzestrzeniania si¢
zlosliwego oprogramowania bankowego i trojanow bankowych, to przede
wszystkim banki i inne atakowane przez cyberprzestepcoOw instytucje finansowe
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powinny stale doskonali¢ swe procedury bezpieczenstwa transferu danych
w systemach  teleinformatycznych.  Powszechnie  dominuje  opinia,
ze za Utrzymanie wysokiego poziomu bezpieczenstwa bankowych systemow
informatycznych i aplikacji podlaczonych do internetu odpowiedzialne
sa instytucje bankowe i to one powinny ponosi¢ koszty zarzadzania ryzykiem
systemow informatycznych. Koszty te nie powinny by¢ przerzucane na klientow.
Banki w swych materialach marketingowych kierowanych do klientéw
informuja o wysokim poziomie bezpieczenstwa systeméw informatycznych.
Banki w swym przekazie marketingowym gwarantujg bezpieczenstwo swoich
systemOéw, zapewniaja o wysokim poziomie bezpieczenstwa swoich
bankomatow. Utrzymanie tego wysokiego poziomu bezpieczenstwa systemow
oprogramowania ATM zdeterminowane jest glownie cyklicznym i czgstym
przeprowadzaniem  aktualizacji  systeméw  operacyjnych, regularnym
prowadzeniem kontroli. W ten sposob usuwane zostaja na biezgco wykrywane
luki w zabezpieczeniach oprogramowania bankomatow i innych urzadzen
bankowych (TrendLabs 2016 Annual Security Roundup: ..., 2017, s. 22).

Z drugiej strony, biorac pod uwage kwesti¢c odpowiedzialno$ci za zabezpieczanie
transakcji dokonywanych online, rowniez klienci bankow pelnig w tym zakresie
istotng role. Konsumenci ustug bankowych powinni by¢ na biezagco informowani
o nowych rodzajach zagrozen jakie pojawiaja si¢ w sytuacji przeprowadzania
transakcji w ramach bankowosci internetowej. Nie wszyscy jeszcze uzytkownicy
systemOow elektronicznej bankowosci wiedza, ze np. cyberprzestepcy
z wykorzystaniem zlo§liwego oprogramowania bankowego moga uzyskaé
dostep do kodu PIN i po$wiadczenia przeprowadzanej elektronicznie przez
uzytkownika transakcji. Uzytkownicy systemow elektronicznej bankowosci
powinni regularnie zmienia¢ hasta dostgpu do internetowego konta i powinni
zachowywaé szczegdlng ostrozno$¢ w sytuacji przeprowadzania transakcji
online. Poza tym zaleca sie, aby uzytkownicy bankowo$ci internetowej mogli
niezaleznie zabezpieczaé roézne technologie transferu danych w elektroniczne;j
bankowosci takie jak: witryny internetowe, wiadomosci przesylane poprzez
e-mail oraz pliki w zatgcznikach.

1.7. Determinanty rozwoju cyberprzestgpczych atakow na systemy
informatyczne firm i klientow indywidualnych w instytucjach
finansowych
137



Prawne i spoleczne aspekty cyberbezpieczenstwa
Redakcja naukowa Sylwia Gwozdziewicz i Krzysztof Tomaszycki

Doskonalenie procedur bezpieczenstwa w systemach teleinformatycznych
firm i instytucji finansowych
Jedng z czolowych instytucji analitycznych badajacych cyberzagrozenia
transferu danych w internecie i wdrazajacych techniki oraz procedury
bezpieczenstwa jest notowana na rynku gietdowym NASDAQ pod akronimem
CSCO technologiczna firma Cisco.
Zgodnie z treScig opublikowanego raportu ,,Annual Cybersecurity Report”
(Cisco 2017 AnnualCybersecurity Report ..., 2017) firma Cisco na podstawie
przeprowadzonych  badan wykazata, ze w ostatnich kwartatach
do najpowszechniej stosowanych technik przejmowania kontroli nad
komputerem uzytkownika, bylo wczesniejsze zainfekowanie zlosliwym
oprogramowaniem typu adware lub rozsylanego w ogromnej ilosci spamu.
W zwigzku z tym wiele firm i instytucji, ktore staly si¢ obicktem atakow
cyberprzestepcow stara si¢ informacje o tego typu negatywnych zdarzeniach
zachowa¢ w tajemnicy z obawy o potencjalny spadek reputacji marki,
przychodéw i dochoddéw. Z drugiej strony rosngca ilo§¢ infekcji nie jest
wynikiem jedynie niklej $wiadomosci potencjalnych zagrozen czesci kadry
pracownikow nizszego szczebla wielu firm (Kro12017, s. 46). Do zrodet rosnacej
liczby odnotowanych infekcji kodem ransomware komputeréw kolejnych firm
oraz innych form atakoéw hakerskich zalicza si¢:

- bezustanne doskonalenie technik hakerskich przez cyberprzestepcow;
np. do rozsylania zainfekowanych plikéw nie tylko wykorzystywane
sa maile typu spam, ostatnio takze wykryto nowe wersje TorrentLockera,
ktory do infekowania komputeréw zlo$liwym oprogramowaniem innych
podmiotdw, firm, instytucji stosuje w tym celu ustuge Dropbox,

- generowanie przez cyberprzestepcow wielu nowych odmian zlosliwego
oprogramowania, np. w 2016 roku liczba tworzonych réznych nowych
wersji kodu ransomware wzrosta 10-cio krotnie,

- wiele firm 1 instytucji przystepuje do doskonalenia systemow
bezpieczenstwa i zwickszania na ten cel wydatkéw dopiero gdy same stang
si¢ obiektem skutecznych badz nieskutecznych atakow hakerskich
(Grzywak, Widenka 2015, s. 81),
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problemy z kompatybilnoscig systemow oraz sukcesywnie rosngcy pozim
zlozonosci systemow bezpieczenstwa; z raportu ,,Cisco 2017 Annual
Cybersecurity Report” wynika, ze w 65 proc. tj. wickszosci ankietowanych
firm funkcjonujagce na réznych poziomach organizacji systemy
bezpieczenstwa zbudowane sa z wielu réznych, nie zawsze w pekni
kompatybilnych produktow, przy czym liczba podawanych tych produktow
— skladowych systemoéw Dbezpieczenstwa mieSci si¢ w zakresie
od 6 do az ponad 50 (Cisco 2017 AnnualCybersecurity Report ..., 2017),
w wielu firmach Kkorespondencja przesylana mailem nie zawsze jest
zaszyfrowana z  uzyciem  protokoldw  wysokiego  priorytetu,
Z zastosowaniem zaawansowanych algorytmow szyfrujacych.

Z badan przeprowadzonych przez analitykow firmy informatycznej Cisco
wynika, ze wickszo$¢ firm, ktére padly ofiarg atakow hakerskich podjety
okreslone dziatania zmierzajace w kierunku poprawy efektywnosci dziatania
stosowanych systemow bezpieczenstwa. Do tych dziatan doskonalenia
systemOw bezpieczenstwa nalezaty gtdéwnie (Krol1 2017, s. 48):

przewazajaca wigkszo$¢ poniewaz az 90 proc. firm zaatakowanych przez
cyberprzestepcow  postanowita zmodernizowaé stosowane procesy
biznesowe celem znaczgcego zwigkszenia bezpieczenstwa,

38 proc. z tych firm zdecydowalo si¢ rozdzieli¢ funkcje zwigzane
z utrzymywaniem infrastruktury i systemu IT od skladowych systemu
odpowiedzialnych za bezpieczenstwo,

rowniez 38 proc. z tych firm zwigkszylo budzet dzialalno$ci szkoleniowe;j
i realizowaly znacznie wigcej szkolefi dla zatrudnionej kadry z zakresu
réznych aspektéw utrzymania i poprawy bezpieczenstwa w firmie,

poza tym 37 proc. firm udoskonalito i wdrozylo nowe rozwigzania
technologiczne z zakresu zarzadzania ryzykiem systemow informatycznych
i znaczaco ograniczyty skale dziatania tego ryzyka.

W obliczu narastajacych zagrozen atakow hakerskich, w tym rozsytania spamu
zawierajacego zlosliwe oprogramowanie typu ransomware coraz wigcej firm
tworzy dodatkowe zabezpieczenia systemow informatycznych i stale udoskonala
pod tym wzgledem dziatajace w firmie oprogramowanie i infrastrukture
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informatyczng. Proces ten nigdy nie zakonczy si¢, przynajmniej dopoki realizuje
si¢ postep technologiczny, powstaja nowe aplikacje i platformy internetowe,
nowe wersje systemOw operacyjnych oraz urzadzenia infrastruktury
informatycznej powszechnie wykorzystywane przez uzytkownikow. Kazda
niedoskonato§¢ systemow informatycznych, teleinformatycznych sieci
internetowych, wewnetrznych procedur bezpieczefistwa zostanie wezesniej lub
pézniej wykryta i wykorzystana przez internetowych wlamywaczy, hakerow,
cyberprzestepcéw. Kolejnym incydentem hakerskim potwierdzajagcym
wspomniana tez¢ byt niedawny atak na witryne internetowa Komisji Nadzoru
Finansowego. Z analizy tej proby ataku hakerskiego banki i firmy wyciagaja
wnioski sugerujace, ze nie wystarczy doskonali¢ firewalle, aplikacje
odfiltrowujgce spam, analizujagce proceder fishingu, bramki bezpieczenstwa
na hostach. Nie wystarczy zaklada¢ dodatkowe aplikacje analizujgce ruch
mailowy 1 precyzyjnej odfiltrowujace spam zawierajacy  zloSliwe
oprogramowanie. Rownie istotne jest doskonalenie wewnetrznych procedur
bezpieczenstwa, doskonalenie systemow elektronicznej transmisji danych
wewnatrz struktury organizacyjnej firmy, tworzenie rozwigzan wymuszajacych
na pracownikach stosowanie szyfrowania przesytanych wiadomosci
i np. niekorzystania z poczty i witryn internetowych, w tym portali
spotecznosciowych na komputerach firmowych. W zwiazku z tym tylko
tworzenie wielowarstwowych systemow bezpieczenstwa laczacych wewnatrz
firmowe procedury i infrastruktur¢ =z aplikacjami peligcymi rolg
elektronicznego kontaktu firmy ze $wiatem pozwoli na podnoszenie
skuteczno$ci systeméw bezpieczenstwa (Kosinski 2015, s. 131).

Podsumowanie

Dokonujace si¢ coraz dynamiczniej procesy globalizacyjne stanowigce istotny
czynnik postepu technologicznego przyniosty nowe wyzwania dla ochrony
elektronicznego przesytania i przetwarzania danych, w tym archiwizowania
danych niejawnych. Rozwoj technik udostepniania informacji poprzez internet
zdeterminowany jest przede wszystkim wieloma udogodnieniami dla
beneficjentow, klientow i 0s6b korzystajagcych z ustug informacyjnych
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oferowanych przez firmy, instytucje finansowe i publiczne. Z kolei dla
podmiotéw udostepniajacych elektronicznie informacje poprzez internet pojawia
si¢ mozliwo$¢ znaczacej redukcji kosztow transakcyjnych przeprowadzanych
operacji  finansowych oraz elektronicznego transferu danych. Proces
udostepniania informacji poprzez internet generuje jednoczesnie wiele zagrozen
zwigzanych z przestgpstwami kradziezy tozsamos$ci, elektronicznego
przechwytywania przez hakeréw danych niejawnych oraz dokonywania
malwersacji $rodkéw pienieznych w systemach elektronicznej bankowosci
(Prokopowicz, Dmowski 2010, s. 326). W celu ograniczenia ryzyka utraty
danych oraz innych zagrozef elektronicznego transferu danych niejawnych
poszczegolne podmioty, w tym instytucje sektora publicznego, rozbudowuja
systemy bezpieczenstwa zdalnego udostepniania informacji oraz dokonywanych
transakcji realizowanych za poérednictwem globalnej sieci internet
(Gasiorowski, Podsiedlik, 2015, s. 93).

Dynamiczny rozwoj tej sfery bankowos$ci zdeterminowany jest postgpem
technicznym, ktory dokonuje si¢ bezustannie w wielu réznych obszarach,
zarOwno w zakresie wykorzystywanego przez uzytkownikow internetu sprzetu
komputerowego i innych urzadzen umozliwiajacych kontakt z globalna siecia
jak roéwniez w zakresie rozwoju technik i sieci teleinformatycznych
udostepnianych klientom przez banki. Z jednej strony klienci bankow coraz
chetniej korzystaja z powstajacych w ten sposoéb udogodnien, a z drugiej strony
banki odnotowuja spadek kosztéw operacyjnych i1 wzrost rentownos$ci
wygenerowanej poprzez wzrost liczby rachunkéw internetowych przy
jednoczesnym spadku korzystania z tradycyjnej bankowosci fizycznego oddziatu
banku (Grzywacz, 2016, s. 47). Jednak dla banku ja i dla jego klientéw sg to nie
tylko same korzysci. W ostatnich latach roénie ilo§¢ przypadkow
cyberprzestepstw. Dlatego tez zapewnienie prawnej ochrony danych osobowych
W cyberprzestrzeni powinno stanowi¢ kluczowy aspekt w dobie cigglego
rozwoju spofeczenstwa informacyjnego.

Problematyka bezpieczenstwa danych osobowych i informacji niejawnych coraz
czesciej uznawana jest za determinant rozwoju ustug bankowosci elektroniczne;j
i przektada si¢ na zaufanie klientoéw korzystajacych z e-ustug. W zwigzku z tym
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powszechnie dominuje juz opinia, ze poprawa bezpieczenstwa w zakresie
ochrony danych osobowych w cyberprzestrzeni powinna by¢ koordynowana
przez centralne instytucje panstwa i systemu finansowego. Jezeli te instytucje
beda sprawnie wypetnialy postawione im cele w zakresie doskonalenia regulacji
normujacych bezpieczenstwo elektronicznego transferu danych to powinno si¢
to przetozy¢é na szybszy rozwoj e-ushug czym zainteresowane sa przede
wszystkim migdzynarodowe instytucje rozliczeniowe i banki.

Z przeprowadzonych badan i z analizy wyzej wymienionych raportéw wynika,
ze malo prawdopodobne jest przy obecnym poziomie technologicznym
zapewnienie pelnego poziomu bezpieczenstwa dokonywanych operacji
w zakresie bankowos$ci elektronicznej, obstugi e-ustug 1 catkowite
uniemozliwienie hakerom potencjalnego dostgpu do informacji niejawnych.
Instytucjonalne organy panstwa, ktore odpowiadajg za tworzenie, doskonalenie
i uaktualnianie normatywow prawnych adekwatnie do dokonujacego si¢ postepu
technologicznego powinny stara¢ si¢ mozliwie najefektywniej wypemiaé
stosownie t¢ swoja rolg (Gwozdziewicz, Prokopowicz, 2016b, s. 85). Aby jednak
moc okresli¢ jaki to powinien by¢ zakres tej interwencji, kontroli i uregulowania
procesow elektronicznego transferu danych ze strony panstwa to niezbednym
jest zweryfikowanie Zzroédet wzrostu liczby skutecznych wiaman oséb trzecich
do systeméw elektronicznego transferu danych. Na biezgco powinna by¢
prowadzona weryfikacja determinantdéw kwestii bezpieczenstwa transferu
danych niejawnych (Gozdziewicz, Prokopowicz 2016a, s. 394). Niezbednym jest
permanentne precyzyjne identyfikowanie czynnikow ryzyka i odpowiadanie
na pytanie czy te ryzyka sa generowane glownie przez techniczne
niedoskonatosci systeméw informatycznych czy raczej niedopracowane
procedury bezpieczenstwa lub ignorowane umyslnie lub nies§wiadomie przez
klientow zasady Dbezpiecznego Kkorzystania z urzadzen stuzacych
do elektronicznego skladowania i transferu danych, w tym takze danych
osobowych.

W zwigzku z powyzszym celem pelej identyfikacji czynnikow ryzyka
i wdrozenia stosownych regulacji bezpieczenstwa niezbedna jest pehna
wspoélpraca centralnych organdéw panstwa zajmujacych si¢ m.in. kwestiami
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bezpieczenstwa elektronicznego transferu danych, w tym Policji, Ministerstwa
Cyfryzacji, ABW, CBS, centralnych i nadzorczych instytucji sektora
finansowego tj. NBP i KNF, takze bankéw komercyjnych i innych podmiotdéw
partycypujacych w procesie elektronicznego transferu danych. Dopiero
w wyniku tej pelnej wspdlpracy mozliwe jest wypracowanie skutecznych
rozwigzan systemowych i stosownego do danej sytuacji doskonalenia regulacji
prawnych przez panstwo.
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1.8. System dozoru elektronicznego w Polsce

Dozor elektroniczny jako jeden ze sposobow na rozwiazanie probleméw
wieziennictwa.

Przestepczo$¢ towarzyszy ludziom od zarania dziejow. Z uwagi na to, iz jest
to zjawisko spolecznie niepozadane, bezustannie poszukuje si¢ skutecznych
form temu zapobiegajacych oraz sposobow reakcji - w momencie, gdy dana
jednostka naruszy porzadek prawny. Jak zauwaza Pawel Moczydlowski,
do XVIII wieku czgsto stosowana karg byta tzw. banicja, czyli wygnanie poza
dany obszar osoby naruszajacej zasady wspotzycia  spolecznego.
Kiedy zorientowano sie, ze w rzeczywisto$ci jednostki te sg przerzucane mi¢dzy
danymi panstwami, rozpoczeto izolacje przestepcoOw w specjalnie do tego
przeznaczonych miejscach. Poczatkowo byly to wieze zamkowe i piwnice,
a nastgpnie wigzienia. Wraz z rozwojem wigziennictwa, kara izolacyjna stata si¢
dominujacg, a kara $mierci przestawata obowigzywac¢ (Moczydtowski, 2006,
s. 124-125).

Celem kary pozbawienia wolnosci jest prewencja generalna (ogodlna) — czyli
w skrocie ochrona spofeczenstwa przed dang jednostka i odstraszenie
od naruszania porzadku prawnego — oraz prewencja indywidualna (szczeg6lna),
ktorej zadaniem jest zindywidualizowane oddzialywanie resocjalizacyjne
na osob¢ odbywajaca t¢ kar¢ w celu zmiany jej postaw izachowan oraz
przygotowanie do zycia na wolnosci. W praktyce, resocjalizacja sprawcy
niejednokrotnie nie przynosi oczekiwanych rezultatow (Moczydlowski, 2006,
s. 125-126).

Jedng z przyczyn tego stanu rzeczy moze by¢ przeludnienie wigzien.
Wielokrotnie zdarzato si¢ tak, iz skazani na kare pozbawienia wolnos$ci musieli
oczekiwa¢ na jej wykonanie, gdyz nie bylo miejsc w jednostkach
penitencjarnych. Dzialo si¢ tak zazwyczaj w przypadkach drobnej
przestgpczosci. Spoleczenstwo postrzegalo to jako bezkarno$¢ sprawcoOw
(Kotowski, 2009, s. 13, 17-18). Aby poradzi¢ sobie z problemem przeludnienia,
bardzo czgsto stosowano instytucje warunkowego zawieszenia wykonania kary
pozbawienia wolnosci lub — rzadziej — warunkowe umorzenie post¢powania.
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W takich przypadkach, spoteczne przekonanie o niesprawiedliwosci zwigkszato
si¢. Innymi problemami, ktore towarzyszyly wykonywaniu kary pozbawienia
wolnosci w warunkach izolacji byly: brak mozliwo$ci zapewnienia wszystkim
osadzonym wystarczajaco dobrych warunkéw socjalno-bytowych w jednostkach
penitencjarnych oraz wysokie koszty utrzymania wigezniow (Moczydlowski,
2006, s. 87, 96-98).

Rozwigzania powyzszych probleméw wupatrywano si¢ w  dozorze
elektronicznym, ktory z powodzeniem funkcjonowat m.in. w Anglii i Szwecji
(Moczydtowski, 2006, s. 127). Napoczatku lat 90-tych nie bylo jednak
mozliwo$ci wprowadzenia go w Polsce. Powodem byt brak infrastruktury
systemowej (ibidem, s. 123). W roku 1990, Zgromadzenie Ogolne Organizacji
Narodéw Zjednoczonych, w Rezolucji45/110 z dnia 14 grudnia 1990: Wzorcowe
reguly minimalne Narodow Zjednoczonych dotyczgce Srodkow o charakterze
nieizolacyjnym przyjeto, iz panstwa czlonkowskie wprowadza do swoich
systemow prawnych $rodki nieizolacyjne i rozwing je. (Kotowski 2009,
S. 16-17). W podobnym tonie wypowiedzial si¢ Komitet Ministrow Rady
Europy, ktory wroku 1999 zalecit wykorzystywanie monitoringu
elektronicznego na kazdym etapie postepowania karnego — Rekomendacja
nr <99> 22 dotyczqca przepetnienia wieziern iszybkiego wzrostu populacji
wiezniow (Moczydlowski 20006, s. 116).

Wprowadzenie do polskiego systemu prawnego dozoru elektronicznego stato si¢
faktem w dniu 18 pazdziernika 2007 roku, kiedy ogloszono Ustawe z dnia
7 wrze$nia 2007 roku o wykonywaniu kary pozbawienia wolnos$ci poza
zakladem karnym w systemie dozoru -elektronicznego. Ustawodawca
zadecydowat o tym, aby akt prawny obowigzywat wylacznie przez 5-letni okres
— 0d 1 wrze$nia 2009 roku do 31 sierpnia 2014 roku. Intencjg tej decyzji byta
mozliwo$¢ oceny przyjetego rozwigzania systemowego i ewentualna rezygnacja
z niego lub odpowiednia modyfikacja (Kotowski, 2009, s. 13-14).

Aktualnie, system dozoru elektronicznego unormowany jest w Ustawie z dnia
6 czerwca 1997 roku — Kodeks karny wykonawczy (Dz.U. 1997 nr 90 poz. 557
z pdzn. zm.) — dalej KKW. Regulacje prawne znajduja si¢ w rozdziale VIla, ktory
zostat dodany przez art. 4 pkt 20 Ustawy z dnia 20 lutego 2015 roku 0 zmianie
ustawy — Kodeks karny oraz niektorych innych ustaw (Dz. U. poz. 396). Zmiany
weszly w zycie z dniem 1 lipca 2015 roku. Na podstawie Kodeksu karnego
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wykonawczego sporzadzone zostaly ponadto nastgpujace rozporzadzenia
wykonawcze:

Rozporzadzenie Ministra Sprawiedliwosci z dnia 26 maja 2015 r. w sprawie
okreslenia  szczegdlowych warunkéw technicznych 1 wymagan
funkcjonalnych, jakie powinny spetia¢ S$rodki techniczne stuzace
do wykonywania dozoru elektronicznego, oraz sposobu funkcjonowania
systemu komunikacyjno-monitorujacego (Dz.U. 2015 poz. 797);
Rozporzadzenie Ministra Sprawiedliwosci z dnia 28 maja 2015 r. w sprawie
sposobu archiwizowania oraz sposobu i trybu usuwania danych osobowych
i informacji zarejestrowanych w zwigzku z wykonywaniem dozoru
elektronicznego (Dz.U. 2015 poz. 800);

Rozporzadzenie Ministra Sprawiedliwosci z dnia 3 czerwca 2015 r.
W sprawie wysoko$ci optaty wyréwnawczej dla nadajnika i rejestratora
stacjonarnego lub przenosnego stuzgcych do wykonywania dozoru
elektronicznego (Dz.U. 2015 poz. 813);

Rozporzadzenie Ministra Sprawiedliwosci z dnia 10 pazdziernika 2016 r.
W sprawie wzoru pisemnego pouczenia o przystugujacych skazanemu
prawach i cigzagcych na nim obowigzkach zwigzanych z dozorem
elektronicznym, jak rowniez o konsekwencjach naruszenia tych
obowigzkow (Dz.U. 2016 poz. 1692);

Rozporzadzenie Ministra Sprawiedliwosci z dnia 10 pazdziernika 2016 r.
W sprawie sposobu oraz szczegdlowych warunkéw wykonywania kar,
srodkow karnych i $rodkéw zabezpieczajacych w systemie dozoru
elektronicznego (Dz.U. 2016 poz. 1698);

Rozporzadzenie Ministra Sprawiedliwosci z dnia 10 pazdziernika 2016 r.
W sprawie sposobu itrybu sprawowania nadzoru nad wykonywaniem
dozoru elektronicznego (Dz.U. 2016 poz. 1700).

System dozoru elektronicznego — kwestie terminologiczne.

Definicja dozoru elektronicznego oraz systemu dozoru elektronicznego zawarta
zostata wart.43b. § 1 1 2 KKW. Dozér elektroniczny to monitorowanie
zachowania osoby oddanej pod dozor przy wykorzystaniu sSrodkow
technicznych. System dozoru elektronicznego (dalej SDE) natomiast, jest
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ogodlem sposobow postgpowania oraz $rodkow technicznych, ktoére stuza

wykonywaniu dozoru elektronicznego.

Dozor elektroniczny mozna stosowac jako:

- $rodek zabezpieczajacy — elektroniczna kontrola miejsca pobytu. Stanowi
o tymart. 93a. § 1. pkt 1 Ustawy z dnia 6 czerwca 1997 roku - Kodeks karny
(Dz.U. 1997 nr 88 poz. 553 z p6zn. zm.) — dalej KK,

- wybrany s$rodek karny - zakaz zblizania si¢ do okreslonych o0sob
(art.41a. § 1 i 2 KK) oraz zakaz wstgpu na imprez¢ masowa za czyn
popetniony w zwigzku z masowg imprezg sportowa (art. 41a. § 3 KK),

- kar¢ pozbawienia wolnosci.

W SDE kontrolowa¢ mozna przebywanie przez skazanego w okreslonym

miejscu 1 czasie (dozor stacjonarny), biezace miejsce pobytu skazanego (dozor

mobilny) oraz przestrzeganie zakazu zblizania si¢ skazanego do okreslonej
osoby na wyznaczong minimalng odleglo$¢ (dozoér zblizeniowy). Jako dozor
stacjonarny wykonuje si¢ karg pozbawienia wolnosci w SDE. Dozor mobilny lub
zblizeniowy natomiast stosuje si¢ w przypadku Srodkéw karnych

i zabezpieczajacych (KKW: art. 43b. § 3, art. 43c. § 1). Z uwagi

na to, iz stosowanie dozoru elektronicznego jako $rodek zabezpieczajacy lub

srodek karny wystepuje rzadziej niz kara pozbawienia wolnosci w SDE, dalsze
rozwazania w tym zakresie zostang pominigte.

Warunki i tryb orzekania o udzieleniu skazanemu zezwolenia na odbycie
kary pozbawienia wolno$ci w systemie dozoru elektronicznego.
Wykonywanie kary pozbawienia wolno$ci w systemie dozoru elektronicznego
jest mozliwe w przypadku, gdy:

- wobec skazanego orzeczono kar¢ pozbawienia wolno$ci (rowniez zastgpcza
kar¢ pozbawienia wolnosci), ktora nie przekracza 1 roku, a sprawca nie
popetnit przestepstwa w warunkach recydywy,

- jest to dostateczna forma osiagniecia celow kary,

- skazany dysponuje ustalonym miejscem stalego pobytu,

- wspoélnie zamieszkujace ze skazanym pelnoletnie osoby wyrazily pisemna
zgode na t¢ forme kary oraz dokonywanie czynnosci kontrolnych przez
upowazniony podmiot dozorujacy,
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- umozliwiajg to warunki techniczne, ktore obejmuja w szczegolnoscei liczbe
i zasigg dostgpnych rejestratorow oraz nadajnikow, a takze organizacyjne
mozliwosci ich obshugi.

Zezwolenia na odbycie kary pozbawienia wolno$ci w systemie dozoru

elektronicznego moze udzieli¢ skazanemu sad penitencjarny, jezeli spetnione

zostaly wszystkie wyzej wymienione warunki (KKW: art. 43la. § 1, art. 431b.).

Whiosek o zezwolenie na odbywanie kary pozbawienia wolnosci w SDE moze

zlozy¢ skazany, jego obronca, prokurator lub sadowy kurator zawodowy,

aw przypadku skazanych osadzonych w jednostce penitencjarnej — réwniez
dyrektor zaktadu karnego. Do wniosku nalezy dolaczyé pisemng zgode
wszystkich petoletnich 0s6b zamieszkujacych we wskazanym miejscu,

w ktorym kara ma by¢ wykonywana (dalej zgoda). Chodzi o osoby, ktore

fizycznie zamieszkuja w danym miejscu, a nie osoby formalnie zameldowane.

Po wydaniu postanowienia o udzieleniu zezwolenia na wykonywanie kary

w SDE, cofnigcie zgody jest nieskuteczne. Sad penitencjarny moze — pomimo

braku zgody — zezwoli¢ na odbycie kary pozbawienia wolnosci w SDE, jesli jej

wykonanie w oczywisty sposob nie sprawia nadmiernych probleméw dla osoby,
ktora nie wyrazita tej zgody, a jej prywatno$¢ naruszana jest w stopniu
nieznacznym. W przypadku, gdy wniosek sklada dyrektor zakladu karnego,
sad penitencjarny zleca kuratorowi sagdowemu przeprowadzenie wywiadu
srodowiskowego w miejscu stalego pobytu skazanego. Sadowy kurator
zawodowy moze zleci¢ wykonanie tej czynno$ci sadowemu kuratorowi
spotecznemu. W trakcie wywiadu, kurator sgdowy moze odebra¢ oswiadczenie
0 zgodzie na odbywanie przez skazanego kary pozbawienia wolnosci w systemie
dozoru elektronicznego (KKW: art. 43h. § 3, 4, 51 8, art. 43la. § 4, art. 43lc.,
art. 431d. § 3). W Kodeksie Karnym Wykonawczym brak jest przepisow, ktore
odnosityby sie do niektorych sytuacji, np. gdy wilascicielem lokalu jest osoba
niezamieszkujaca ze skazanym. Z uwagi na to, iz zainstalowanie srodkow
technicznych moze wigza¢ si¢ z konieczno$cig dokonania jakich$ zmian

w domu/mieszkaniu, sad penitencjarny prosi o zgod¢ wilasciciela lokalu.

Podobna, nieunormowana kwesti¢ stanowi zamieszkanie skazanego w placoéwce

udzielajacej zakwaterowania dla wielu osob, np. w schronisku dla bezdomnych.

W takim przypadku uzyskanie pisemnej zgody od wszystkich 0sob petnoletnich
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wspolnie zamieszkujgcych czesto nie jest mozliwe. Ze wzgledu na to, w praktyce
nie jest to wymagane, a zgode udziela wytgcznie dyrektor placowki.
Zezwolenia na odbycie kary pozbawienia wolnosci w SDE mozna udzieli¢
skazanemu, je$li jego stopien demoralizacji, wzgledy bezpieczenstwa i inne
okolicznos$ci nie wskazuja na konieczno$¢ osadzenia go w zakladzie karnym.
W przypadku os6b juz osadzonych bierze si¢ pod uwage jego dotychczasowa
postawe i zachowanie. Przed wydaniem postanowienia, sad penitencjarny zada
od upowaznionego podmiotu dozorujacego nadestania informacji w sprawie
ewentualnego braku mozliwosci spelnienia wymaganych warunkow
technicznych. W przypadku wystgpienia barier technicznych, wniosek
pozostawia si¢ bez rozpoznania. (KKW: art. 431a. § 21 3, art. 431f. § 11 2).

W postanowieniu o udzieleniu skazanemu zezwolenia na odbycie kary
pozbawienia wolnosci w SDE, wskazuje si¢ czas, miejsce, rodzaj lub sposob
wykonywania orzeczonych obowigzkow, a takze rodzaj srodkoéw technicznych,
ktoére maja zosta zainstalowane. Skazanemu wyznacza si¢ termin i Sposob
zgloszenia  upowaznionemu  podmiotowi  dozorujgcemu  gotowosci
do zainstalowania wskazanych w postanowieniu $rodkow, 0 czym zawiadamia
si¢ sgdowego kuratora zawodowego (jesli nie uczestniczyl w posiedzeniu) oraz
podmiot dozorujacy dorgczajac im odpis postanowienia. Termin ten nie moze
by¢ dtuzszy niz 24 godziny i biegnie od momentu zwolnienia z zaktadu karnego
(jezeli dotyczy osadzonego) lub ogloszenia/dorgczenia postanowienia (jezeli
dotyczy skazanych nieprzebywajacych w zakladzie karnym). Na postanowienie
0 udzieleniu lub odmowie udzielenia zezwolenia przystuguje zazalenie.
W przypadku odmowy udzielenia zezwolenia, ponowne rozpatrzenie wniosku
W tej samej sprawie jest mozliwe wtedy, gdy skazany lub jego obronca zlozy
wniosek po uplywie 3 miesigcy od dnia wydania postanowienia (KKW: art. 43k.
§ 2 zdanie pierwsze, art. 431h. § 1, 3 i 4, art. 431j. § 1, art. 431k., art. 4311.).
Ze wzgledu na 3-miesigczny okres karencji ponownej mozliwosci wnioskowania
o zezwolenie na odbycie kary pozbawienia wolno$ci w SDE, zdarza si¢
niejednokrotnie, iz wnioskodawca wycofuje wniosek i sklada go ponownie
w momencie, gdy — z uwagi na okre$lone okoliczno$ci — prawdopodobienstwo
udzielenia zezwolenia jest wigksze.
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Organizowanie i kontrolowanie wykonywania kary pozbawienia wolnosci
w systemie dozoru elektronicznego.

Nadzér nad wykonywaniem kary pozbawienia wolnosci w SDE sprawuje sad
penitencjarny, ktory kontroluje i ocenia:

- legalno$¢ oraz prawidlowos¢ wykonywania kary,

- poprawnos¢ przeliczania okresow wykonywania kary,

- realizowanie dziatalno$ci wychowawczej i zadan probacyjnych sadowego
kuratora zawodowego oraz przebieg procesu resocjalizacji osoby skazanej,

- funkcjonowanie upowaznionego podmiotu dozorujacego w obszarze
realizowania obowigzkow przez osobg skazana,

- kolejnos¢ wykonywania orzeczen, a takze prawidlowos¢ powiadamiania
0 warunkach technicznych umozliwiajacych niezwloczne rozpoczgcie
wykonania kary lub zawiadamiania o terminie, od ktérego bedzie
to mozliwe (art. 43d. KKW).

Organizowaniem i kontrolowaniem wykonywania kary pozbawienia wolnosci

w SDE oraz nalozonych w zwiazku z tym obowigzkéw zajmuje si¢ sadowy

kurator zawodowy (art. 43d. KKW). Realizowanie nalozonych na skazanego

obowigzkow podlega dokladnej kontroli i ma na celu oddziatywanie

wychowawcze i zapobieganie powrotnosci do przestepczosci (Kotowski 2009,

S. 20). Przy wykonywaniu czynnosci shuzbowych, sadowy kurator zawodowy —

w celu zapewnienia sobie bezpieczefistwa — moze zadaé pomocy Policji

(Art. 9 Ustawy z dnia 27 lipca 2001 r. o kuratorach sagdowych - Dz.U. 2001 nr 98

poz. 1071 z pozn. zm.; § 8 Rozporzadzenia Ministra Sprawiedliwoéci z dnia

10 pazdziernika 2016 r. w sprawie sposobu oraz szczegélowych warunkow

wykonywania kar, srodkow karnych i srodkéw zabezpieczajacych w systemie

dozoru elektronicznego — Dz.U. 2016 poz. 1698).

Merytoryczny i techniczny nadzoér nad funkcjonowaniem SDE sprawuje Biuro

Dozoru Elektronicznego (dalej BDE), ktorego siedziba znajduje si¢ przy

ul. Zwyciezcow 34 w Warszawie. Dyrektorem biura jest gen. Pawet Nasitowski,

jeden z pomystodawcow iarchitektow systemu. BDE jest ponadto
odpowiedzialne za administrowanie i obstuge centrali monitorowania, ktéra
stanowi element SDE. Zesp6t Obstugi Centrali Monitorowania (dalej Zespot)
rejestruje, gromadzi, przetwarza, przechowuje, odtwarza i zabezpiecza dane
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osobowe oraz inne informacje o przebiegu kary dotyczace skazanych objetych
SDE. Dane te i informacje przekazywane sg uprawnionym organom. Zespot
wspolpracuje réwniez z podmiotami odpowiedzialnymi za krajows
infrastrukture energetyczng i telekomunikacyjng oraz utrzymuje telefoniczny
kontakt z osobami poddanymi monitorowaniu. BDE jest ponadto
odpowiedzialne za opracowywanie projektow aktow prawnych dotyczacych tego
systemu, prowadzenie statystyk zwigzanych z SDE, wspolprace z s¢dziami
penitencjarnymi,  prokuratorami, adwokatami, sgdowymi kuratorami
zawodowymi i wlasciwymi jednostkami organizacyjnymi Ministerstwa
Sprawiedliwo$ci. Do zakresu dzialan BDE nalezy ponadto organizowanie
szkolen dotyczacych SDE oraz prowadzenie dzialan informacyjnych
i promujacych stosowanie SDE®. Na stronie Biura Dozoru Elektronicznego®
znajduja si¢ liczne informacje systemie, dane statystyczne, akty prawne, wzor
whniosku 0 zezwolenie zgody na wykonywanie kary pozbawienia wolno$ci
w SDE, os$wiadczenie-zgoda peholetnich 0s6b wspdlnie zamieszkujacych
ze skazanym. Ponadto, istnieje mozliwo$¢ pobrania ulotki informacyjnej, a takze
informatora dla osoby oddanej pod dozor elektroniczny, ktéry dostepny jest
W jezyku polskim, angielskim, niemieckim, francuskim i rosyjskim.

Srodkami technicznymi, ktére stuza wykonywaniu dozoru elektronicznego
sg nadajniki, stacjonarne i przeno$ne rejestratory, centrala monitorowania
i system teleinformatyczny (komunikacyjno-monitorujgcy) umozliwiajgcy
przetwarzanie informacji zwigzanych z organizowaniem i kontrolowaniem
wykonywania kary pozbawienia wolnosci w SDE. System teleinformatyczny
stanowi S$rodek komunikacji miedzy podmiotem prowadzacym centralg
monitorowania, upowaznionym podmiotem dozorujacym, sadami, sgdowymi
kuratorami zawodowymi oraz innymi uprawnionymi podmiotami. Wewnatrz
systemu przekazywane sg czesto dane wrazliwe. Zagwarantowanie poprawnego
funkcjonowania systemu dozoru elektronicznego jest konieczne dla ochrony
danych personalnych i innych informacji przed ujawnieniem ich osobom do tego
nieuprawnionym (art. 43f. § 1 i 2 KKW). System komunikacyjno-monitorujgcy
opracowany zostal przez polskie konsorcjum IMPEL - ITM POLAND - SMT

3 http://www.sw.gov.pl/jednostka/biuro-dozoru-elektronicznego - dostep 16.06.2017.
% http://www.dozorelektroniczny.gov.pl/
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SOFTWARE - EBS. Prawa wlasno$ci posiada Ministerstwo Sprawiedliwosci,
c0 niewatpliwie podnosi bezpieczenstwo systemu, ktory nie jest zalezny
od podmiotéw posrednich.®® Aby moc uzyskaé dostep do systemu
teleinformatycznego nalezy posiada¢ certyfikat uzytkownika w SDE,
oprogramowanie obstugujace certyfikat i kart¢ kryptograficzng z kodem PIN.

Certyfikat jest wydawany na okres 5 lat z mozliwos$cig jego przedluzenia lub

wczesniejszego uniewaznienia. Przy logowaniu do SDE, nalezy umie$ci¢ karte

w czytniku i wpisa¢ kod PIN*L,

Rozporzadzenie Ministra Sprawiedliwosci z dnia 26 maja 2015 r. w sprawie

okreslenia szczegblowych warunkow technicznych i wymagan funkcjonalnych,

jakie powinny spetia¢ $rodki techniczne stuzace do wykonywania dozoru
elektronicznego, oraz sposobu funkcjonowania systemu komunikacyjno-
monitorujgcego (Dz.U. 2015 poz. 797) — dalej Rozporzadzenie MS z dnia

26 maja 2015 r. —to akt wykonawczy, w ktorym znajdujg si¢ wytyczne odnosnie

m.in. rejestratora stacjonarnego, jak inadajnika. Rejestrator stacjonarny

to radiowe urzadzenie, instalowane w miejscu wykonywania kary, ktore
rejestruje wysylane przez pozostajagcy w zasiggu monitorowania nadajnik
komunikaty. Informacje te przekazywane sa do centrali monitorowania.

Urzadzenie wyposazone jest w dwa przyciski umozliwiajgce uzyskanie

polaczenia z centrala monitorowania oraz numerem alarmowym 112. Kazdy

rejestrator stacjonarny spehnia nast¢pujace funkcje:

- posiada mozliwo$¢ regulacji zasiggu monitorowania w sposob, ktory
dopasowuje zasigg $cisle do miejsca wykonywania kary,

- identyfikuje kazdy — pozostajacy w jego zasiggu — nadajnik, a takze
rejestruje kazdy przypadek manipulowania przy urzadzeniu lub nadajniku.
Urzadzenie zapisuje wszystkie pozostale zdarzenia, ktore podlegaja
rejestracji. Informacje dotyczgce zarejestrowanych zdarzen przechowywane
$a W pamigci rejestratora przez co najmniej 72 godziny (w przypadku awarii
energetycznej lub sieci telekomunikacyjnej, po przywrdceniu peinej
sprawno$ci  rejestrator przesyla wszystkie informacje do centrali
monitorowania),

“Informacje uzyskane w rozmowie telefonicznej z pracownikiem Biura Dozoru Elektronicznego.
4 http://sde24.pl/Repozytorium/PolitykaCertyfikacjiSDE.pdf - dostep 16.06.2017.
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- posiada interfejs zezwalajacy na odczytanie i1 przekazanie danych
dotyczacych zdarzen, ktore podlegaja rejestracji, jak rowniez sygnalow
0 przeczytaniu wiadomosci,

- przekazuje w czasie rzeczywistym do centrali monitorowania przy
wykorzystaniu publicznej sieci telekomunikacyjnej (§ 1 pkt 7, § 4 pkt 2-6
Rozporzadzenia MS z dnia 26 maja 2015 r.).

Rejestrator stacjonarny jest niezwykle czuly, dlatego przy instalowaniu §rodkoéw

technicznych, poucza si¢ skazanych 1 inne osoby, iz nie nalezy

przestawia¢/przesuwac urzadzenia. Umiejscowienie urzadzenia w mieszkaniu
pelni kluczowa role. Zdarza si¢ bowiem, iz rejestrator zainstalowany

W bezposredniej bliskosci od zrodla dzwieku, generuje zdarzenia i konieczna jest

wtedy interwencja telefoniczna centrali monitorowania. Zaleca si¢, aby

rejestrator nie byt w ogdle dotykany — nawet w przypadku wystgpienia potrzeby
wytarcia z kurzu.

Rysunek 18. System dozoru elektronicznego

Zrédto:http://www.sw.gov.pl/assets/50/81/72/500fceb20eff749955ce608325¢394679ec
15d7.pdf

Zainstalowany w wodoodpornej i antyalergicznej opasce nadajnik mocowany

jest zazwyczaj na nodze lub przegubie dtoni. Urzadzenie wygladem przypomina
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zegarek. W razie nicobecnosci lub spdznienia, urzadzenie monitorujace —
rejestrator stacjonarny — natychmiast przesyla informacje o tym zdarzeniu
do centrali monitorowania, ktora szczegotowo rejestruje przebieg kary. O kazdej
tego typu sytuacji, informowany jest takze sedzia penitencjarny i zawodowy
kurator sadowy*?. Nadajnik musi wskazywa¢ kazdy przypadek manipulowania
nim(§ 3 Rozporzadzenia MS z dnia 26 maja 2015 r.).Dane osobowe skazanego
(imie, nazwisko, numer PESEL — a w przypadku braku — numer paszportu lub
innego dokumentu tozsamo$ci oraz zarejestrowane informacje zwigzane
z wykonywaniem kary pozbawienia wolnosci w SDE) przechowuje
i archiwizuje podmiot dozorujacy. Odbywa si¢ to w sposdb, ktory gwarantuje ich
bezpieczenstwo przez 2-letni okres od momentu ich uzyskania. Dane te moga
by¢ przekazane Policji i przez nig przetwarzane jedynie w celu zapobiegania lub
wykrywania przestepstw lub przestepstw skarbowych (art. 43x. KKW).
Po uptywie okresu 2 lat od momentu uzyskania danych, podmiot dozorujacy
przekazuje je do sadu, ktory wydat postanowienia o zezwoleniu na odbycie kary
pozbawienia wolno$ci w SDE. Jezeli zapis danych jest prawidlowy, nosnik
dofgczany jest do akt sprawy, awszelkie zgromadzone w systemie
teleinformatycznym dane sa trwale usuwane (§ 5i 7 Rozporzadzenie Ministra
Sprawiedliwosci z dnia 28 maja 2015 r. w sprawie sposobu archiwizowania oraz
sposobu i trybu usuwania danych osobowych i informacji zarejestrowanych
w zwigzku z wykonywaniem dozoru elektronicznego — Dz.U. 2015 poz. 800).

Centralg monitorowania prowadzi podmiot dozorujacy lub jednostka
organizacyjna, ktora podlega Ministrowi Sprawiedliwosci. Wyboru podmiotu
dozorujacego dokonuje Minister Sprawiedliwos$ci. Czyni to w trybie okreslonym
w Ustawie z dnia 29 stycznia 2004 roku — Prawo zaméwien publicznych
(Dz.U. 22015 t. poz. 2164 z pézn. zm,). Podmiotem tym moze by¢ instytucja
panstwowa, przedsicbiorca lub podmiot zagraniczny, ktdry speilnia warunki
do prowadzenia w Polsce dzialalno$ci gospodarczej, a w rozumieniu prawa kraju
rejestracji jest przedsigbiorca (art. 43g. KKW). Czynnosci terenowe wykonujg
dwuosobowe patrole. Inspektorzy jezdza oznakowanymi pojazdami

“2 http://www.dozorelektroniczny.gov.pl/?page_id=18 — dostep 16.06.2017.
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shuzbowymi, sg umundurowani i posiadajg legitymacje shuzbowe, ktorych wzor

zostal zatwierdzony przez Ministerstwo Sprawiedliwogci®.

Obowiazki i prawa skazanego.

Skazany, ktéremu udzielono zezwolenia na odbycie kary pozbawienia wolnosci

w SDE zostaje pouczony o obowigzkach, ktore z tego wynikaja

i przystugujacych mu prawach. Kwestia ta uregulowana zostala w Oddziale

3 rozdzialu VIla KKW. Pierwszym z obowigzkoéw, ktdry cigzy na osobie

skazanej jest konieczno$¢ zgloszenia podmiotowi dozorujagcemu gotowosci

do zainstalowania $rodkow technicznych. Nalezy tego dokonaé w terminie

i W sposob okreSlony w postanowieniu. W przypadku, gdy skazany tego nie

uczyni lub uchyla si¢ od instalacji $rodka technicznego, podmiot dozorujacy

niezwlocznie powiadamia o tym fakcie sad oraz sgdowego kuratora zawodowego

(art. 43m. § 113 KKW).

Kolejnymi istotnymi obowigzkami sg:

- nieprzerwane noszenie nadajnika,

- dbanie o powierzone $rodki techniczne (ochrona przed zniszczeniem,
uszkodzeniem, utratag lub uczynieniem niezdatnymi do uzytku) oraz
zapewnienie stalego zasilania energia elektryczna,

- udostgpnianic  podmiotowi dozorujgcemu  $rodkéw  technicznych
do kontroli, wymiany lub naprawy. Kontrola techniczna dokonywana moze
by¢ miedzy godzing 6:00 a 22:00. W naglych sytuacjach, kontrola moze
nastgpi¢ poza tymi godzinami,

- udzielanie prezesowi sadu/upowaznionemu se¢dziemu, sadowemu
kuratorowi  zawodowemu, podmiotowi prowadzacemu  centrale
monitorowania, podmiotowi dozorujgcemu wyjasnien odnos$nie przebiegu
odbywania kary oraz wykonywania nalozonych obowigzkow, a takze
stawianie si¢ na wezwania s¢dziego i kuratora,

- pozostawanic w wyznaczonym przez sgd miejscu w okreSlonym czasie.
Sad penitencjarny ustala przedzialy czasu, w ktorych osoba skazana
ma prawo oddali¢ si¢ z miejsca wykonywania kary na okres maksymalnie
12 godzin dziennie, zwlaszcza w celu $wiadczenia pracy, wykonywania

“ http://www.dozorelektroniczny.gov.pl/?page_id=54 — dostep 16.06.2017.
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praktyk religijnych, sprawowania opieki nad osoba
maloletnia/niedotezna/chorg, ksztalcenia i samoksztalcenia, realizowania
wiasnej tworczosei, dokonania niezbednych zakupéw, komunikowania si¢
Z obronca, udziatu w terapii lub korzystania z opieki medycznej,

- umozliwianie sagdowemu kuratorowi zawodowemu wejscia do miejsca,
gdzie zostat zainstalowany rejestrator (KKW: art. 43n., art. 43na., art. 43v.

§ ).

Skazany jest nadto zobowigzany do odbierania polgczen przychodzacych
do rejestratora stacjonarnego. W czasie, gdy osoba skazana powinna przebywac
w miejscu wykonywania kary, w sytuacji nicodebrania przez niego potaczenia
przychodzacego, do systemu teleinformatycznego wprowadza si¢ informacije
otym zdarzeniu. Stanowi o tym §4 pkt 3 Rozporzadzenia Ministra
Sprawiedliwosci z dnia 10 pazdziernika 2016 r. w sprawie sposobu oraz
szczegdlowych warunkéw wykonywania kar, $rodkéw karnych i Srodkow
zabezpieczajacych w systemie dozoru elektronicznego (Dz.U. 2016 poz. 1698).
Na skazanego, ktory odbywa kar¢ pozbawienia wolnosci w SDE sad
penitencjarny moze nalozy¢ obowiazki probacyjne wskazane w art. 72 KK.
Whioskowa¢ moze o to prokurator lub sagdowy kurator zawodowy. Obowigzki
moga by¢ w kazdym momencie rozszerzane lub modyfikowane. Istnieje ponadto
mozliwo$é zwolnienia od orzeczonych obowigzkoéw, za wyjatkiem obowiazku
przeproszenia pokrzywdzonego (art. 43nb. KKW).

W uzasadnionych przypadkach, istnieje mozliwos¢ zmiany miejsca
wykonywania dozoru stacjonarnego oraz przedziatdow czasu, w ktdrych skazany
moze pozostawac poza miejscem odbywania kary. Decyzje o tego typu zmianach
podejmuje sad penitencjarny. W sytuacji, gdy zachodzi koniecznos¢ szybkiego
dokonania zmian, wyzej wymienione przedzialy czasu moga byc
zmodyfikowane przez sgdowego kuratora zawodowego, ktory niezwlocznie
powiadamia o tym sedziego penitencjarnego i zamieszcza informacje w systemie
teleinformatycznym. Sad penitencjarny moze uchyli¢ te zmiany lub dokonaé
wlasnej modyfikacji (art. 430. § 1, 3 14 KKW).

W szczegolnie istotnych dla osoby skazanej sytuacjach, uzasadnionych
wzglgdami osobistymi, zdrowotnymi lub rodzinnymi, sadowy kurator
zawodowy moze udzieli¢ skazanemu zgody na opuszczenie miejsca odbywania
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kary na czas, ktory nie przekracza jednorazowo 7 dni. Pozadanym (lecz
niekoniecznym) jest, aby osobie skazanej asystowata osoba najblizsza lub osoba
godna zaufania. Kurator, ktory podjat takg decyzje, niezwlocznie powiadamia
0 tym prezesa sadu, upowaznionego sedziego lub sedziego penitencjarnego
i wprowadza informacj¢ do systemu teleinformatycznego. Jezeli po udzieleniu
zezwolenia wystapily okolicznosci, ktére moglyby wskazywaé na zwigkszone
prawdopodobiefistwo naruszenia przez skazanego porzadku prawnego, zgoda
na opuszczenie miejsca wykonywania kary moze zosta¢ cofnigta. W przypadku,
gdy zezwolenie zostalo cofnigte, osobie skazanej nie udziela si¢ ponownie takiej
zgody (art. 43p. KKW).

W sytuacji zagrozenia zycia lub zdrowia ludzkiego, sagdowy kurator zawodowy
moze podja¢ decyzje o usuni¢ciu nadajnika lub odinstalowaniu rejestratora
stacjonarnego. W terminie 7 dni od tej decyzji, prezes sadu lub upowazniony
sedzia zarzadza ponowne zatozenie nadajnika lub zainstalowanie rejestratora
albo wystepuje do sadu o zarzadzenie przerwy w wykonaniu kary
(art. 43r. KKW).

Jak wcze$niej wspomniano, jednym z obowigzkéw skazanego jest dbanie
0 powierzone $rodki techniczne. W przypadku umys$lnego uszkodzenia
nadajnika i/lub rejestratora stacjonarnego, sagd moze nalozy¢ na osobg skazang
oplat¢ wyrownawczg w wysokosci 379 zt (dla nadajnika) i/lub 2164 zt (dla
rejestratora  stacjonarnego). Kwotg te¢ nalezy uiSci¢ na rzecz podmiotu
dozorujacego. Oplaty nie orzeka si¢ po uplywie 6 miesiccy od momentu
zdarzenia (art. 43s. § 1, 314 KKW).

Zakonczenie dozoru elektronicznego.

Kar¢ pozbawienia wolno$ci wykonywang w systemie dozoru elektronicznego

uznaje si¢ za wykonang z chwilg zakonczenia dozoru, chyba ze zezwolenie

na odbycie kary w SDE zostato uchylone (art. 43za. § 1 KKW). Odwotanie tej
zgody nastepuje w przypadku, gdy:

- skazany nie zglosi podmiotowi dozorujgcemu w wyznaczonym terminie
gotowosci do =zainstalowania $rodkow technicznych lub uchyla sie¢
od niezwlocznej instalacji rejestratora, badz zalozenia nadajnika,

- w trakcie odbywania kary skazany naruszyt porzadek prawny, zwlaszcza
gdy popehil przestgpstwo lub przestepstwo skarbowe, badz uchyla si¢
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od wykonania nalozonych obowigzkéw, orzeczonego $rodka karnego,
kompensacyjnego lub przepadku,
- przerwa w wykonaniu kary zostata odwolana z innego powodu niz ustanie
przyczyny, z uwagi na ktora udzielono przerwy,
- w trakcie wykonywania kary skazany zostat tymczasowo aresztowany lub
osadzony w zaktadzie karnym w zwigzku ze skazaniem w innej sprawie.
W wyjatkowych przypadkach, sad penitencjarny moze zrezygnowac z uchylenia
zezwolenia. W razie uchylenia zezwolenia na odbycie kary pozbawienia
wolnos$ci w SDE, oblicza si¢ pozostaly do wykonania okres kary pozbawienia
wolnosci izawiadamia o tym skazanego. Sad penitencjarny zarzadza
doprowadzenie skazanego do zakladu karnego. Ponowne udzielenie zezwolenia
na odbycie kary w SDE w tej samej sprawie nie jest mozliwe (KKW: art. 43zaa.
§ 1i2,art. 43zac., art. 43zad., art. 43zae.).
Powyzej wskazane przestanki na uchylenie zezwolenia majg charakter
obligatoryjny. Art. 43zab. KKW stanowi natomiast, iz jesli skazany nie wrocit
do miejsca wykonywania kary w wyznaczonym czasie, sad penitencjarny moze
uchyli¢ zezwolenie. W praktyce najczeSciej dzieje sie tak, iz sagdowy kurator
zawodowy przeprowadza ze skazanym rozmowe ostrzegawcza, poznaje
powod naruszenia i przekazuje t¢ informacje s¢dziemu penitencjarnemu, ktory
podejmuje adekwatng decyzje w sprawie. Sadowy kurator zawodowy
wprowadza do systemu teleinformatycznego informacje o kazdym naruszeniu
porzadku prawnego lub nalozonego obowigzku.* Obowigzkiem skazanego jest
powiadamianie sadowego kuratora zawodowego i/lub centrali monitorowania
w zwigzku zkazda nieobecno$cia w miejscu  wykonywania  kary
W wyznaczonym czasie. Pracownicy centrali monitorowania petig dyzury
i w kazdej chwili — calg dobe — osoba skazana moze porozmawia¢ z osoba,
sprawujacg nadzor nad wykonaniem kary*®.
Wobec skazanych odbywajgcych kare pozbawienia wolnos$ci w systemie dozoru
elektronicznego (nie dotyczy =zastgpczej kary pozbawienia wolnosci
za przestepstwo lub przestepstwo skarbowe), sad penitencjarny moze
zastosowa¢ warunkowe przedterminowe zwolnienie. Wnioskowac o to moze

4 http://www.dozorelektroniczny.gov.pl/?page_id=50).
4 http://www.dozorelektroniczny.gov.pl/?page_id=18.
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takze sadowy kurator zawodowy. W sytuacji skorzystania z instytucji
warunkowego przedterminowego zwolnienia, uchyla si¢ zezwolenie na odbycie
kary w SDE (art. 43 In. KKW).

Kluczowym momentem czasowym w obliczaniu wykonania kary pozbawienia
wolnosci w SDE jest instalacja $rodkéw technicznych (poczatek dozoru
elektronicznego) i ich deinstalacja (zakonczenie dozoru elektronicznego).

System dozoru elektronicznego w liczbach.

Z danych zamieszczonych na stronie BDE wynika, iz do dnia 30.04.2017 r.
kare*® w SDE odbylo 56179 skazanych. W tym czasie system objat tacznie
60845 osoby*’. Aktualnie dostepna pojemnosé systemu wynosi 15000 migjsc.
W dniu 31.05.2017 roku kar¢ w SDE odbywato 4551 skazanych. Wolnych
miejsc pozostawalo wowczas 10449, co oznaczalo wykorzystanie systemu
w 30,3%*. Kara w systemie dozoru elektronicznego wykonywana
jest w zdecydowanej wigkszo$ci wobec mezczyzn. W maju 2017 roku, udziat
procentowy kobiet w populacji skazanych w SDE wynosit 7.6%, podczas gdy
w przypadku populacji osadzonych w ZK/AS*® udziat ten wyniost 3,6%.
Na dzien 31.05.2017 do SDE liczba potencjalnych ,,kandydatow” do SDE
wyniosta lacznie 30535 skazanych — w tym 9996 osadzonych w ZK/AS®.

4 Wszelkie dane statystyczne zgromadzone na stronie Biura Dozoru Elektronicznego, odnosza sig
do o0sob, wobec ktorych wykonywano kar¢ pozbawienia wolno$ci, $rodek karny lub $rodek
zabezpieczajacy. Informacji tych udzielit pracownik BDE, odpowiedzialny za zbieranie i analiz¢
danych statystycznych. Terminu ,,kara” nie mozna utozsamia¢ zatem w tym przypadku wylacznie
z karg pozbawienia wolno$ci, a ,,skazany” moze w tym przypadku réwniez oznaczaé¢ podejrzanego
lub oskarzonego.

47 http:/iwww.sw.gov.pl/assets/22/14/77/288103de1e84b021bbd946b0f0a063a650bbda89.pdf -
dostep 16.06.2017

8 http://www.sw.gov.pl/assets/85/57/82/cb633cd8b291b9c58b80ddf40f7d597a7d91007f.pdf -
dostep 16.06.2017

% Zaklad Karny/Areszt Sledczy.

50 http://www.sw.gov.pl/assets/48/00/89/4da5d51548¢25fh796040f4fc45b5e431bfas6f1. pdf -
dostep 16.06.2017

51 http:/iwww.sw.gov.pl/assets/37/63/62/bf088ac03b4beb5926552752e690b9faaa0651f.pdf -
dostep 16.06.2017.
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System dozoru elektronicznego — zalety jego stosowania.

Odbywanie kary w SDE opiera sie na odpowiedzialnosci i samodyscyplinie

skazanych oraz doktadnym respektowaniu harmonogramu okreslonego

przez sad. Wsrdéd zalet wykonywania kary pozbawienia wolnosci w SDE

wymieni¢ mozna:

- brak rygoru panujacego w izolacji wigziennej,

- aktywno$¢ zawodowa — mozliwo$¢ zarabiania na utrzymanie siebie i swoich
bliskich,

- mozliwo$¢ ksztalcenia/doksztalcania sie,

- utrzymywanie relacji z osobami bliskimi, sposobnos¢ czynnego
uczestnictwa w ich zyciu,

- brak skrepowania w korzystaniu z dostepu do informacji i débr kultury®?,

- mniejsza ingerencja w sfere prywatnosci (Kotowski 2009, s. 17),

- redukcja kosztow (Moczydlowski 2006, s. 164),

- zmniejszenie populacji wigziennej.

Podsumowanie

Kara pozbawienia wolnos$ci stanowi najsurowsza reakcj¢ prawna na naruszenie
porzadku prawnego. Powinna by¢ stosowana w ostatecznosci — gdy orzeczenie
innej kary nie jest mozliwe z uwagi na przewidywang niska skutecznosé¢
W zapobieganiu powrotnosci do przestepstwa. Jest to zgodne z zaleceniami
podmiotéw miedzynarodowych odno$nie pierwszefnstwa kar wolno$ciowych.
Mozliwo$¢ odbywania kary pozbawienia wolno$ci w Systemie dozoru
elektronicznego sprawia, iz brak jest niekorzystnych efektéw spotecznych
wynikajacych z izolacji. Osoba odbywajaca t¢ kare w warunkach
wolnosciowych pozostaje w kontakcie z osobami bliskimi i nie jest zmuszona
do przerwy w nauce lub pracy. Ryzyko demoralizacji skazanych oraz degradaciji
ekonomicznej jest tutaj mniejsze, niz gdyby kara byla wykonywana
w warunkach izolacji wigziennej. Z drugiej strony, zapewnienie bezpieczenstwa
dla ogdtu spoteczenstwa zdaje si¢ by¢ w takim przypadku trudniejsze.

52 http:/iwww.sw.gov.pl/assets/37/63/62/bf088ac03b4beb5926f552752e690b9faaa0651f.pdf -
dostep 16.06.2017.
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Wprowadzenie do polskiego postgpowania karnego wykonawczego mozliwosci
odbywania kary pozbawienia wolnosci w systemie dozoru elektronicznego
stanowilo odpowiedZ na problem przeludnienia wigzien. Niejednokrotnie
zdarzalo si¢ tak, iz osoba skazana musiata czeka¢ na osadzenie w jednostce
penitencjarnej, w wyniku czego spoteczefistwo moglto postrzegaé to jako
niesprawiedliwos$¢. System dozoru elektronicznego odcigzyt w pewnym zakresie
system wigziennictwa 1 zwiekszyl skuteczno§¢ procesu resocjalizacji.
W warunkach przeludnienia nie ma bowiem mozliwoéci indywidualnego
oddziatywania na osadzonych, gdyz nalezy zapewni¢ wtedy porzadek wewnatrz
jednostki i dopilnowac¢, aby zaden ze skazanych nie zbiegt z zaktadu karnego /
aresztu $ledczego. Pozytywnym aspektem jest rowniez to, iz wykonanie kary
pozbawienia wolnosci w SDE stanowi tanszg alternatywe dla kary stosowanej
w warunkach petnej izolacji.

Niewatpliwym atutem jest to, iz system komunikacyjno-monitorujacy
opracowany zostal przez polskie konsorcjum, a prawa wlasnosci posiada
Ministerstwo Sprawiedliwosci. Aktualna pojemnos¢ systemu wynosi 15000
miejsc, jednakze istnieje mozliwos¢ jej rozszerzenmia. Fakt, iz system
teleinformatyczny jest niezalezny od wplywu zagranicznych podmiotéw
posrednich podnosi znaczaco jego bezpieczenstwo i ogranicza koszty zwigzane
Z jego obstugg i utrzymaniem.

W niniejszym opracowaniu poruszono najwazniejsze zagadnienia dotyczgce
wykonywania kary pozbawienia wolnos$ci w systemie dozoru elektronicznego.
Z uwagi na klauzule tajnosci, czg$¢ danych nie mogla zostaé tu przedstawiona.
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1.9. Wybrane problemy bezpieczenstwa systemow do zdalnej
automatycznej identyfikacji opartej na RFID

Wstep

Automatyczna zdalna identyfikacja peli kluczowa role w funkcjonowaniu
wigkszosci organizméw zywych jak i systemow technicznych. Glownym
zatozeniem tej techniki identyfikacji obiektow jest zdalne ich rozpoznawanie na
podstawie unikalnych, charakterystyczny cech lub odczytanie cech, wartosci
dotaczonych do nich ,identyfikatorow”. W celu realizacji takiego procesu,
system rozpoznajacy musi by¢ wyposazony w odpowiedni czytnik,
do obserwacji na odlegto$¢ oraz analizator z bazg danych, ktory na podstawie
warto$ci parametrow identyfikacyjnych odnajduje w tej bazie wlasciwa pozycje.
Istotne sa tutaj ograniczenia w dziataniu takiego ,.czytnika”, cechy
identyfikatora, skuteczno$¢ analizatora oraz zawarto$¢ bazy danych systemu
do zdalnej identyfikacji.

Systemy automatycznej zdalnej identyfikacji, w odniesieniu do organizméw
biologicznych, pelnig istotng role w ich przetrwaniu i1 stanowig czesto
funkcjonalny wzorzec dla rozwigzan stosowanych w §rodowisku technicznym.
Posiadajg takze niedoskonaloéci, zwiazane z ograniczeniami dziatania ich
komponentow, ktore czesto znaczaco wplywaja na bezpieczenstwo systemu
korzystajacego z takiego rozwigzania. W sferze biologicznej moga to byc
na przyktad systemy automatycznej identyfikacji osobnikow za pomoca
znacznika zapachowego Iub graficznego, ktore tatwo oszukaé poprzez
podstawienie wlasnego obiektu wyposazonego w kopie¢ identyfikatora,
np. uzycie takiego samego zapachu jak znacznik biologicznego jest czesto
stosowane przez mysliwych. W takim przypadku, system automatycznej zdalnej
identyfikacji oparty na ograniczonej liczbie znacznikéw, bez mozliwosci
bezposredniej weryfikacji wyniku procesu identyfikacji zawodzi, dokonujac
niewlasciwego rozpoznania obiektu.

Wiaénie dlatego, wprowadzajac systemy automatycznej identyfikacji
do rozwigzan technicznych bardziej nalezy koncentrowaé si¢ na specyfice
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i niedoskonatos$ciach ich dziatania niz na oferowanych funkcjonalnosciach.
Z drugiej strony rozwigzan dotyczacych wykorzystania stabosci takich
systemow, takze mozna szukaé w systemach biologicznych, ktére natura
odpowiednio uksztaltowatla na drodze ewolucji.

Najciekawszymi i najdynamiczniej rozwijajacymi si¢ technicznymi systemami
zdalnej automatycznej identyfikacji sg obecnie systemy RFID (ang. Radio
Frequency IDentification) stosowane w szerokim zakresie niemal we wszystkich
dziedzinach zycia. Bezkrytyczne wdrazanie tej technologii jest jednak coraz
bardziej krytykowane przez specjalistow z zakresu bezpieczenstwa IT,
co wynika bezposrednio z badan nad podatnoscia nowych rozwigzan
na zagrozenia oraz codziennej praktyki ochrony systeméw teleinformatycznych.
Praktyki te wskazujg na wiele nie$cistoSci w zakresie wlasnosci kluczowych
komponentow systeméw RFID a takze ich wplyw na obniZenie poziomu
bezpieczenstwa wielu systemoéw, w ktorych taka automatyczna identyfikacje
zastosowano.

Podstawy technologii RFID

RFID jest technikg zdalnego rozpoznawania obiektow wyposazonych
w miniaturowe radiowe systemy nadawczo-odbiorcze dziatajagce w trybie
,»hasto-odzew”. W typowych realizacjach takich systemow ich czytniki rozsylaja
sygnal radiowy, ktory odebrany przez uklad elektroniczny, znacznik RFID,
zwany czasami transponderem lub tagiem RFID, umieszczony na, lub wewnatrz
identyfikowanego, wczeSniej oznakowanego takim znacznikiem obiektu,
powoduje jego odpowiedz, takze w postaci sygnatu radiowego (Szczurkowski,
2010, s. 16-23).

Sygnat ten zawiera zestaw danych identyfikacyjnych dotyczacych obiektu
oznakowanego obiektu. Odebrany sygnal jest analizowany a nastepnie
poréwnywanych z wzorcem z bazy danych w celu jednoznaczniej identyfikacji
obiektu (Rysunek 19).

Systemy takie staly si¢ ostatnio tak rozpowszechnione, ze wilasciwie trudno
znalez¢ obszar dziatalno$ci, w ktérym nie wystepuje rozwigzanie tego typu.
Znajduja one zastosowania w (Korczak, 2009):

- handlu i logistyce - do znakowania towarow,
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- administracji - do znakowania dokumentow,

- finansach i bankowo$ci - do identyfikacji stron operacji finansowej,

- ochronie - do monitorowania/lokalizacji kosztownych przedmiotow,

- systemach bezpieczenstwa pojazdow tzw. immobilizery — do identyfikacji
wlasciciela pojazdu,

- ochronie zdrowia — do kontroli stanu zdrowia pacjenta,

- zarzadzaniu personelem (identyfikatory pracownicze),

- ewidencjonowaniu zwierzat (np. mikrochipy do znakowania pséw),

- i wielu, wielu innych.

Rysunek 19. Schemat dzialania systemu automatycznej identyfikacji RFID

ZNACZNIK ——1 Przyklady
ZAPYTANIE RFID ‘-—gb- oznakowanych
ANTENA " obiektow
£d
(@ ) 9 |
ODPOWIEDZ

BAZA DANYCH

Zrodto: Opracowanie whasne.

Zakres  zastosowania ukladow RFID zalezy w  duzej mierze

od zaimplementowanego w tych uktadach standardu komunikacyjnego, sposobu

zasilania, sposobu przechowywania i przetwarzania danych identyfikacyjnych,

mozliwo$ci  miniaturyzacji 1 rozbudowy oraz oczywiscie kosztow

(Szczurkowski, 2010, s. 16-23).

Ze wzgledu na sposob przechowywania i generowania danych identyfikacyjnych

znaczniki RFID dzielimy je na kategorie:

- RO (ang. Read Only). Zapisane w ukladzie elektronicznym RFID dane
identyfikacyjne zawierajgce jedynie numer seryjny identyfikatora
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wbudowany na stale w procesie produkcji, bez mozliwosci jego pozniejszej
modyfikacji,

- typu WORM (ang. Write Once Read Many Times). Zapisu warto$ci
identyfikacyjnych mozna dokona¢ mozna dokona¢ po procesie produkc;ji,
jest to jednak zapis jednorazowy i nie ma w nich mozliwo$ci zmiany numeru
seryjnego,

- typu R/W (Read / Write). Znaczniki tego typu umozliwiajg wielokrotny
zapis danych identyfikacyjnych, bez mozliwo$ci zmiany numeru seryjnego.

- Biorac pod uwagg zrédlo zasilania znaczniki RFID dzieli si¢ na:

- aktywne, ktore wyposazone s3 we wlasne zrodlo =zasilania, ktore
wykorzystujg zarowno do operacji zwigzanych z przetwarzaniem danych
identyfikacyjnych jak transmitowaniem odpowiedzi dla czytnika,

- pasywne, ktore nie posiadajg wlasnego zrodla zasilania, a do wszystkich
operacji wewnatrz znacznika oraz zasilania transmisji wykorzystujg sygnat
otrzymany z czytnika,

- semi-pasywne czyli takie, ktéore podobnie jak znaczniki pasywne
do zasilenia transmisji zwrotnej uzywajg sygnatlu z czytnika, jednak
do wykonywania operacji na danych wewnatrz uktadu (np. aktywacja
uktadu do pomiaru temperatury) wykorzystuja dodatkowe zrodlo zasilania.

Najbardziej rozpowszechnione i jednocze$nie spetniajgce najwigcej
wymagan zwigzanych z kryteriami kosztowo-technologicznymi oraz
funkcjonalnymi sg znaczniki pasywne.

Pasywne transpondery RFID

Pasywne znaczniki RFID sg najprostsze do realizacji, najtansze w produkcji
i dzicki temu najczgséciej stosowane dzieki zastosowanej w nich technice
generowania sygnatu zwrotnego z wykorzystaniem sygnalu otrzymanego
z innego zrodla, czyli bez wykorzystania wlasnego zrodla zasilania.

W pasywnych ukladach RFID wykorzystuje si¢ zjawisko sprzezenia
elektromagnetycznego, ktore jest sposobem przenikania pradu elektrycznego
pomiedzy obwodami, ktére nie sg ze sobg bezposrednio polagczone. Zgodne
Z zasadg dzialania tego zjawiska, gdy znacznik znajdzie si¢ w zasiggu transmisji
sygnalu z czytnika, sygnal ten wzbudza prad w rezonansowym obwodzie
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odbiorczym LC transpondera. Uzyskana energia jest gromadzona w ukladzie
znacznika a nastgpnie wykorzystana do wygenerowania pradu do odpowiedzi dla
czytnika. OdpowiedZ ta jest w postaci zmodulowanego sygnatu radiowego
zawierajgcego kilkunastocyfrowy identyfikator. Oczywiscie moc sygnalu
odpowiedzi transpondera jest o wiele wielokrotnie mniejsza niz sygnatu
odebranego od czytnika, co ogranicza takze zasi¢g (Ahson, llyas, 2008, s. 3-17).
Wzbudzony w transponderze prad jest rzgdu miliamperow a czas potrzebny
do wygenerowania odpowiedzi to ok. 25-50 ms. Taki sposdb komunikacji, jest
wystarczajacy do wypehienia funkcji automatycznej identyfikacji w wigkszosci
systemow czasu rzeczywistego. Ponadto, w niektorych zaawansowanych
rozwigzaniach technicznych (z modulem do przetwarzania danych
identyfikacyjnych), wzbudzony w obwodach prad jest wykorzystywany takze
do zasilenia operacji wykonywanych w obwodach ukladu scalonego
podiaczonego do RFID. Operacje takie musza jednak wymagac¢ do dziatania
pradu rzgdu pA (np. czujniki temperatury).

Rysunek 20. Budowa pasywnego znacznika RFID

uktad rezonansowy
i mikrochip
antena

nadawczo-odbiorcza

Zrodto: scmwiki2012.wordpress.com/r-2/radio-frequency-identification-rfid/.

Sposob dziatania pasywnych znacznikow RFID wyznacza takze ich klasyfikacje
i ograniczenia. Podzial ten okreslony jest przez zakres czgstotliwosci

1.9.  Wpybrane problemy bezpieczeristwa systemow do zdalnej automatycznej
identyfikacji opartej na RFID
167



Prawne i spoleczne aspekty cyberbezpieczenstwa
Redakcja naukowa Sylwia Gwozdziewicz i Krzysztof Tomaszycki

komunikacyjnej transponderéw, co warunkuje takze skutecznych zasieg
transmisji tych uktadow. Dziataja one w zakresach:

- niskich czestotliwosci - 125 kHz - 134,2 kHz.

- wysokich czgstotliwosci - 13.56 MHz.

- ultra wysokich czgstotliwosci - 860 MHz - 960 MHz,

- super wysokich czestotliwosci - 2.45 GHz.

Zasigg odpowiedzi pasywnych znacznikdw, zgodnie z przejgtymi normami, jest
od kilku centymetrow dla znacznikow dzialajacych z zakresie niskich
czestotliwoscei, poprzez kilkadziesigt centymetrow dla uktadow dziatajacych
na czestotliwosci 13,56 MHz (niektore zroédta mowia o kilku metrach),
do kilkunastu metrow zasiggu dla ultra wysokich czestotliwosci i kilkudziesigciu
dla dziatajagcych w pasmach super wysokich czestotliwosci.

Systemy zdalnej automatycznej identyfikacji wykorzystujace uktady RFID
konstruuje si¢ i wdraza bazujagc na wartosciach podanych parametrow
i teoretycznych zalezno$ciach opisujgcych zjawisko. Problem jednak w tym,
ze przedstawione normy i doswiadczenia z tymi urzgdzeniami nie dajg petnego
obrazu mozliwo$ci komunikacyjnych tych uktadow w réznych $rodowiskach
uzytkowania i przy réznych implementacjach ich uktadow. Trudno bowiem
znalez¢ precyzyjne dane umozliwiajace skuteczne szacowanie ich sprawnosci
energetycznej w réznych wariantach konfiguracyjnych, co pozwolitoby
na okresli¢ zasieg odpowiedzi przy roznych rozmieszczeniach elementow
ukladu, S$rodowiskach pracy i réznych poziomach sygnalu nadawczego
z czytnika.

Problemy bezpieczenstwa systemow z elementami RFID

Doswiadczenia dotyczace stosowania elementow RFID w réznych systemach

komunikacyjnych wskazuja, ze technologia ta podatna jest na typowe zagrozenia

dotyczace wigkszo$ci urzadzen technologii IT (Miri 2013) (Juels 2005) (Heydt-

Benjamin, Bailey, Fu, Juels, O'Hare, 2066) (8) (Karmakar, 2013, s.16-30)

(Ahson, llyas, 2008). Wsrod nich najwazniejsze to:

- podstuch — nieupowaznione uzyskiwanie informacji zawartych
w transponderach RFID. Skoro w odpowiedzi na impuls magnetyczny
pasywny Tag RFID wysyta informacje¢ identyfikujaca go, to moga to robi¢
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takze te czytniki ktérymi dysponuja osoby spoza kregu legalnych
uzytkownikow systemu®® (Kirschenbaum, Avishai, 2006) (Kannouf,
Douzi, Benabdellah, 2015);

podszywanie — mozna elektronicznie = wytworzy¢  sekwencj¢
identyfikacyjng bedaca kopia tej, ktora wysyla prawdziwy znacznik RFID
lub uzywaé transpondera RFID zdemontowanego z jednego obiektu
i przytwierdzonego do innego;

podrabianie, klonowanie — w sytuacji, gdy system dziata wylacznie
W oparciu o zdalng identyfikacjeg, czyli nie weryfikuje si¢ zwiazku obiektu
materialnego z jego sekwencja identyfikujaca, mozna odczytywac zdalnie
zawarto$¢ 1 nastepnie wykonywaé kopie znacznikow RFID a takze
wykonywa¢ wilasne, zawierajace transpondera dzialajace wediug
ustalonych procedur komunikacyjnych ale przesylajacych sekwencje
identyfikacyjne nie odnoszace sie do legalnych obiektéw> (Yossi, 2006);
DoS (odmowa wykonania ustugi — Denial of Service) — w celu
zablokowania mozliwosci zdalnej identyfikacji mozna zastosowaé
fizyczne ostony blokujace sygnat radiowy, zaglusza¢ sygnal wytwarzajac
inny o tej samej czestotliwosci lub zdalnie uszkodzi¢ znacznik®;
Sledzenie — poniewaz, kazdy znacznik RFID posiada unikalny kod
identyfikacyjny mozna przyjaé, ze oznakowanie takim znacznikiem
obiektu umozliwia jednocze$nie wyrdznienie go sposrod innych
w dowolnym momencie jego zycia, pod warunkiem ze znajdzie si¢
od w zasiegu czytnika (Miri, 2013,s. 241).

rozpowszechnianie wirusdéw komputerowych — ta cieckawa mozliwosé
ma zwiazek ze zdalnym przesytaniem sekwencji informacji do kazdego
urzadzenia nadawczo-odbiorczego, ktore wysle odpowiedni sygnat
do znacznika RFID. Jezeli sygnat taki wySle urzadzenie komputerowe
to moze sie okaza¢, ze w sekwencja identyfikacyjna otrzymana
Z transpondera bedzie zawierala zestaw polecen do wykonania przez
komputer.

58 www.technovelgy.com/ct/ Technology-Article.asp?ArtNum=20.
5 www.youtube.com/watch?v=BR-JXDdzCko.
% www.technovelgy.com/ct/Technology-Article.asp?ArtNum=20.
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Przedstawione powyzej podatnos$ci na zagrozenia bezpieczenstwa informacji
opisywanej technologii automatycznej identyfikacji, moga postuzy¢

do wykreowania wielu scenariuszy zwigzanych ze stosowaniem znacznikOw
RFID w ro6znych dziedzinach zycia. Scenariusze takie umozliwiag moga stanowié¢
podstawe doglebnej analizy kwestii bezpieczenstwa stosowania elementow tej
technologii w réznych systemach informacyjnych.

Oto takie przyktadowe scenariusze:

1.9.

pracownik konkurencji lub ztodziej dokonuje nieautoryzowanej, zdalnej
inwentaryzacji zasobow sklepu/magazynu okre$lajac precyzyjnie ilo$é
i rodzaj zasobow. (podstuch);

atakujacy zdalnie modyfikuje lub niszczy identyfikatory w tagach RFID
obiektow w lancuchu dostaw (np. w kontenerze). (niszczenie uktaddéw
elektronicznych, DoS);

atakujgcy w paczce z wieloma towarami umieszcza same tagi RFID,
€0 daje wrazenie, ze obiektow jest wiecej niz w rzeczywistoscei;

atakujacy podmienia identyfikatory w etykietach RFID towarow
drozszych na identyfikatory towardéw tanszych;

atakujgcy umieszcza towar ze znacznikiem RFID w klatce Faradaya,
€0 uniemozliwia transmisj¢ sygnatu identyfikujacego;

zlodziej sklepowy po prosu usuwa etykiet¢ RFID z opakowania towaru;
zlodziej sklepowy uszkadza czytnik etykiet RFID towaréw w sklepie
(DoS);

terrorysta lub przestgpca modyfikuje znacznik RFID
w paszporcie/dowodzie tozsamosci na identyfikator uczciwego obywatela
lub w czasie odczytu zawartosci zaktoca dziatanie czytnika albo wytwarza
sygnat identyfikatora innej osoby (Juel, Molnar, Wagner, 2005);
atakujacy modyfikuje identyfikator RFID na taki, ktory posiada terrorysta,
przestepca lub osoba z nimi powigzana (podrobienie) (Juel, Molnar,
Wagner, 2005);

atakujacy skanuje zawarto$¢ bagazy na lotnisku (podstuch);

w bagazu terrorysty umieszcza si¢ tag RFID, ktéry rozsyta wirusa
komputerowego;
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- bomba w restauracji eksploduje, gdy skaner wykryje w poblizu pie¢ lub

wigcej 0sob ze znacznikami RFID w amerykanskich paszportach;

- zamachowiec okre§la polozenie potencjalnej ofiary przez zdalne

odczytywanie personalnych identyfikatoréw RFID;

- czytnik w obiekcie handlowym odczytuje identyfikator RFID oraz

identyfikatory towarow, ktore ze soba posiada, zapisuje je w bazie danych
a nastepnie w odpowiednim momencie proponuje mu na ekranie inne, o
tym samym profilu, ale np. drozsze lub prowadzi indywidualny marketing
w innej formie;

- atakujgcy trwale unieszkodliwia znacznik RFID kierunkowym impulsem

elektromagnetycznym duzej mocy.

Oprocz wymienionych, teoretycznych scenariuszy, badania nad zastosowaniem

technologii RFID ujawnily caly szereg innych mankamentow, dotyczacych

zaawansowanych konstrukcji  znacznikow, ktore stosuje sie w kartach
platniczych lub ktorymi znakuje si¢ dokumenty tozsamosci:

- kryptolog Adi Shamir w 2006r udowodnit mozliwo$¢ zlamania haset
standardowych metek RFID za pomoca telefonu komorkowego®,

- ekspert ds. bezpieczenstwa Chris Paget w 2010r opublikowat film, w ktérym
prezentuje sposOb pozwalajacy na zdalne odczytanie i sklonowanie
paszportow elektronicznych RFID w ciggu zaledwie 20 minut®?,

- Lukas Grunwald i Christiana Bottger opracowali darmowe oprogramowania,
za pomocg ktoérego mozna w ciggu 5 minut, nie majac fizycznego dostepu do
niego, sklonowa¢ zawarto$¢ elektronicznego znacznika paszportu, dowodu
osobistego itp.58 (Miri, 2013, 5.46-50),

- i wiele, wiele innych, w tym te, prezentowane na konferencjach Black Hat
USA w 2013% i 2015 roku®®,

% www.rfidjournal.com/articles/view?2167.

57 www.youtube.com/watch?v=BR-JXDdzCko.

58 www.rfdump.org/.

% www.blackhat.com/us-13/briefings.html#Brown.

8 www.blackhat.com/us-15/briefings.html#breaking-access-controls-with-blekey.
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Podsumowanie

Niemal wszyscy eksperci ds. bezpieczenstwa IT wypowiadajac si¢ negatywnie
na temat poziomu bezpieczenstwa systemoéw, z wbudowanymi systemami RFID.
Jednak technologia ta rozszerza swoj zasi¢g zastosowan gdyz przez wielu ludzi
jest postrzegana jako idealne rozwigzanie wielu problemoéw z zakresu
technologii informacyjnych, przy braku, wedlug powszechnego mniemania, wad
takich systemow. Oczywiscie eksperci z dziedziny bezpieczenstwa
IT nieustannie  proponuja modyfikacje operacji wewnatrz ukladow
transponderdw, nowe sposoby szyfrowania danych czy protokoty
komunikacyjne do zastosowania w tych ukfadach. Niestety, nie poprawia
to generalnie sytuacji, w ktorej technologia zawierajagca wiele niejasnosci dla
uzytkownikow i tak wiele stabych stron jest stosowana na kazdym kroku, nie
baczac na potencjalnie negatywne skutki takich dziatan. Pewnym mylacym
uzytkownikéw symptomem dziatania tych systemoéw jest to, ze wigkszo$¢ ich
sprzgtowych, legalnych implementacji posiada parametry wymagajace bliskoSci
czytnika i znacznikow, utwierdzajac korzystajacych z tych systeméw w mylnym
przekonaniu, iz zdalna komunikacja z ich systemem jest niemozliwa.

Wstepne badania nad parametrami uktadow pasywnych RFID, prowadzone
w pracowni RFID Wyzszej Szkoly Oficerskiej Wojsk Ladowych im. Tadeusza
Koséciuszki we Wroctawiu ujawnily, ze praktycznie wyniki odczytu tego typu
znacznikdw  znacznie  odbiegaja od  przyjetych w  standardach
implementacyjnych norm dla tych urzadzen. Na przyklad uklady RFID
wbudowane w karty standardu MIFARE, stosowane np. w kartach
bankomatowych, dziatajace w pasmie 13,56 MHz, z opisanym w normie
zasiggiem odpowiedzi rzedu kilkudziesigciu centymetrow (nieoficjalnie do kilku
metrow), bez problemu dalo si¢ odczytaé z odleglosci kilkunastu metréw!
Obserwacje te potwierdza analiza parametréw najnowszego sprzetu
do odczytywania pasywnych znacznikow RFID tzw. Long Range RFID
Readers®,52,53, Sprzet tego typu, dostepny dla znacznikéw wszystkich zakresow
czestotliwosci, umozliwia znaczace zwigkszenie odleglo$ci odczytu pasywnego

8 www.aliexpress.com/price/long-range-rfid-reader_price.html.
82 www.atlasrfidstore.com/active-rfid/.
8 www.gaorfid.com/devices/readers-by-feature/long-range-rfid-readers.
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znacznika RFID®*. Jesli do tego dodamy, ze mozna go stosowaé jako kierunkowe
nadajniki sygnatu, to wiele sposrdd teoretycznych scenariuszy przedstawionych
w rozdziale 3 niniejszego artykutu przestaje by¢ teoretycznymi.

Dodatkowo, warto zauwazy¢, ze nawet proste do$wiadczenia z przesytaniem
energii poprzez sprzgzenie indukcyjne wyraznie udowadnia nie$cistosé
niektorych zatozen dotyczacych dziatania systemow RFID®,

W zwigzku z prezentowanymi faktami wydaje si¢, ze oficjalnie przyjmowane
parametry dziatania pasywnych znacznikow RFID powinny by¢ zweryfikowane
a wyniki tej weryfikacji upowszechnione. Dotyczy to zarowno praktycznych
mozliwosci odlegtoséci odczytu ich wartoscei jak 1 zablokowania takiej operacji.

& www.technovelgy.com/ct/Technology-Article.asp?ArtNum=20
& www.ely.pg.gda.pl/nkse/index.php/projekty/zrealizowane/60-bezprzewodowy-przesyl-energii-
elektrycznej-poprzez-rezonansowe-sprzezenie-indukcyjne-model-demonstracyjny.
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2. Spoleczne aspekty cyberbezpieczenstwa

2.1. Kilka uwag na temat koncepcji cyberprzestrzeni

O cyberprzestrzeni mowi i pisze si¢ ostatnio czesto w zawigzku nie tylko z jej
znaczeniem w procesie globalizacji naszego $wiata, ale rOwniez ze wzgledu
na zagrozenia, jakie mogg sie pojawi¢ wtedy, jesli stanie si¢ ona kolejnym polem
walki miedzy poszczegdlnymi pafistwami w czasie ewentualnej np. wojny
hybrydowej. Biorac to pod uwage wydaje si¢ celowym zastanowienie si¢ nad
koncepcja cyberprzestrzeni oraz nad jej uwarunkowaniami zaistnienia
we wspolczesnej cywilizacji, a takze nad jej gospodarczym, spolecznym,
politycznym i militarnym wptywem na rozwoj ludzkosci.

Zauwazmy na wstepie, ze koncepcja cyberprzestrzeni nie pojawita si¢ z dnia
na dzien, czyli nie zaistniata deus ex machina na skutek jakiego$ cudownego
zdarzenia, lecz jest jednym z osobliwych artefaktow dokonanych przez ludzi
w wyniku ich trwajacego od wielu tysigcleci cywilizacyjnego i spolecznego
rozwoju. I w ciggu tego rozwoju ludzie starali si¢ opanowac i przeksztatcac¢
swoje $rodowisko naturalne — najpierw w wymiarze lokalnym, czyli
w mikroskali — a nastgpnie wychodzi¢ poza nig w coraz szerszym wymiarze, tzn.
w danym kraju, na okreslonym kontynencie i poza nim, czyli w obrgbie globu.
Wspblczesnie podejmowane sg usitowania zmierzajace nawet do podboju
Kosmosu.

Szacuje sig, ze cywilizacyjny i spoleczny rozwoj gatunku Homo sapiens
rozpoczat si¢ okoto 20 tys. lat p.n.e., czyli od czasu, gdy wspomniany gatunek
zaczyna wychodzi¢ ze $wiata zwierzecego zdobywajac stopniowo przewage nad
nim, cho¢ byt jeszcze nieliczny, a zaliczane do niego istoty byly znacznie
mniejsze 1 stabsze w pordwnaniu z przedstawicielami niektorych gatunkoéw
zwierzat. Przewage ta uzyskiwal sukcesywnie postugujac si¢ prymitywnymi
narzgdziami sporzadzonymi z kamienia, drzewa i ko$ci zwierzat, ktore
w praktyce doskonalil, jak réwniez swoja umiejetno$¢é postugiwania si¢ nimi.
Przewaga ta stala si¢ zdecydowana, gdy okoto 10 tys. lat p.n.e. — w okresie
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neolitu — niektore grupy tego gatunku przeszty do osiadlego trybu zycia i zaczety
uprawia¢ ziemi¢, hodowac zwierzeta i opanowaly umiejetno$¢ korzystania
z ognia.

Kolejnym istotnym wydarzeniem w rozwoju interesujacego nas gatunku jest
pierwsza rewolucja trakcyjna, ktora dokonata si¢ okoto 3 600 lat p.n.e., gdy
wynaleziono kolo, co umozliwilo wytwarzanie pojazdow kolowych
i wykorzystywanie do poruszania si¢ nimi sity pociggowej wotow i koni.
Umozliwito to ludziom m.in. zwickszenie swojej przestrzeni zyciowej poprzez
przemieszczanie si¢ na coraz bardziej odlegle tereny.

Wspomnijmy takze o tym, ze juz w XVI wieku p.n.e. rydwany sa na szeroka
skale wykorzystywane m.in. w wielu 6wczesnych armiach (Zidtkowski, 2009,
S. 2261 233). Oczywiscie, 6wczesni ludzie nie zdawali sobie sprawy z tego faktu,
ze wspomniana rewolucja byla pierwszym krokiem w procesie zwigkszania
przestrzeni zyciowej czlowieka i, iz spowoduje nastgpne, ktore doprowadzg go
kiedy$ do mozliwosci penetracji Kosmosu i do ladowania na Ksiezycu.
Przypomnijmy tez o tym, ze okoto 3000 tys. lat p.n.e. powstajg na ziemiach
Mezopotamii i Egiptu pierwsze polis — czyli panstwa — miasta, m.in. bardziej
znany, jakim byt Babilon. A takze o tym, ze okoto 2500 lat p.n.e. rozpoczgto
wydobywac i wytapia¢ miedz oraz inne metale i ludzko$¢ weszta w epoke brazu,
za$ okolo 1200 lat p.n.e. wykorzystywano zelazo. Odkrycie metali i zelaza
spowodowalo, ze ludzko§¢ weszta w kolejne fazy coraz bardziej rozwinigtej
cywilizaciji.

Osiagniecia gatunku Homo sapiens, ktére byly mozliwe dzigki aktywnej
postawie ludzi w stosunku do srodowiska naturalnego przejawiato si¢ zarowno
w dazeniach do jego przeobrazen — zgodnie z wzrastajacymi ich potrzebami,
jednak niestety konsekwencja tej postawy byla takze jego eksploatacja nie
liczaca si¢ czesto z negatywnymi skutkami dla tego srodowiska. Otoz postawa
ludzi wobec $rodowiska naturalnego ma ambiwalentny charakter i powoduje nie
tylko swego rodzaju wspotdziatanie z nim, np. przy uprawie ziemi lub hodowli
zwierzat, ale takze ich walke, np. z gatunkami zwierzat lub roslin, ktore
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sg uznawane za szkodliwe. A wtedy dochodzi np. do wypalania lasow, aby
pozyska¢ ziemi¢ pod uprawe itp. dzialania negatywne, ktore dewastowaty
ekosystem.

Przypomnijmy réwniez o tym, ze ludzie od najdawniejszych czasow walczyli nie
tylko z przyroda, ktéra chcieli sobie podporzadkowac, ale tez miedzy soba.
| walki miedzy nimi w miarg ich cywilizacyjnego i spolecznego rozwoju staja
si¢ coraz bardziej zaciekle i okrutne. Przez wiele wiekdw sa one toczone na
powierzchni Ziemi w mniej lub bardziej dogodnych miejscach. Ale w miarg
rozwoju poszczegdélnych panstw, ktore z matych polis rozrastajg sie pod
wzgledem terytorialnym w wigksze jednostki i specjalizacji istniejacych w nich
sit zbrojnych — polem walki stajg si¢ takze powierzchnie wdd, na ktorych
rozgrywaja si¢ bitwy morskie. Poprzez morza dokonywano takze inwazji
na przybrzezne panstwa juz od czasdéw starozytnych po nasze czasy. I do I. wojny
swiatowej walki sg prowadzone na wspomnianych wcze$niej polach,
nazywanych niekiedy ,,polami chwaty” i na powierzchni wod.

Dopiero na kolejnym etapie rewolucji przemystowej, ktora dokonata sie w XVIII
wieku, zwigzanym z odkryciem nowego zrodta mineralnej energii, jaka stata si¢
ropa naftowa, pojawiajg sie¢ nowe rodzaje broni i powstajg nowe pola walki. Ot6z
wynaleziony w 1897 roku silnik napedzany ropa naftowa — ktdrego
konstruktorem byl Rudolf Diesel — zostaje uzyty w 1911 roku do poruszania
samochodow, a nastepnie do cigezkich pojazdéw mechanicznych, jakimi staty si¢
czolgi oraz do budowy dwusilnikowych samolotéw uzywanych juz w 1914 roku.

Z kolei wynalezienie silnika napedzanego sita energii elektrycznej umozliwito
budowg okretow podwodnych, ktore zostaly skutecznie uzyte przez Niemcy juz
w 1914 roku. Uzywane przez panstwa uczestniczace w wojnie samoloty bojowe
wspierajg nie tylko walczace wojska ladowe i niszcza znajdujace si¢ na zapleczu
przeciwnika rezerwy i $rodki walki, ale takze zwalczajg si¢ nawzajem, dgzac
do zapewnienia sobie przewagi w przestrzeni powietrznej, ktora staje sie nowym
polem walki. Natomiast okrety podwodne doprowadzajg do rozszerzenia pola
walki na wodach morz i oceandw ponizej ich powierzchni.
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Zauwazmy, ze juz w pierwszej potowie XX wieku doszlo wigc do nieznanego
dotad w historii poszerzenia pola walki i w czasie II. wojny S$wiatowej
prowadzono dzialania zbrojne na ladzie, na powierzchni mérz i oceandéw, w ich
glebiach oraz w przestworzach. A u schytku tego wieku pojawia si¢ koncepcja
tzw. wojen gwiezdnych, ktérych polem walki miat by¢ Kosmos. Na razie zostala
ona urzeczywistniona jedynie w filmowej wersji.

Jednak przestrzen kosmiczna nie przestaje by¢ przedmiotem zainteresowania
srodowisk wojskowych i od wielu lat poruszajg si¢ w niej satelity szpiegowskie,
obok licznych satelitow telekomunikacyjnych, ktore staly si¢ koniecznym
elementem coraz bardziej rozbudowanego systemu internetowego.

Przypomnijmy réwniez o tym, ze okolo polowy XX wieku pojawia si¢
cybernetyka, czyli nauka o sterowaniu oraz o przekazywaniu i przeksztalcaniu
informacji w systemach technicznych, biologicznych i spofecznych — jak
ja okreslit Norbert Wiener — ktéra umozliwita budowe analogowych maszyn
matematycznych, a nastepnie komputeréw, czyli elektronicznych maszyn
cyfrowych stuzagcych do automatycznego przetwarzania danych oraz
projektowania 1  programowania  rozmaitych  dziatan. Mozliwos¢
wykorzystywania komputerow do wykonywania rozmaitych czynnos$ci zarowno
z obstugg oprogramowania poszczegdlnych uzytkownikdw, jak tez rozmaitych
instytucji dziatajacych w sferze publicznej i prywatnej, doprowadzila
do pojawienia si¢ Internetu, czyli globalnej sieci komputerowej obejmujace;j
tysigce pojedynczych sieci istniejagcych w poszczegdlnych panstwach. Sieé
ta jest powszechnie wykorzystywana do przesylania drogg elektroniczng poczty
oraz do wyszukiwania i pozyskiwania rozmaitych informacji, a takze r6znych
programow przez poszczeg6élnych uzytkownikow, ktorymi sa zardowno osoby
prywatne, jak tez rozmaite instytucje. Zas globalny zasieg Internetu umozliwiaja
satelity komunikacyjne poruszajace si¢ w przestrzeni kosmicznej, ktore mogg
odbiera¢ i retransmitowac przekazy informacji w skali catego globu.

Zwro¢my na to uwagg, ze ludzie nigdy nie zyli w $wiecie wolnym od zagrozen

od czasu zaistnienia gatunku Homo sapiens. Jednak dopiero w XX wieku
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dostrzegli, ze zaistniale zagrozenia przybraty apokaliptyczna postac, poniewaz

moga one doprowadzi¢ do zagtady nie tylko ich gatunku. Bowiem w polowie

tegoz wieku po raz pierwszy zostala uzyta bomba atomowa o nieznanej dotad

sile razenia i to nie tylko w momencie jej wybuchu, ale takze przez wiele

nastgpnych lat na skutek promieniowania radioaktywnych czastek, ktdre

zagrazaja zywym organizmom. Zauwazmy, ze w dzisiejszych arsenalach

sa zgromadzone bomby termojadrowe o jeszcze wickszej mocy razenia. I z tego

wzgledu wiek ten moze zosta¢ uznany w historii za poczatek nowej epoki

nazwanej przez geologow antropocenem (Bendyk, 2016), czyli epoka, w ktorej

cztowiek moze decydowac o dalszym losie Ziemi. Stato si¢ to na skutek:

- kolejnych osiagnie¢ rewolucji naukowo-technicznych, ktdre zmieniaja
i dewastujg $rodowisko naturalne;

- niekorzystnych trendéw demokratycznych zwlaszcza w przeludnionych
krajach Trzeciego Swiata;

- nierownomiernego rozwoju gospodarczego i cywilizacyjnego zacofania
poszczegolnych krajow;

- wzrastajgcego wyzysku krajow stabszych pod wzgledem gospodarczym
przez istniejace mocarstwa oraz

- bezwzglednej walki istniejacych mocarstw o dominacj¢ w skali §wiatowej,
ktéra stymuluje rézne napigcia polityczne i powoduje lokalne konflikty
zbrojne, jakie mogg przeobrazi¢ si¢ w zmagania wojenne w Szerszym
wymiarze, a nawet doprowadzi¢ do kolejnej wojny §wiatowej.

Ot6z w Swiecie, w ktorym pojawiaja si¢ potezne ugrupowania polityczno-
militarne, utrzymanie pokoju w skali $wiatowej taczy si¢ z prowadzeniem
polityki wzajemnego odstraszania, pobudzajacego nieustanny wysScig zbrojen,
mogacy doprowadzi¢ do tego, ze w przysztosci polem zbrojnych zmagan stanie
si¢ juz nie tylko Ziemia, ale i Kosmos. Wspdtczesny $wiat staje wigc przed
nowymi zagrozeniami, nie znanymi spoleczenstwom minionych wiekow
i wynikajacymi z nich wyzwaniami zarowno militarnymi, jak i pozamilitarnymi.
Zagrozenia te wymagaja wnikliwych analiz zwigzanych ze strategicznymi
i taktycznymi problemami bezpieczefistwa w wymiarze globalnym, a takze
W wymiarze poszczego6lnych kontynentow i krajow, a w tej mierze takze Polski.
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Postegpujaca globalizacja spowodowata, ze nawet lokalne konflikty zbrojne moga
spowodowac negatywne skutki o trudnym do przewidzenia zasiggu. Z tego tez
wzgledu bezpieczenstwo poszczegdlnych krajow trzeba postrzegaé globalnie
biorgc pod uwagg potencjalny wymiar zagrozen. Obecnie nie ma takich zagrozen
i zwigzanych z nim probleméw bezpieczenstwa, ktére moglyby by¢ obojetne
z militarnego punktu widzenia (Biata Ksigga Bezpieczenstwa Narodowego
Rzeczypospolitej Polskiej, 2013).

Zaistnienie Internetu 1 problemy zwigzane z jego funkcjonowaniem
zainspirowaly zapewne pojawienie si¢ koncepcji cyberprzestrzeni, ktora stala sie
jedng z nowych ujeé przestrzeni w szerokim tego stowa znaczeniu. Ot6z
koncepcja ta sktania do refleksji nad tym, czym jest ta osobliwa przestrzen
poprzedzona dodatkiem ,,cyber”.

Wiadomo, ze stowem przestrzenn poshigiwano si¢ od dawna dla okreslenia
rozmaitych do$wiadczen czlowieka zwigzanych z jego przemieszczaniem sig¢
W $rodowisku naturalnym, w ktérym zyl, a takze poza nim, czyli na innym
obszarze. Dotyczylo ono wiec przestrzeni pojmowanej trojwymiarowo,
0 nieograniczonej rozciaglosci, wolnej od przedmiotow, a w tej mierze takze
tworow przyrody. I by¢ moze pod wpltywem zywiotowych doswiadczen ludzi
utrwalilo si¢ mniemanie, Ze przestrzen — to ta czg$¢ otaczajacej ich
rzeczywistosci, ktora jest wolna od twordw przyrody lub wytworéw cztowieka,
czyli stanowi préznig, w ktorej mogg sie przemieszcza¢ ludzie i rozmieszczaé w
niej dowolne przedmioty. I to mniemanie znalazlo si¢ takze w niektorych
koncepcjach filozoficznych, a nawet w teoriach naukowych. Jednym
z pierwszych filozofow, ktory obok materii wyr6znit takze istnienie przestrzeni
— utozsamianej z ,proéznig”- byl zyjacy na przelomie V-1V wieku p.n.e.
Demokryt z Abdery. Uwazal on, ze atomy, ktére sg czastkami skladowymi
poszczegolnych przedmiotow poruszaja si¢ wiasnie i facza w owej prozni
(Tatarkiewicz, 1948, s. 52).

Przyjecie hipotezy zaktadajacej istnienie materii — pod postacig rdéznych

przedmiotdw i prozni — czyli wolnej od przedmiotow przestrzeni, ktora wedtug
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Newtona — tworcy tzw. mechanistycznej koncepcji przestrzeni — byta swoistym
absolutnie pustym pojemnikiem bez $cian. I w tym osobliwie wyobrazanym
pojemniku istniejg i poruszajg si¢ rozmaite przedmioty. Koncepcja
ta uzasadniata utrzymujacy si¢ powszechnie btedny sposob myslenia o istnieniu
przestrzeni, jako osobliwej nieograniczonej prozni.

Dopiero w $wietle teorii wzglednosci Einsteina hipoteza ta okazala sig¢
bezpodstawna, poniewaz migdzy materia a przestrzenia Wwystgpuje
nierozerwalny zwigzek wzajemny wyrazajacy si¢ w tym, ze nie moze istnie¢
przestrzen bez ,,wypehiajacych” ja przedmiotow materialnych, zas$ proznia jest
takze postaciag materii, jako np. os$rodek rozchodzenia si¢ fal
elektromagnetycznych. Nie ma réwniez takich przedmiotoéw, ktére same sobg
nie tworzylyby przestrzeni lub nie zmienialyby jej wlasciwosci w zaleznos$ci
od sposobu, w jaki poruszaja sie one w niej. Scisly zwiazek materii oraz
przestrzeni i czasu ze sobg zostat tez dobitnie wyrazony przez Einsteina w zdaniu
wypowiedzianym przez niego tuz po ogloszeniu 0golnej teorii wzglednosci:
,, Gdyby znikta materia, to zniklyby przestrzen i czas” (Einstein, 1958, s. 8).

Wskazmy takze na to, ze przestrzen — to taka 0golna forma bycia przedmiotéw
i zjawisk materialnych, ktoéra bedac zasadniczym warunkiem wspolistnienia
i wzajemnego ich oddziatywania, odzwierciedla w swej istocie i cechach
porzadek wspolistnienia przedmiotow i zjawisk, okreslonych za pomoca relacji
metrycznych i topologicznych.

Do stowa przestrzen mozna dotaczy¢ rozne przydawki modyfikujace, ktore
nadadza jemu specyficzne znaczenia, stajac si¢ terminami w poszczegdlnych
naukach, np. w astronomii, fizyce i matematyce. Tytulem przyktadu wymienmy
nastgpujgce terminy utworzone w ten sposob: ,przestrzen konfiguracyjna”,
,przestrzen kosmiczna”, ,,przestrzen n-wymiarowa” itp. Co oznacza wigc termin
cyberprzestrzen, bedacy w uzyciu cybernetyki i informatyki? Ot6z uwazam,
ze jest to termin wskazujacy na pewien fragment przestrzeni kosmicznej naszego
Uktadu Stonecznego, w ktorej funkcjonuje globalna sie¢ komputerowa
obejmujagca swoim zasiggiem tysigce pomniejszych sieci istniejacych
W poszczegdlnych panstwach, bedaca powszechnie dostgpna i wykorzystywana
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do wysytania elektronicznej poczty, a takze do wyszukiwania i pozyskiwania
rozmaitych informacji oraz r6znych programow przez uzytkownikow Internetu.

Cyberprzestrzen jest zatem wirtualnym tworem intelektualnym, ktory jest tak
realistycznie ukazany, ze wydaje si¢ istnie¢ jako rzeczywista przestrzen, czyli
jako swoisty byt w ontologicznym znaczeniu. Jednak nie mozna zapominaé
0 réznicy miedzy bytem wirtualnym a rzeczywiscie istniejacym obiektywnie,
czyli niezaleznie od kogokolwiek, tzn. od postrzegania go przez ludzi.

Czy poslugiwanie si¢ wirtualng koncepcjg cyberprzestrzeni jest celowe? Jest
to oczywiscie pytanie retoryczne w sytuacji, gdy koncepcja ta jest uzywana
w informatyce. Podobne pytania mozna by postawié¢ przeciez takze w przypadku
innych koncepcji przestrzeni, np. ,,przestrzeni n-wymiarowej”, ktora jest rowniez
intelektualnym tworem. Wydaje si¢ zatem, ze odkad istnieje Internet, odtad
pojawila si¢ tez potrzeba takiego okreslenia sfery jego funkcjonowania, jaka jest
cyberprzestrzen.

Wspomnijmy takze o tym, ze poniewaz Internet jest w coraz szerszym zakresie
stosowany we wszystkich dziedzinach spoteczno-gospodarczych i politycznych
stal si¢ on rowniez przedmiotem zainteresowania rozmaitych grup
przestgpczych, czyli tzw. ,hakerow”. Dokonuja oni wlaman do systemow
komputerowych w poszczegdlnych krajach, a w zwigzku z tym pojawila si¢
rowniez mozliwo$¢ osiggania korzy$ci majatkowych np. poprzez wilamania
do kont bankowych oraz do uprawiania szpiegostwa lub dziatalnosci
terrorystycznej. Na skutek tego cyberprzestrzen stala sie tez areng nowej
przestepczosci i nowych zagrozen zarowno W wymiarze indywidualnym, jak
i publicznym. Nic wiec dziwnego, ze wigkszo$¢ panstw podejmuje zdecydowang
walke z tego rodzaju przestgpczoscia i stara si¢ zapewni¢ sobie bezpieczenstwo
w cyberprzestrzeni (Grzelak, 2011, s. 139-147).

Swoistym paradoksem w tej walce jest jednak to, ze zacierajg si¢ w niej roznice
miedzy tym, co shizy ofensywnym i defensywnym celom poszczegdlnych
panstw. Ot6z paradoks ten bedzie dopdty istniat — dopoki bedg one wyznawaty
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zasade, ze wlamanie do obcego systemu komputerowego i spenetrowanie jego
zawarto$ci jest dzialaniem defensywnym, co moze wydawac si¢ sprawg
watpliwg. Bowiem kazde wlamanie jest przeciez w swej istocie dziataniem
ofensywnym. I jak dlugo zasada takiej podwojnej oceny dziatan ofensywnych
i defensywnych bedzie wyznawana, tak tez dlugo trudno bedzie osiggnaé
solidarno$¢ wszystkich panstw w walce z tymi rodzajami przestepczosci
popetnianymi w  cyberprzestrzeni, ktore dotycza spraw politycznych
i militarnych. Stosowanie tej zasady podwaza zatem wzajemng wiarygodno$¢
nawet migdzy zaprzyjaznionymi panstwami.

2.1. Kilka uwag na temat koncepcji cyberprzestrzeni
185



Prawne i spoleczne aspekty cyberbezpieczenstwa
Redakcja naukowa Sylwia Gwozdziewicz i Krzysztof Tomaszycki

186



2. Spoleczne aspekty cyberbezpieczenstwa

2.2. Proces migracji - realne czy wirtualne zagrozenie?

Wprowadzenie

Proces migracji towarzyszy ludzkosci od zarania dziejow. Przemieszczanie si¢
jednostek, czy tez catych grup zamieszkujacych poszczegolne terytoria
spowodowane bylo koniecznoscig znalezienia lepszych ,,warunkow bytowania”.
Historia migracji wskazuje, ze potrzeba wedrowki powodowana byta checia
pozyskania korzystnych warunkéw do zycia, pozwalajacych na wykorzystanie
nowych zasobow srodowiska, niezbednych do zaspokojenia potrzeb bytowych
cztowieka, warunkujgcych mozliwos$¢ przetrwania, ktore w aktualnym miejscu
ulegly wyczerpaniu. Nowe tereny dawaly nowe mozliwosci zdobywania
pozywienia lub bezpieczniejsze miejsce do osiedlenia si¢. Kierunki takich
migracji uzaleznione byty od klimatu, zasobno$ci srodowiska w zZywno$¢ oraz
mozliwosci stworzenia siedlisk. Wraz z rozwojem i opanowaniem roéznych
dziedzin zycia spolecznego wzrastat zasi¢g migracji. Osiadly tryb zycia powoli
przeksztalcal si¢ w koczowniczy, a migracja byla spowodowana glownie
poszukiwaniem pozywienia oraz nowych terenow pasterskich dostarczajacych
lepszych ,,warunkow bytowania”. Stabilizacja osadnictwa przypada na okres
péznego brazu. To wlasnie wtedy powstajg pierwsze cywilizacje, ktore skupiaja
ludzi chetnych do zmiany trybu zycia na osiadly w powstajacych pierwszych
duzych siedliskach. Takie osrodki zaczelty przycigga¢ ludzi chcacych sie
rozwija¢ 1 wykorzystywaé budujace si¢ struktury spofeczne i ekonomiczne
(Leciejewicz, 2006, s. 1718). Istotng role w przemieszczaniu si¢ ludzi zaczat
odgrywac transport za posrednictwem udomowionych zwierzat (m.in. wielbtady,
osty, stonie, konie) oraz zegluga $rodladowa 1 morska. Tak postgpujacy rozwoj
cywilizacyjny z jednej strony dawal mozliwosci zamieszkania ludziom
w tworzonych siedliskach — dynamicznie rozwijajacych sie miastach, a z drugiej
byly celem ataku spotecznosci zamieszkujacych tereny mniej zagospodarowane.
Konsekwencja dazenia do zdobycia terendw zagospodarowanych, ich
przywlaszczenia wraz z infrastruktura, byly zbrojne ataki powigzane z grabieza
wszelkich dobr. Przejmowanie wiadzy, upadek wielkich cywilizacji, byly
czynnikami masowego przemieszczania catych ludoéw, zardbwno tych, ktdrzy
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zwyciezyli, jak i tych, ktorzy byli zwycigzeni - represjonowani (wypedzenia).
Innym czynnikiem, ktory powodowat wzrost migracji byt gwaltowny rozwoj
struktur spolecznych, a w jego nast¢pstwie rozwoj handlu i uprzemystowienie.
Jednym z glownych powoddéw przemieszczania ludzi byla potrzeba zmiany
statusu ekonomicznego i spotecznego. Fale migracji przetoczyly si¢ przez
kontynenty z r6zng intensywnosciag, w sposob pokojowy, lub tez
Z zaangazowaniem militarnym. W okresie podbojéw kolonialnych kolonizatorzy
wyzyskiwali lokalne spotecznosci przyczyniajac si¢ do tworzenia nierownosci
spotecznych. Taki uktad powodowat koniecznos$¢ opuszczenia ,,nieprzyjaznych”
terendow przez osoby wyzyskiwane i udanie si¢ do bardziej ,,przyjaznych”
siedlisk. Kolejny duzy ruch migracyjny powstal w okresie rewolucji
przemystowych. Kolejne etapy rozwoju cywilizacyjnego oraz spotecznego
i nierowno$¢ w zakresie dostepu do dobr stanowig kamienie milowe w dziejach
migracji oraz uwidaczniaja zlozono$¢ tego procesu i problem z przystosowaniem
si¢ przez czlowieka szukajgcego swojego miejsca na ziemi. Kazdy taki okres
stawat si¢ przyczyng wielu nowych kierunkéw migracji, a w konsekwencji
otwieral mozliwosci tworzenia innych struktur spotecznych w ,,nowym $wiecie”.
Proces przemieszczania si¢ ludzi mozna ogdlnie podzieli¢ na: (1) migracje
ekonomiczng (zmiana miejsca zamieszkania ze wzgledu na warunki
ekonomiczne, z mozliwo$cig powrotu do miejsca zamieszkania w kazdej chwili)
i (2) uchodzcow (zmiana zamieszkania ze wzglgdu na dzialania zagrazajace
zyciu i zdrowiu ludzi, m.in. dzialania wojenne, prze§ladowania etniczne, rasowe,
wyznaniowe, bez mozliwosci powrotu do miejsca zamieszkania). W kazdym
Z tych procesOw dominujaca role odgrywalo pozyskanie i wykorzystanie
informacji w celu okreslenia miejsca oraz warunkéw przesiedlenia. To dzigki
informacji o ,lepszym $wiecie” ludzie podejmowali decyzje o podrozy
W ,nieznane”. W takim kontek$cie migracja wigze si¢ z rzeczywistym
dziataniem Iudzi w ich konkretnym s$rodowisku zycia, ale takze z ich
wyobrazeniem o ,,nowym, lepszym domu”. Czy te dziatlania moga przenosic¢ si¢
do cyberprzestrzeni i, czy moga by¢ elementami wplywajacymi
na cyberbezpieczenstwo? Na te i wiele innych pytan, zwigzanych z tym
intrygujacym tematem, postaram si¢ odpowiedzie¢ w dalszej czesci
opracowania.

2.2.  Proces migracji - realne czy wirtualne zagroienie?
188



2. Spoleczne aspekty cyberbezpieczenstwa

Oblicza wspolczesnej migracji ekonomicznej

Wprowadzajac w zagadnienia wspolczesnej migracji nalezy przytoczyé teze,
ze: migdzynarodowe ruchy ludnosci przeobrazajg panstwa i1 spoleczenstwa
na calym $wiecie, wywierajac wpltyw na stosunki bilateralne i regionalne,
bezpieczenstwo, tozsamo$¢ narodowa i suwerenno$¢ (Castles, Miler, 2011,
S. 12). Oczywiscie tak postawiona teza podkresla, ze proces migracji jest
procesem ciagltym, a jego wpltyw jest wieloraki i ma zasieg globalny. W 2006
roku, podczas sze$Cdziesigtej pierwsze] sesji Zgromadzenia Ogodlnego
Organizacji Narodow Zjednoczonych (ONZ), sekretarz generalny Kofii Annan
podkreslit, ze migracja w skali Swiatowe;j jest zjawiskiem pozytywnym, zarowno
z punktu widzenia krajéw przyjmujacych imigrantow, jak i panstw, z ktorych
pochodza®®.

W 2005 roku ogdlna liczba migrantéw na catym $wiecie obejmowata okoto 191
miliondéw, co stanowito wzrost o 25% w stosunku do roku 1990. ,,WeszliSmy
obecnie w nowg er¢ migracji - zjawisko to stalo si¢ obecnie Swiatowym
fenomenem” - podkreslit w raporcie sekretarz generalny ONZ. Kofii Annan
wskazal na takie kraje jak: Irlandia, kilka panstw Europy Potudniowej, Koreg
Potudniowa czy Chile, gdzie obecnos¢ imigrantéw zasadniczo przyczynila si¢
do dynamicznego rozwoju gospodarczego®”. W 2013 roku liczba migrantow
na §wiecie zwigkszyta si¢ do okoto 232 milionow.

Migracja jest poteznym narzgdziem w walce z ubostwem i szansg na polepszenie
jakosci zycia - przekonuje ONZ w trakcie obchodéw Migedzynarodowego Dnia
Migrantow w 2016 roku. Migranci ekonomiczni $wiadcza prace w kraju
docelowym, a zarobione pienigdze przesylajg rodzinom pozostawionym
W ojczyznie. ,Jednak taliczna populacja nadal pozostaje w duzej mierze
niewidoczna i niewystuchana” - czytamy w przestaniu Sekretarza Generalnego
ONZ Ban KiMuna®. Obraz migracji kreowany przez sekretariat ONZ
przedstawia migracje jako zjawisko pozytywne, oparte na przestrzeganiu Praw
Czlowieka, oraz z zachowaniem wszelkich konwencji dotyczacych

66 http://www.unic.un.org.pl/unic-activities/spotkanie-wysokiego-szczebla-na-forum-
zgromadzenia-ogolnego-na-temat-migracji-miedzynarodowych-i-rozwoju/862.

87 https://wiadomosci.wp.pl/migracja-w-skali-swiatowej-jest-zjawiskiem-pozytywnym-
6036386656195713a.

88 https://wiadomosci.wp.pl/onz-migracja-szansa-na-polepszenie-zycia-6078989422130305a.
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przemieszczania si¢ ludzi pomiedzy krajami, a nawet kontynentami. Oczywiscie,
biorac pod uwage migracje ekonomiczng, jest to jak najbardziej rzeczywiste
przedstawienie skomplikowanych ruchéow ludnosci oraz przeptywu srodkow
ekonomicznych. Na zakres migracji ekonomicznej ma wplyw: (1) wzrost liczby
ludnosci, (2) popyt na prace, (3) niski standard zycia, (4) brak mozliwos$ci
ekonomicznych w dotychczasowym miejscu zamieszkania, (5) dostepnos$¢ dobr
materialnych, (6) rodzace si¢ perspektywy ekonomiczne oraz (7) stabilna
polityka gospodarcza w nowym miejscu zamieszkania. Migracja ekonomiczna
staje si¢ czynnikiem demograficzno-ekonomicznym, nie tylko w skali
pojedynczego kraju, ale rowniez w skali migdzynarodowej, czy tez globalne;.
Ogolnie moéwigc kierunki migracji ekonomicznej przebiegaja pomiedzy krajami
biednymi a krajami bogatymi, wysokorozwinietymi. Jednakze proces ten
przebiega rowniez pomigdzy krajami biednymi, sagsiadujagcymi w obrebie danego
kontynentu, np. mieszkancy Afryki. Przemieszczanie si¢ ludzi pomiedzy
kontynentami wigze si¢ z wickszymi odleglo$ciami, w rezultacie
ze znacznymi nakladami na podréz. Innym bardzo istotnym czynnikiem
migracji ekonomicznej jest polityka panstw przyjmujacych migrantéw
w stosunku do przesiedlencow. Mieszkancy krajow rozwinigtych majg wigksza
mozliwo$¢ przemieszczania si¢ i zamieszkania w kraju docelowym niz
obywatele krajow rozwijajacych si¢ (Thiollet, 2017, s. 13-14). Jednakze, biorac
pod uwagg, ze mieszkancy krajow o wysokim stopniu ubostwa rzadko decyduja
si¢ na migracj¢ ekonomiczng do krajow najbogatszych, natomiast ich migracja
odbywa si¢ czgéciej do krajow $redniozamoznych lub tez niezamoznych, ale
jednoczesnie z duzym wzrostem gospodarczym. Do krajéw najbogatszych
migrujag glownie mieszkancy o S$rednim statusie spolecznym, pochodzacy
Z terendow objetych transformacjg spoteczng i ekonomiczng (Castles, Miler,
2011, s. 42). Migracja ekonomiczna oraz osiedlanie sie przybyszy w okreslonych
miejscach stwarza nowe warunki spoleczne 1 kulturowe w danym
spoteczenstwie. Nie jest to obojetne dla kultury, religii, tradycji, obyczajow oraz
fadu spoteczno-politycznego. Oczywiscie najlepszym wariantem byloby, aby
osiedlency asymilowali si¢ z otoczeniem, a proces ten przebiegal
bezkonfliktowo i doprowadzit do pelnej integracji z rdzennymi mieszkancami.
Jednakze przybyli migranci nie zawsze przyjmuja taki porzadek, a ich
postepowanie odbiega od asymilacyjnego podejscia do osiedlenia i wspdizycia

2.2.  Proces migracji - realne czy wirtualne zagroienie?
190



2. Spoleczne aspekty cyberbezpieczenstwa

w nowych warunkach. Panstwo przyjmujace naptywajaca ludnos¢, w ramach
przeciwdziatania takim przypadkom, zmienia swoje podejscie do przybyszy
akceptujac ich odmienno$é kulturowsg i powolne dostosowywanie si¢ migrantow
do zycia spotecznego i kulturalnego w catkowicie odmiennych warunkach niz te,
z ktorymi mieli do czynienia w kraju pochodzenia. Wielokulturowos¢ opiera si¢
na uznaniu kulturowej i tozsamo$ciowej ekspresji mniejszosci i wiaczeniu ich
w obszar reprezentacji narodowych, ktore w ten sposob staja si¢ pluralistyczne
(Simon, 2017, s. 99-100). Zdarzenia aktéw terrorystycznych, zapoczgtkowane
zamachami z 11 wrzeénia 2001 roku, spowodowaty w niektorych panstwach
przyjmujacych migrantow ekonomicznych wycofanie si¢ z polityki
wielokulturowosci. W spoleczenstwach tych zrodzit si¢ nowy typ dziatania,
polegajacy na wnikliwiej obserwacji ,,wszystkich obcych”. Procesy asymilacji,
ktore do tej pory przebiegaly niemalze bezkonfliktowo zaczely wygladad
inaczej, juz bez wzajemnego wspdidziatania. Kraje wysoko uprzemystowione,
ktore w ostatnich latach borykaja si¢ z trudnosciami ekonomicznymi, w ktorych
gospodarka przechodzi wielowymiarowy kryzys, w aspekcie spotecznym
zmagaja si¢ rowniez z nowym podejsciem rdzennych mieszkancow do ludnosci
naptywowej przekraczajacej granice ze wzgledu na bezrobocie w kraju,
z ktorego pochodza imigrantow ekonomicznych. Czeg$¢ spoteczenstwa, ktora
utracita prace, za ten fakt obwinia wlasnie imigrantow. To w nich widzi wrecz
przyczyng swojego polozenia ekonomicznego 1ispolecznego. W takich
przypadkach na rynku pracy powstaje segmentacja w réznych dziedzinach
i branzach. Wraz z segmentacja widoczne staja si¢ zaleznosci w dostepie
do pracy przez osoby nisko i wysoko wykwalifikowane, osoby przynalezne
do réznych grup etnicznych, kobiety i mezczyzn oraz osoby z uregulowanym lub
nie statusem prawnym na terenie danego kraju.

Migracja ekonomiczna odzwierciedla rowniez dazenie nie tylko pojedynczych
jednostek do poprawy swojego statusu ekonomicznego, Spotecznego
i politycznego, ale odzwierciedla réwniez dazenia calych rodzin czy
nieformalnych grup lokalnych (wspolnot). To wiasnie w takich grupach moga
by¢ rozwazane i podejmowane decyzje o emigracji zarobkowej jednej lub wielu
0s6b poszukujacych réznych zrodet dochodu. Zrdéznicowane zrodia dochodu
pozwalaja na planowanie dziatan ekonomiczno-gospodarczych danych
spotecznos$ci, a,ich” czlowiek na emigracji staje si¢ sita napedowg wielu
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inwestycji na rynku lokalnym. Odnoszg bowiem w tym przypadku wymierne
korzysci w wyniku transferu dobr materialnych do kraju pochodzenia migrantow
ekonomicznych. Profity pozwalaja na wymiane ekonomiczng pomiedzy roznymi
czedciami §wiata, a wigc migracja ekonomiczna ma zasieg globalny.

Mozemy przytacza¢ wiele argumentéw na temat korzysci ptynacych dla obu
stron z migracji ekonomicznej, ale kazdy z tych argumentéw zostanie
podwazony w momencie reemigracji. Mozliwo$¢ powrotu jest naturalnym
elementem takiej migracji i prawem kazdego migranta.

Oblicza wspélczesnego uchodzctwa

W prawie migdzynarodowym status oraz prawa uchodzcy reguluje tzw.
Konwencja Genewska - Konwencja Dotyczaca Statusu UchodZzcow,
sporzadzona w Genewie dnia 28 lipca 1951 r. (Dz. U. z 1991 r. Nr 119, poz. 515
1517). Termin ,,uchodZca” stosuje sie do osoby, ktora (...) na skutek uzasadnionej
obawy przed przesladowaniem z powodu swojej rasy, religii, narodowosci,
przynaleznosci  do okreslonej grupy spolecznej lub z powodu przekonan
politycznych przebywa poza granicami panstwa, ktorego jest obywatelem, i nie
moze lub nie chce z powodu tych obaw korzystac z ochrony tego panstwa, albo
ktora nie ma zZadnego obywatelstwa i znajdujqc sie na skutek podobnych zdarzen
poza panstwem swojego dawnego statego zamieszkania, nie moze lub nie chce
Z powodu tych obaw powrdcié do tego panstwa (...) (Konwencja Genewska,
1951, art. 1). Poczatkowo zapisy Konwencji Genewskiej obejmowaly swoim
zakresem tylko uchodzcow z Europy, ktdrzy pojawili si¢ po II wojnie §wiatowej,
natomiast wraz z podpisaniem Protokotu Nowojorskiego w 1967 roku stata si¢
aktem uniwersalnym, pozbawionym ograniczen czasowych i terytorialnych.
Polska przystapita do Konwencji Genewskiej i Protokotu Nowojorskiego w 1991
roku®®. Przytoczona definicja terminu ,,uchodzca” nie obejmuje w swym zakresie
,migrantow ekonomicznych”, ktérzy opuscili swoj kraj z przyczyn skrajnej
nedzy, a wige faktycznie nastagpit przymus ekonomiczny. Konwencja Genewska
jako podstawowy akt prawa miedzynarodowego regulujacy zagadnienia ochrony
uchodzcow nie przewiduje udzielenia ochrony w sytuacjach, gdy okolicznos$ci

69 http://www.info-migrator.pl/informacje-prawne/opisy-ustaw/3428-konwencja-genewska-z-28-
lipca-1951-r-dotyczaca-statusu-uchodzcow.
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zmusily jednostke do opuszczenia kraju. Sa to okolicznosci spowodowane albo
(1) przez sity przyrody (natural disasters), albo (2) przez bezposrednie dziatanie
czlowieka (man-made disasters). Pierwsza kategoria przyczyn (susza, tsunami,
powodz, trzesienie ziemi itp.) nie jest przewidziana w Konwencji Genewskiej,
przez co osoby, ktore opuscily swodj kraj z tego powodu, nie podlegaja zapisom
Konwencji (Gracz, 2007, s. 33). Zasada ,,nonrefoulement” daje gwarancj¢
uchodzcy, ze nie zostanie on wydalony lub zawrdcony z kraju (...) do granicy
terytoriow, gdzie jego zZyciu lub wolnosci zagrazatoby niebezpieczenstwo ze
wzgledu na jego rase, religie, obywatelstwo, przynaleznosé¢ do okreslonej grupy
spolecznej lub przekonania polityczne (...) (Konwencja Genewska, 1951, art. 33).
Rozpatrujgc problematyke uchodzctwa nalezy wskazaé istotne wydarzenia z kart
historii, ktore to uksztaltowaly obraz migracji przymusowej. Wsrod
najpowazniejszych kryzyséw uchodzczych ostatnich kilkudziesigciu lat
wymieni¢ mozna, np. powstanie wegierskie (1956 r., 200 tys. uchodzcow),
wojne w Algierii (1956 1., 200 tys.), konflikt w Liberii (1989 r., 700 tys.), konflikt
w Sierra Leone (1997 r., 400 tys.), konflikt w Pakistanie (1971 r., 10 min.),
konflikt w Afganistanie (od 1981 r., ponad 6 min.), konflikt w Kolumbii (1997 r.,
900 tys.), konflikt w bylej Jugostawii (1992 r., ponad 3,5 min.), konflikt
w Kosowie (1999 r., 1 min. uchodzcow albanskich), konflikty na Zakaukaziu
(1990-2010 r., 2 mln. uchodzcow), czystki etniczne w rejonie Wielkich Jezior
Afrykanskich (1990-1993 r., 1,3 min.), konflikt w Syrii (od 2011 r. do konca
2015 r., 4,9 min. zostalo uchodZcami, a6,5min. - wewnetrznymi
przesiedlencami), wojna domowa w Jemenie (2015 r., 2,5 min.), konflikt w Iraku
(od 2003 r., 4,4 min. ludzi zostato wewnetrznie przesiedlonych, a 250 tys. stalo
si¢ uchodzcami). Pod koniec 2010 roku na $wiecie, zgodnie z danymi
opublikowanymi przez UNHCR, bylo 43,7 min. 0s6b przymusowo
przesiedlonych (w tym 15,4 min. uchodZzcéw przebywajacych poza granicami
panstwa lub zamieszkania; 27,5 min. uchodzcéw wewnetrznych i ok. 850 tys.
0s0b ubiegajacych si¢ o status uchodzcy). Konflikty i przesladowania w 2015
roku spowodowaly nagly wzrost liczby przymusowych przesiedlen, ktory
osiggnal dotychczas nienotowany poziom 65,3 min. osob. W poréwnaniu z 2014
rokiem liczba 0s6b przymusowo przesiedlonych wzrosta o 5,8 min. 65,3 min.
przesiedlonych to 3,2 min. ludzi, ktorzy na koniec 2015 roku oczekiwali
na decyzje o nadanie statusu uchodzcy (kolejny rekord w statystykach),
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21,3 min. uchodzcdw (1,8 mln. wigcej niz rok wezesniej 1 jednoczesnie najwigcej
od wezesnych lat 90.) oraz 40,8 mln. os6b, ktore musiaty opusci¢ swoje domy
W obawie przed wojng i przesladowaniem, ale nadal przebywaly na obszarze
swojego kraju (wzrost 0 2,6 min. w porownaniu z 2014 rokiem i kolejny
rekord)™. Z raportu Global Trends, najwickszej i najwazniejszej publikacji
na temat przesiedlen przygotowywanej przez UNHCR, wynika, ze na koniec
2016 roku liczba 0s6b przymusowo przesiedlonych na calym $§wiecie wyniosla
65,6 min. — byla wigc o 300 tys. wyzsza niz rok wczesniej. Te statystyki
pokazuja, jak ogromne rzesze ludzi potrzebuja wsparcia i ochrony. Liczba
65,6 min. sktada si¢ z trzech waznych elementow: (1) liczba uchodzcow, ktora
wyniosta rekordowe 22,5 min., (2) liczba 0sob, ktdre musiaty opusci¢ swoj dom,
ale pozostaja w swoich krajach, na koniec 2016 roku 40,3 mlin. oraz (3) liczba
0sOb ubiegajacych sie o nadanie statusu uchodzcy, na koniec 2016 roku wyniosta
ona 2,8 min.™.

Rysunek 21. Liczba uchodzcéw w latach 2005 - 2016
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Zrodio: opracowanie whasne na podstawie Raportu Global Trends 2016, http://www.unhcr.org/globaltrends2016/.
(on-line: 2017.06.20).

0 http://www.unhcr.org/pl/363-plwiadomosci2016653-min-osob-przymusowo-przesiedlonych-
kolejny-rekord-w-statystykach-html.html

™ http://www.unhcr.org/pl/2858-wojny-przemoc-i-przesladowania-przyczyna-rekordowej-liczby-
przymusowych-przesiedlen.html.
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Powyzsze dane statystyczne odczytane z corocznych raportéw’? pozwolily
na sporzadzenie rysunku 21, ktory przedstawia liczbe uchodzcoéw od roku 2005
do roku 2016. Uchodzctwo jest problemem globalnym, a jego skutki
sa odczuwalne nie tylko w krajach, z ktoérych pochodzg uchodzcy, ale rowniez
w krajach, do ktorych uchodzcy si¢ udaja. To nie sg tylko statystki, ktore
przedstawiaja liczbe osob, ktére zostaly zmuszone do opuszczenia swoich
domow, ale to roéwniez zagrozenie, ktore jest bezposrednio zwigzane
Z przemieszczaniem si¢ zbiorowosci ludzkich. Wedrowki ludnosci przymusowo
zmuszonej do migracji niejednokrotnie sg ,,sterowane” przez zorganizowane
grupy przestepcze, czerpigce korzySci materialne z ulatwienia, czy tez
zagwarantowania ucieczki. W strefach konfliktow zbrojnych, np. na terytorium
Syrii i Iraku, informacje o ,,mozliwych kierunkach” ucieczki sg przekazywane
przez stuzby tzw. Panstwa Islamskiego. Wraz z ,,fala” migrantow do innych
krajow moga przemieszczaé si¢ rowniez osoby zaangazowane w dzialania
terrorystyczne o roznym podiozu.

Kontrola migracji

Ochrona UE przed przestepczoscia, nielegalng migracja oraz aktami
terrorystycznymi stata si¢ jedng z podstawowych zasad wprowadzenia
tzw. strefy Schengen. Porozumienie stanowigce powstanie tej strefy zostalo
podpisane 14 czerwca 1985 roku w luksemburskim mieScie Schengen -
pomiedzy Francja, Niemcami i krajami Beneluksu. Do dorobku prawnego UE
weszlo na mocy specjalnego protokotu w Traktacie Amsterdamskim (Grzelak,
2008, s. 28). W 1995 roku, wraz z wprowadzeniem dorobku prawnego, zostat
stworzony System Informatyczny Schengen (SIS). System ten umozliwiat
przekazywanie pomigdzy panstwami informacji w zakresie spraw wewngtrznych
i wymiaru sprawiedliwosci. Wigkszo$¢ zarejestrowanych w systemie 0sob
to osoby przebywajace na terenie UE a pochodzace z innych krajow. System stat
si¢ instrumentem, ktory umozliwil kontrole wewnatrz UE, przy zniesionych
kontrolach na wewngtrznych granicach Panstw Czlonkowskich Unii
Europejskiej (PC UE). Wydarzenia z 9 wrze$nia 2001 roku, zwigzane z aktami
terrorystycznymi, spowodowaly nowe podejécie do SIS ijego aktualizacje

"2 http://lwww.unhcr.org/globaltrends2016/.
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W celu zwigkszenia przeciwdziataniu terroryzmowi. Zainicjowano projekt SIS I1
(rozszerzony o dane biometryczne w stosunku do SIS) oraz VIS (Visa
Information  System), ktore skuteczniej moga zabezpieczaé panstwa
czlonkowskie UE przed przemieszczaniem czynnych terrorystow (Tomaszycki,
Kuzniar, Lapinska, 2017, s. 158). Zapisy Konwencji Genewskiej oraz Protokotu
Nowojorskiego daja podstawy prawne do tworzenia aktow prawa krajowego lub
regionalnego, obejmujacych unie panstw, np.: Unia Europejska. Na poziomie
Unii Europejskiej zasady ochrony prawnej oraz przemieszczania si¢ uchodzcow
w jej obrgbie sa regulowane poprzez tzw. system dublinski (Konwencja
Dublinska, 1990 roku). Zasady prawa obowigzujace na terenie Unii Europejskie;j
nie daja gwarancji wszechstronnego rozpatrzenia wnioskow migrantow, czy tez
uchodzcow, przez poszczegdlne PC UE. Watpliwosci pojawiajg si¢ rowniez
podczas ustalania, ktore panstwo czlonkowskie odpowiada za rozpatrywanie
poszczegolnych wnioskow o azyl, a zwlaszcza w czasie napierajacej fali
uchodzcow. Obowigzujgce przepisy (tzw. system dublinski) nie zostaly
zaprojektowane dla zapewnienia zrownowazonego podziatu odpowiedzialnosci
przez poszczegdlne PC UE oraz nie gwarantujg terminowego rozpatrywania
wnioskOw w czasie masowego naplywu imigrantow. Kryzys migracyjny
ostatnich lat w basenie Morza Srédziemnego wykazal, ze dotychczasowe
mechanizmy oraz polityka migracyjna UE nie sprawdzajg si¢. Komisja
Europejska dostrzegajac wagge zaistniatej sytuacji, wydala 6 kwietnia 2016 roku
komunikat, w ktorym przedstawila propozycje reformy wspdlnego
europejskiego systemu azylowego, polegajacej na utworzeniu bardziej
sprawiedliwego, skuteczniejszego 1 bardziej zréwnowazonego systemu
rozdzielania wnioskow o udzielenie azylu miedzy poszczegdlne PC UE.
W swych dziataniach wystapita takze z wnioskiem o przeksztalcenie European
Asylum Support Office (EASO) w petmoprawng Agencje Unii Europejskiej
ds. Azylu (Krzeminska, Tomaszycki, 2017. s. 135-136). Chodzi tu rowniez
0 wzmocnienie i rozszerzenie roli tej agencji oraz o zwiekszenie mozliwosci
zbierania informacji o uchodzcach. Jednym z elementow tej informacji jest
unijna baza danych odciskéw palcow Eurodac’® (European Dactiloscopie).

& Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 603/2013 z dnia 26 czerwca 2013 r.
W sprawie ustanowienia systemu Eurodac do porownywania odciskow palcow w celu skutecznego
stosowania rozporzadzenia (UE) nr 604/2013 w sprawie ustanowienia kryteriow i mechanizmow
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System ten zostat utworzony w celu lepszego zarzadzania systemem azylowym
i przeciwdziatania nielegalnej migracji w oparciu o dane biometryczne. Sktada
si¢ z: (1) skomputeryzowanej centralnej bazy danych daktyloskopijnych
(tzw. System Centralny) i (2) infrastruktury tacznosci miedzy systemem
centralnym a panstwami czlonkowskimi, zapewniajacej szyfrowang wirtualna
sie¢ stuzagcg do przekazywania danych Eurodac’. W Rozporzadzeniu nr 603
okreslone zostaly warunki wystgpowania uprawnionych organéw z wnioskami
0 porownanie danych daktyloskopijnych z danymi zgromadzonymi w systemie
Eurodac na potrzeby zapobiegania przestepstwom terrorystycznym lub innym
powaznym przestgpstwom, ich wykrywania lub S$cigania. W Polsce
wyznaczonymi organami s3 jednostki operacyjne Policji, Strazy Granicznej
(SG), Agencji Bezpieczenistwa Wewnetrznego (ABW), Centralnego Biura
Antykorupcyjnego (CBA). Kazdy z powyzszych organdéw, w ramach wlasne;j
organizacji, wyznaczyt co najmniej jeden organ weryfikujgcy (Staz Graniczna
wyznaczyta osiem organdéw weryfikujacych, po jednym w kazdym oddziale SG).
Dla Policji funkcje organu weryfikujacego petni CLKP (Kot, Tomaszycki, 2017.
s. 167-168). Wyznaczone organy (jednostki operacyjne) w uzasadnionych
przypadkach, gdy jest to niezbedne do zapobiegania przestgpstwom
terrorystycznym lub innym powaznym przestepstwom, dokonuja sprawdzen
i weryfikacji danych identyfikacyjnych osoby podejrzanej. Podstawy prawne
sg realizowane poprzez dzialania organdéw panstwowych (shuzby graniczne)
i migdzynarodowych  (np. Frontex)  na zewnetrznych  granicach ~ Unii
Europejskiej. Wraz ze zgloszeniem si¢ uchodzcy do krajowych organow
z wnioskiem o udzielenie ochrony na terenie danego PC UE, pobierane sg dane
biometryczne, ktére stuza na terenie calej Unii Europejskiej do weryfikacji
danych identyfikacyjnych kazdego uchodzcy. Takie dziatania sa standardowe

ustalania panistwa czlonkowskiego odpowiedzialnego za rozpatrzenie wniosku o udzielenie
ochrony miedzynarodowej ztozonego w jednym z panstw cztonkowskich przez obywatela panstwa
trzeciego lub bezparistwowca oraz w sprawie wystgpowania o poréwnanie z danymi Eurodac przez
organy scigania panstw czlonkowskich i Europol na potrzeby ochrony porzqdku publicznego oraz
zmieniajgce rozporzadzenie (UE) nr 1077/2011 ustanawiajqce Europejskq Agencje ds.
Zarzgdzania  Operacyjnego  Wielkoskalowymi Systemami Informatycznymi  w Przestrzeni
Wolnosci, Bezpieczeristwa i Sprawiedliwosci (DU UE L180 z 2013 r.).
4 Art. 3 ust.1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) Nr 603/2013 z dnia

26.06.2013 r. w sprawie (...).
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i wymagaja od wszystkich PC UE jednolitego dziatania opartego o przepisy, tak
unijne, jak i krajowe. Jednakze wsrdod uchodzcow, tych ktorzy w sposob
nielegalny docieraja do UE, panuje przekonanie, ze raz pobrane dane
biometryczne ,,zamykaja im droge do lepszego $wiata”. Informacja taka jest
rozpowszechniana poprzez rézne kanaly komunikacji realnej i wirtualnej
i stanowi narzedzie w rekach grup przestgpczych zajmujacych sie przemytem
ludzi. Przepisy UE wskazuja, ze uchodzca zweryfikowany w jakimkolwiek
PC zostanie odestany do panstwa, na terytorium ktorego ztozyt swdj ,,pierwszy”
wniosek o ochron¢ w UE.

Zagrozenia wynikajace z migracji

Tak jak proces migracji jest skomplikowany i wieloptaszczyznowy, tak
zagrozenia z niego ptynace sa wielorakie i w niektorych przypadkach trudne
do okreslenia. Jednakze podejme probe krotkiej syntezy tego zjawiska.
Zagrozenia te maja charakter wieloaspektowy, tj. prawny, spofeczny,
ekonomiczny, czy tez polityczny. Kazde z zagrozen moze wystapi¢ jako
samoistny byt lub tez by¢ kompilacja wielu okolicznosci sprzyjajacych poczuciu
braku bezpieczenstwa. Wsrdd zagrozen towarzyszacych migracji mozemy
miedzy innymi wyszczegdlnié: (1) tworzenie grup przestepczych, (2) wzrost
przestgpczosei, (3) przemyt ludzi, narkotykow, broni oraz dobr materialnych,
(4) handel ludzmi i narzadami ludzkimi, (5) ataki terrorystyczne, (6) szerzenie
choréb zakaznych, (7) radykalizacja zycia spotecznego, (8) fundamentalizm,
(9) dzihad, (10) zachwianie rynku pracy, (11) tworzenie enklaw na terenie kraju
docelowego.

Tworzenie grup przestepczych stanowi przyczotek w  dzialalnosci
indywidualnych przestepcow, jak tez dziatajacych pod ,,przykrywka” innych
organizacji (np. tzw. Panstwa Islamskiego) w skomplikowanej sytuacji
uchodzcow z Iraku, czy tez pochodzacych z Syrii. Wraz a falg uchodzcow
przemieszczaja si¢ w kierunku Unii Europejskiej ludzie wchodzacy w sktad
zorganizowanych grup przestepczych, wykorzystujac naiwno$¢ oraz emocje
uchodzcow. Che¢ dotarcia do ,,Ziemi obiecanej” i iluzoryczne wsparcie, w celu
osiagniecia celu podrozy, przystania zdrowy rozsadek 1 rozpoznanie
prawdziwych intencji cztonkow takich grup. Dzialania grup przestepczych
zajmujgcych si¢ ,,wspieraniem” uchodzcow cechujg si¢: (1) zorganizowaniem
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W dziataniach, (2) wspoldziataniem zawsze wigce] niz jednej osoby,
(3) hierarchiczng strukturg wewnetrzng, (4) planowoscig i podziatem zadan,
(5) trwalo$cig dziatania, (6) przemocg w dzialaniu, (7) nastawieniem
na popehianie przestepstw, (8) popetianiem przestepstw, (9) celem zdobycia
wladzy nad ludzmi bedacymi w trudnej sytuacji lub zyskow, (10) licznymi
strefami  wplywow na terytoriach ich dzialalno$ci, (11) wymiarem
mig¢dzynarodowym, bo problematyka uchodzctwa taka  jest,
(12) hermetyczno$cia zewnetrzng i wewnetrzna, (13) monopolizacjg rynku oraz
(14) legalizowaniem nielegalnych zyskow (Miczkowska, 2009, s. 124).

Wraz z trwajgcym procesem migracyjnym, czy tez uchodzczym, wzrasta liczba
popelnianych przestepstw przez migrantow i w stosunku do tych oséb.
Powodami takich zachowan jest frustracja, zlo$¢ i rozgoryczenie odmowg
uzyskania azylu, np. w Niemczech lub tez skomplikowang i dlugotrwala
procedura uzyskania azylu’®. Liczba imigrantéw podejrzanych o popetnienie
przestepstw powigkszyta si¢ w roku 2016 o 52,7 % i wynosita do 174 438. Nie
jest to jednak wysoki wzrost w poréwnaniu z rokiem 2015, w ktérym,
wyg statystyk Federalnego Urzedu Kryminalnego, wzrost przestepczosci wsrod
imigrantow wyniost 91% w porownaniu z rokiem 2014. Nota bene: w roku 2015
przybylo do Niemiec 890 tys. imigrantow, w 2016 juz tylko ponad 300 tys.’8.
Wraz z naptywem migrantow wzrasta takze liczba przestepstw, ktorych ofiarami
sa azylanci. Liczba atakdéw na os$rodki dla uchodzcow wzrosta w Niemczech
16krotnie od roku 2013, a liczba rasistowskich i ksenofobicznych przestgpstw
Z nienawi$ci z uzyciem przemocy o 87%. W roku 2013 _zanotowano 693 takie
przestepstwa, a w roku 2015 az 129577, Same liczby wskazuja, ze wzrost
przestgpczosci wymyka si¢ spod kontroli i wiadze nie tylko Niemiec, ale takze
innych PC UE, zmuszone sg do podjgcia szeregu dziatan zaradczych.

Wraz ze wzrostem przestgpczosci zwigzanej z migracja, niektore jej kategorie
uwidaczniajg si¢ bardziej. Sa to przede wszystkim przemyt ludzi, narkotykow,
broni oraz dobr materialnych. I tu mozemy po raz kolejny wskazaé, ze wraz
z falg nielegalnej migracji, zorganizowane grupy przestepcze wykorzystuja

" http:/iwww.dw.com/pl/niemcy-migranci-i-przest%C4%99pczo%C5%9B%C4%87/a-38446517.

8 http://www.rp.pl/Uchodzcy/304249891-Niemcy-Wzrost-przestepczosci-wsrod-mlodych-
imigrantow.html.

T https://amnesty.org.pl/niemcy-wzrost-przestepstw-z-nienawiscil.
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uchodzcow w celu dokonywania przemytu. Bardzo zdecydowane stowa wyglosit
Prezydent Grecji Prokopis Pawlopulos w stosunku do wiadz Tureckich,
aczkolwiek nie miat_na mysli Kierownictwa Panstwa Tureckiego. (...) dzigki
naszym wysunietym placowkom na wyspach zdobylismy dowody, zZe wladze
portowe wspoipracujq z przemytnikami” (...), wskazat, ze (...) ma na to dowody,
znamy przypadki, gdy przemytnikom miala zosta¢ udzielona pomoc. Przemyt
ludzi okreslit mianem , niewolnictwa” (...)"®.Dziatania przemytnicze do Unii
Europejskiej staly si¢ znaczacym zroédiem dochodoéw grup przestepczych z Rosji,
Ukrainy, Turcji, Syrii, Iraku i 0s6b wspodlpracujacych z Panstwem Islamskim.
Proceder ten stat si¢ bardziej dochodowym biznesem niz handel narkotykami czy
bronig. Gangi przemytnikéw ludzi zarobity na nich w roku 2015 nawet 6 mld
euro, jak wynika z raportu przygotowanego przez Europol™. Zdaniem Dyrektora
Europolu (...) zZ naszych danych wynika, ze 90% imigrantow przybywajgcych
do Europy korzystalo z ustug organizacji przestepczych (...)® .Dzialania
poszczegdlnych PC UE lezacych w obrgbie Morza Srodziemnego oraz
organizacji mi¢dzynarodowych w opanowaniu oraz zablokowaniu przemytu
ludzi do UE z jednej strony moze si¢ przyczyni¢ do poprawy bezpieczenstwa,
a zdrugiej - do skuteczniejszych dziatan zwigzanych z pokonaniem kryzysu
migracyjnego. Warto w tym miejscu zaznaczyc¢, ze obok przemytu ludzi istnieje
inny roéwnie grozny element przemytu, Jest nim przemyt i handel narkotykami.
Czytajac raport Europejskiego Centrum Monitorowania Narkotykow
i Narkomanii (EMCDDA), mozemy stwierdzi¢, ze (...) wediug ostroznych
szacunkow rynek detalicznej sprzedazy nielegalnych substancji w Unii
Europejskiej wart byt w 2013 r. 24,3 miliarda euro (prawdopodobny przedziat
wartosci to od 21 do 31 miliardéw euro) (...)®1.Grupy przestepcze przemycajace
wraz z falg uchodzcow narkotyki do UE majg rozpoznanie ,rynku”
narkotykowego i dokladnie wiedza, jak mozna dostarczy¢ ,towar” do klienta
i jaka bedzie gratyfikacja ich dzialah. Jednakze stuzby odpowiedzialne
za ograniczenie przemytu narkotykow odnoszg liczne sukcesy w zwalczaniu

8 http:/iwww.rp.pl/Uchodzcy/160119321-Grecja-oskarza-Turcje-o-przemyt-imigrantow.html.

™ https://www.europol.europa.eu/publications-documents/migrant-smuggling-in-eu.

8 http://www.polskatimes.pl/fakty/swiat/a/przemytnicy-pomagaja-uchodzcom-dostac-sie-do-
europy-to-biznes-lepszy-niz-handel-bronia,9441109/.

8 http://gis.gov.pl/images/%C5%9Brodki_zast%C4%99pcze/%C5%9Bz/raport_eur._nar_2016.pdf.
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tego procederu. Dyrektor departamentu do zwalczania przestgpczosei
zorganizowanej Europolu Michael Rauschenbach wskazuje, ze (...) dla
handlarzy narkotykami, coraz atrakcyjniejszym interesem staje sie nielegalna
imigracja. Mamy konkretne informacje, Ze grozni przestepcy, czerpiq coraz
wigksze zyski z przemytu ludzi. Przemyt ludzi jest mniej ryzykowny dla
przestepcow niz przemyt narkotykow. Teraz swoje dzialania kierujq
na zorganizowanie sieci przemytu ludzi do Unii Europejskiej z Bliskiego
Wschodu i Afryki (...)%2.0bok przemytu ludzi i narkotykéw duzy udziat grup
przestgpczych jest odnotowywany w zakresie przemytu broni i ,,cudzych” dzieci
do krajow Europy Zachodniej. Niejednokrotnie w mediach zamieszczane
sg informacje 0 udaremnionych probach przemytu broni do PC UE (...) Wioska
policija udaremnila gigantyczny przemyt broni. 800 sztuk karabinow
transportowano przez potwysep Apeninski z Turcji w kierunku Niemiec, Belgii
i Holandii w naczepie zarejestrowanej w Danii ciezarowki. Samochod
Z kontrabandq zatrzymano w Triescie, przy granicy ze Stoweniq. Przechwycenie
tadunku to zastuga - podkreslajg wloskie media - uszczelnienia granic
po zamachach w Paryzu, w ktorych z rgk terrorystow powigzanych 7 tzw.
Paristwem Islamskim zgineto 130 osob (...)%.Omawiajac zagadnienie przemytu
nalezy zwroci¢ uwage na jeszcze jeden aspekt tego procederu, a mianowicie
na zmiang jakoSciowg. Grupy przestgpcze wykorzystujac uchodzcow
»przekazuja” im do przemycenia rzeczy o bardzo duzej wartosci materialnej,
m.in. kamienie szlachetne i poiszlachetne, cenne kruszce oraz pieniadze.

Obok przemytu ludzi zjawiskiem, ktore wigze si¢ z migracja jest handel ludzmi
i ich narzadami. I po raz kolejny grupy przestgpcze w celu osiggniecia zyskow
nie liczg si¢ z ludzmi i ich zyciem. Czlowiek staje si¢ takim samy towarem jak
jedzenie, ubranie, czy tez artykuly niezbgdne do zycia. W Unii Europejskiej
temat handlu ludZzmi jest szczegdlnie akcentowany. Dotyczy to zardbwno aktow
prawnych, jak roéwniez dziatan shuzb odpowiedzianych za bezpieczenstwo.
Glownym aktem prawnym jest Dyrektywa Parlamentu Europejskiego i Rady
2011/36/UE z dnia 5 kwietnia 2011 roku. w sprawie zapobiegania handlowi
ludZmi i zwalczania tego procederu oraz ochrony ofiar, zastepujaca decyzje

8 http://www.dw.com/pl/europol-handlarze-narkotykami-aktywni-w-przemycie-ludzi/a-36999394.
8 https://wp.tv/i,gigantyczny-przemyt-broni-do-ue-
udaremniony,mid,1828277,cid,4051,klip.html?ticaid=619888.
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ramowg Rady 2002/629/WSiSW (Dz. UE L 101/1. z15.4.2011). Kolejnym
zagadnieniem, ktore jest zwigzane z handlem ,,zywym towarem” jest handel
narzgdami ludzkimi (tzw. organ trafficking). UchodzZcy, ktorzy wydali wszystkie
oszczedno$ei na podrdz do ,lepszego $wiata” placg swoimi organami za taka
podréz bedac dobrowolnymi dawcami. Sytuacja zmienia si¢, gdy narzady
potrzebne do transplantacji sg pobierane po $mierci czlowieka w wyniku
dziatania zbrodniczego.

Innym, ale jakze istotnym zagrozeniem, ktére moze ze sobg nie$¢ migracja
sg ataki terrorystyczne. W raporcie Europolu®* sporzadzonym w roku 2016 nie
ma jednoznacznej odpowiedzi, czy terrory$ci w sposob systematyczny dostajg
si¢ do Europy wraz z falg uchodzcow. Jednakze wydarzenia roku 2016
(22 marca — dwa zamachy w Brukseli, lotnisku w Zaventem i przy stacji metra
Maelbeek, w poblizu siedzib instytucji unijnych. Zginely 32 osoby i trzech
zamachowcow samobdjcow, a ponad 315 0sob zostalo rannych. 12 czerwca —
strzelanina w klubie nocnym Pulse w Orlando w amerykarskim stanie Floryda.
Zginelo w niej ponad 50 osob, a 53 osoby zostaly ranne, 14 lipca — w swieto
narodowe Francji, zamachowiec wjechal cigzarowkq w tlum spacerujgcy
po Promenadzie Anglikow w Nicei. Zginely 84 osoby oraz zamachowiec, a ponad
200 zostato rannych) oraz poczatku roku 2017 (22 maja - Manchester Arena
W Manchesterze. Spowodowat 23 ofiary Smiertelne (w tym sprawca), a rannych
zostato ok. 119 osob) wskazuja, ze inspiratorami lub wykonawcami byli ludzie
zwigzani z tzw. Panstwem Islamskim. Przedstawione przyklady nie
odzwierciedlaja wszystkich zamachow, ktére byty dzielem ludzi zwigzanych
z Panstwem Islamskim. Jest ich znacznie wigcej i jasno pokazuja, ze nie ma
granic na tego typu dziatalno$¢.

Czy migracja moze by¢ zagrozeniem zwiazanym Z przenoszeniem chorob
zakaznych? Przyktady mowia, Zze nalezy by¢ w tej kwestii bardzo ostroznym.
Dunski Panstwowy Instytut ds. Szczepien poinformowat o wykryciu dwoch
przypadkow blonicy wsrdd imigrantow, ktoérzy w ubiegltym roku trafili do Danii.
Obydwie zakazone osoby pochodzily z Libii. Wiladze w Kopenhadze
zignorowatly zalecenie Swiatowej Organizacji Zdrowia (WHO) i nie zaszczepily

8 https://www.europol.europa.eu/publications-documents/migrant-smuggling-in-eu.
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nowo przybylych®. Choroba ta w Dani nie wystepowata od 18 lat. Zostala
przywieziona” wraz z fala migrantow z Afryki. W Szwajcarii w 2016 roku
odnotowano siedem przypadkow gruzlicy, przy czym nosicielami choroby byli
imigranci z panstw Afryki (Somalia, Etiopia oraz Erytrea), przebywajacy
w osérodkach dla azylantéw. Od tego czasu odnotowano kolejne przypadki
zachorowan: sze$¢ w Niemczech, dwa w Austrii oraz jeden w Szwecji®.
Oczywiscie mozemy dyskutowaé, czy te dane sg prawdziwe, czy tez nie, ale
jedno jest pewne: taka informacja znalazta sie juz w Sieci internetowej —
w cyberprzestrzeni.

Dwa kolejne zagadnienia zwigzane z zagrozeniami dotycza radykalizacji zycia
spolecznego oraz fundamentalizmowi. Mozna powiedzie¢, ze oba ww. pojecia
sa ze sobg powigzane i odnoszg si¢ do zmiany sposobu myslenia i podejscia
do religii oraz zycia spolecznego w kontekécie masowej migracji.
Fundamentalizm wigze sie z przeobrazeniem $wiata z wykorzystaniem
przemocy, powrotem do ,starych” zasad wiary, powrotem do korzeni.
Jaskrawym przykladem jest fundamentalizm islamski na Bliskim Wschodzie,
ktory w sposob szczegdlny okresla powigzanie religii z kwestiami rozwoju
gospodarczego, ekonomicznego, spolecznego oraz wiladz geopolitycznych
W ujeciu wspolnotowym (Bruce, 2006, s. 17-18). W islamie fundamentalizm
okreslano jako powrdt do korzeni wiary, do religii przodkoéw, do stosowania
W zyciu codziennym zasad Koranu i tradycji proroka Mahometa. Jako przyczyne
wskazywano oddzielenie sfery §wieckiej od religijnej, co wigzalo si¢ z modelem
europejskim funkcjonowania zycia spolecznego ipolitycznego. Fundamentalizm
islamski wrecz wskazuje, Zze nalezy upolityczni¢ religie, a w konsekwencji
odrzuci¢ wszystko co europejskie i zachodnie (Tabi, 1995, s. 6-7). I tu mozemy
w korelacji z fundamentalizmem opisa¢ radykalizm, ktory jest odpowiedzia
na dziatania imigrantow z krajow islamskich. Radykalizacja zwigzana jest
z odpowiedzig $rodowisk prawicowych, i nie tylko, na zachowania spoleczne
migrantow. Odrzucenie ,,co nie nasze”, stanowi motto dzialan licznych
organizacji radykalnych. Wigze si¢ to z brakiem tolerancji dla ,,obcych” w zyciu
spolecznym.

% https://www.wprost.pl/529961/Grozna-choroba-wykryta-w-Danii-Zakazeni-to-imigranci.
% http://pl.blastingnews.com/polityka/2017/01/imigranci-przywlekli-grozne-choroby-gdy-
kaczynski-ostrzegal-mowiono-to-rasizm-001438649.html.
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Dzihad mozna przetlumaczy¢ 10 z jezyka arabskiego jako ,,zmaganie, walka”,
naktada on bowiem na wyznawce islamu obowiazek szerzenia i obrony wiary
muzulmanskiej. Moze on by¢ realizowany za pomoca metody pokojowej lub tez
brutalnej poprzez udzial w tak zwanej ,$wietej wojnie”. Smier¢ w ,.$wictej
wojnie” daje wyznawcy islamu natychmiastowe zbawienie, otwartag droge
do raju. Prowadzi si¢ go poprzez przezwyciezanie wiasnych stabosci, jak tez
walczac z niewiernymi. Niejednokrotnie Dzihad jest rozumiany jako kazda
wojna prowadzona w imi¢ islamu, a obecnie jako walka z cywilizacja Zachodu.
Migracja jako zagrozenie zwigzane z zachwianiem rynku pracy wigze sig
z relacjami pracodawca-pracownik. Popyt na wysoko wykwalifikowanych
pracownikow stanowi sit¢ napedowsa kazdej rozwijajacej si¢ gospodarki. Czy
w wyniku ruchow migracyjnych rynek pracy jest stabilny, czy tez nast¢puje
odptyw wykwalifikowanych pracownikow z tego rynku i naptyw pracownikow
bez kwalifikacji? Oczywiscie patrzac na statystki bezrobocia w Polsce w latach
2016 — 2017 mozemy powiedzie¢, ze przy spadku bezrobocia, nadal rynek pracy
potrzebuje pracownikéw wysoko wykwalifikowanych. W ciggu ostatniego roku
0 30% wzrosta w gospodarce liczba wakatow, pomimo naptywu ponad 1 miliona
dodatkowych pracownikéw z Ukrainy. Dzi§ wyraznie widzimy, ze brak
dostepnosci rgk do pracy moze w przyszio$ci negatywnie wpltywaé na rozwoj
gospodarczy naszego kraju®’. Czynniki makroekonomiczne oraz polityczne
decyzje UE maja duzy wptyw na rynek pracy w Polsce. Wyrazem tego jest
mozliwo$¢ podrézowania po Europie przez mieszkancéw Ukrainy bez wiz.
Spowodowalo to, ze stawka minimalna za godzing pracy obywatela Ukrainy
zblizyta si¢ do stawki Polaka.

Ostatnim wymienionym przeze mnie zagrozeniem, ale jest jeszcze wiele innych,
jest tworzenie enklaw na terenie kraju docelowego przez migrantow.
Przybywajacy migranci maja tendencje do zamieszkiwania w osiedlach juz
zamieszkatych przez ich rodakéw. Zamieszkiwanie w enklawach etnicznych
moze przeklada¢ si¢ na gorszg integracj¢ spoleczng, w nastepstwie nizszg
aktywno$¢ zawodowa, wyzsze bezrobocie i wigksze zaleznosci od $wiadczen
spotecznych. Tworzenie si¢ takich enklaw nie jest tylko i wylacznie zalezne

87 http://www.pulshr.pl/rekrutacja/bezrobocie-imigranci-emigracja-jak-wygladal-polski-rynek-
pracy-w-2016-r,40236.html.
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od przybywajacych migrantow (czynniki wewnetrze), lecz stanowi wymiar
polityki spofecznej i socjalnej danego panstwa (czynniki zewngtrzne).
Do czynnikéw sprzyjajacych tworzeniu enklaw etnicznych naleza przede
wszystkim te, ktore wynikajg z sytuacji migracyjnej i postaw osdéb zmieniajacych
miejsce pobytu, a mianowicie (Suchocka, 2014, s. 241):
- zmiana wywolana nowymi warunkami i konieczno§¢ zaadaptowania si¢
do nich, przystosowania si¢ do zycia w obcym kulturowo kraju, zwlaszcza
W sytuacji braku znajomosci jezyka, obowigzujacego prawa, panujacych
obyczajow, poszukiwania pracy i mieszkania;
- wystepowanie kolejnych fal migracji, migracja grup, a nie pojedynczych
jednostek;
- migracje fancuchowe i wystegpowanie sieci powigzan migdzy osiadtymi
a przybywajacymi migrantami.
Tworzenie enklaw, i w konsekwencji - odizolowanych skupisk ludzkich -
powoduje powstanie swoistych ,,panstw-dzielnic” bez jakichkolwiek regut
funkcjonowania. Wytwarzaja si¢ lokalne zasady wspodlzycia spolecznego,
pozbawione kontroli przez ogramy panstwowe, role shizb panstwowych
przejmuja zorganizowane grupy, niejednokrotnie grupy przestgpcze.
Spotecznosci w takich enklawach poddawane sa dzialaniom radykalizujacym.
Enklawy muzulmanskie w miastach Europy Zachodniej przyjmujg wrecz
fundamentalistyczny sposob funkcjonowania. Taki obraz tych spotecznos$ci nie
jest akceptowany przez mieszkancéw danego miasta i dochodzi do napieé
etnicznych.
Przedstawiona krotka analiza niektéorych zagrozen, ktére niesie migracja
wskazuje, ze sg to wieloptaszczyznowe aspekty bezpieczenstwa stanowiace
przyczynek do innego spojrzenia na ten proces. Dziatania Unii Europejskiej
zmierzajace do ograniczenia migracji i lepszej ochrony jej zewnetrznych granic
stajg dziataniami priorytetowymi.

Rzeczywisto$¢ — realna czy wirtualna?

Budowanie relacji spotecznych w duzej mierze zalezy od funkcjonowania
poszczegolnych grup, a zatem od procesu socjalizacji. My, tu i teraz, stanowi
0 sposobie patrzenia na otaczajaca nas rzeczywistoS¢. Postrzegajac kazdego
Z nas osobno lub tez tworzac relacje méwimy o powstaniu pewnych zaleznosci.
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Jesli odbywa si¢ to w $wiecie realnym, to i relacje sg realne. Nie wychodzimy
poza krag naszych spostrzezen, a nasze zmysty rejestrujg nastgpujgce zmiany.
Realno$¢ sytuacji pozwala na wnikliwg analiz¢ stanu zachowan grupowych
i interakcji. Odnotowujemy zaistniate fakty i staramy si¢ weryfikowaé zrodta
informacji. Chcemy, aby w naszym zyciu te zrodla byly wiarygodne, a jesli
mamy watpliwo$¢, to dokonujemy ich weryfikacji. Oczywiscie nasza
rzeczywisto$¢ wiaze si¢ z naszym przygotowaniem do jej postrzegania,
to, co robimy, jest zwigzane z naszymi intencjami, nadziejami i chg¢ciami.
Poprzez pryzmat swoich doswiadczen odbieramy to, co wokoét nas si¢ dzieje.
To zmysty pozwalajg nam na wszechstronne odbieranie bodzcow zewngtrznych
i wewnetrzne ich ocenianie. Jezeli posiadamy odpowiednig wiedze popartg
doswiadczeniem, to obserwowane zjawiska jesteSmy w stanie oceni¢
i zaakceptowa¢ lub odrzuci¢. Natomiast przy braku wiedzy na dany temat
kierujemy si¢ sadami innych osob, ktore to moga by¢ krytyczne, a wrecz
nastawione na odrzucenie bez zaglebiania si¢ w materi¢ sprawy. Takie sytuacje
stajg si¢ dla nas nicakceptowalne, a zdrowy rozsadek nie ma tu nic
do powiedzenia. Swiat, nasz §wiat, zaczynamy postrzegaé oczami innych,
a plynace z tego skutki obarczajg nas, a nie innych, tych, ktorzy podsungli nam
rozwigzanie. W realnym $wiecie, tym za progiem naszych drzwi, za szyba okna,
pewne zdarzenia jesteSmy w stanie zweryfikowac i nada¢ wymierny efekt temu
dziataniu, np.: jesli nie wiemy, jaka jest pogoda, to sprawdzamy ja patrzac przez
okno lub wychodzagc na zewnatrz pomieszczenia. Realno§¢ S$wiata tak
postrzeganego weryfikujemy codziennie poprzez nasze dziatania. Otaczamy si¢
w swoim S$rodowisku osobami, ktére znamy, a tych ktérych nie znamy, nie
zawsze darzymy niechecia. ,,My” zawsze istnieje z ,,oni” i nabiera sensu tylko
i wylgcznie razem, we wzajemnej korelacji. Azeby moglibySmy powiedzie¢
,,my”, potrzebni sg tez w naszym otoczeniu ludzie, ktérzy do ,,nas” nie nalezg -
,oni”. Z kolei ,,obcy” przeciwstawiajg si¢ przeciwstawieniu ,,my” — ,,oni”’. Aby
kogo$ uznac za ,,obcego”, musimy o nim cos$ wiedzie¢. Przede wszystkim, musza
si¢ obcy pojawi¢ kiedys$ nie proszeni w polu naszego widzenia, co przejawia si¢
ich obecno$cig w naszym otoczeniu. Obcy wkraczaja w $wiat, w ktorym
mieszkamy i zyjemy bez checi wyniesienia si¢ z niego. Gdyby nie to, byliby
,,hikim”, nie za§ obcymi. Obcych natomiast dobrze widzimy i styszymy, a ich
dziatania niejednokrotnie nas drazni. Te okreSlenia wprowadzaja nas
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W spoteczny ~ wymiar  postrzegania $wiata.  Oddzielaja, wyrdzniaja
i systematyzujg ,,my”, ,,oni” i,,0bcy”.

Inny $wiat jest kreowany w cyberprzestrzeni, swiat, do ktérego mozemy wejsé
bez wychodzenia z domu. Nie potrzebujemy ani paszportu, ani wizy, a mozemy
by¢ daleko od naszego miejsca zamieszkania, zycia, pracy, daleko od naszej
rzeczywistosci. Media, przede wszystkim te -elektroniczne z dostgpem
do internetu, daja nieograniczony dostep do wielu informacji, do $wiata
znajdujacego w cyberprzestrzeni. Weryfikujemy go za pomoca naszych
zmystow, naszej wiedzy idoswiadczenia. Informacje poparte obrazem
wyrdzniaja si¢ w naszym odbiorze. Wizualizujemy nasze pragnienia, ,,lepszy
$wiat” 1 naszg w nim obecno$é. I tu rodzi si¢ pytanie, jakie informacje
my otrzymujemy za pomocg mediow? Czy telewizja, internet, gazety
elektroniczne  przedstawiaja ~ obiektywng  rzeczywisto$¢?  Odbiorca
niejednokrotnie otrzymuje informacje, ktore nie sa zgodne ze stanem
faktycznym. Otrzymany przekaz odbiega w swej treSci od tego czego
poszukiwaliémy w cyberprzestrzeni. Rozbieznosci te dotycza nie tylko tresci, ale
rowniez sposobu, w jaki ten przekaz zostal przygotowany i nam przedstawiony.
W przypadku, kiedy jesteSmy nie usatysfakcjonowani, dokonujemy kolejnego
wyszukania interesujacej nas informacji. Proces ten moze si¢ powtarza¢ az do
chwili, gdy z mniejszg lub wickszg trafnoscig uzyskamy odpowiedz na nurtujacy
nas temat. I tu mozemy wskaza¢ na migrantow, ktorzy ,,wyruszajac”, poszukuja
swojej drogi do ,lepszego $wiata”. Korzystajac z medidw elektronicznych
otrzymuja ,,sugerowang” przez nie informacj¢ o dogodnych trasach podrézy,
warunkach 1 zasadach, ktore nalezy speli¢, aby przekroczyé poszczegdlne
granice, itp. Takie postepowanie naraza tych ludzi na stawanie sie
,,zaktadnikami” wizji lepszego jutra lub tez, co najgorsze, ofiarami w przypadku
nielegalnej migracji. Stosowanie w mediach niepetnych informacji lub
informacji wyselekcjonowanych, takich ktore sa namiastka ,,lepszego jutra”
prowadzi do tworzenia znieksztalconego obrazu $wiata irzeczywistosci
w glowach ludzi szukajacych swojego miejsca w rzeczywistym $wiecie. Jest
to dziatanie wieclowymiarowe. Obce kraje sg spostrzegane jako miejsce oferujgce
dom, prace, dogodne warunki socjalne, bezpieczenstwo ekonomiczne
i spofeczne. Odbiorca takich informacji korzystajac z wizji kre$lonej przez $wiat
wirtualny, dowiaduje si¢ o zyciu, tak naprawdg elit danego kraju. Brak jest w tym
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przekazie informacji o zyciu codziennym mieszkancow i0 ich problemach
(Michalczyk, 2015, s. 61-62). Przekaz o zyciu codziennym jest mato atrakcyjny
dla nadawcow i nie przynosi wymiernego efektu ekonomicznego. Media musza
z czego$ zy¢, ten slogan powoduje, ze w ramach szukania korzysci
ekonomicznych zamieszczane sg informacje, ktore zostaly zlecone przez
wplywowe kregi. W przypadku obszaréw objetych konfliktami, czy tez krajow,
gdzie panuje dyktatura, media przedstawiaja tylko iwylacznie informacje
podporzadkowujace spoleczenstwo regutom ustanowionym przez wladze.
Kazda informacja o mozliwos$ci wyrwania z takich warunkow jest przyjmowana
i niejednokrotnie w ogdle nie jest weryfikowana. Na terenach Iraku i Syrii,
a kontrolowanych przez Panstwo Islamskie, przekazywanie informacji oraz
propagandy organizacji terrorystycznych nigdy wcze$niej nie bylo tak fatwe i tak
tanie. Obecnie organizacje terrorystyczne skupione wokot Panstwa Islamskiego
majg piony medialne odpowiedzialne za komunikacj¢ z otoczeniem
zewnetrznym oraz serwisy propagandowe. W cyberprzestrzeni umieszcza si¢
manifesty, informacje o sojuszach, pokazuje ,bestialskic” egzekucje
zakladnikow oraz wyroki wykonywane na zdrajcach. Osiagnigcia
technologiczne daja fatwiejsze mozliwosci utrwalania takich informacji, internet
daje nieograniczong przestrzen, a media komercyjne chetnie je cytuja. Przekazy,
a wérod nich filmy zpola walki iobozu szkoleniowego, wypowiedzi
przywodcow, zdjecia bojownikow, materialy swiatopogladowe i instruktazowe
staly si¢ juz elementem nie tylko walki terrorystycznej, ale cze$ciej akcjami
propagandowymi zamieszczanymi w cyberprzestrzeni  (Wojtasik, 2016,
s. 86-87). Takie informacje umieszczone w cyberprzestrzeni nigdy nie gina.
Moga by¢ usunicte z jednego lub kilku portali internetowych, ale sie¢ ma
to do siebie, ze informacja pozostaje w innych miejscach. Dostep do takich
informacji oraz ich tres¢ sprzyjaja temu, ze ludzie chcacy zmiany swojego zycia,
decydujg si¢ na szukanie ,,lepszego” w cyberprzestrzeni. I oto w taki sposob
rozpoczyna si¢ proces migracji, od wirtualnej informacji, poprzez decyzje,
konczac na wedrowce poprzez $wiat rzeczywisty. Zagrozenia te, ktore niesie
ze sobg migracja, a ktore zostaly opisane powyzej, istniejace w $wiecie realnym,
przenosza si¢ do $wiata wirtualnego i na odwrdt. To szukanie lepszego §wiata,
innego miejsca na ziemi, czy tez schronienia przed konfliktami
i prze§ladowaniami, ludzie opieraja o uzyskane wirtualne informacje,
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a weryfikowane sa przez rzeczywista ,,tutaczke”. Nie wszyscy, ktorzy podejmuja
si¢ migracji, uczestniczg w kryminalnych procederach, ale wszyscy ci, ktorzy
W migracji widza mozliwosci na nielegalny biznes, uczestniczg w dziatalnosci
przestepczej.

Podsumowanie

Tak jak sentencja Tytusa Liwiusza ,,Hannibal ante portas!” (fac. Hannibal
U bram) odnosita si¢ w Starozytnosci do obawy Rzymian przed wojskami
Kartaginy, ze wkrocza do miasta, tak w dzisiejszych czasach mozemy stwierdzi¢
LAliena ante ianuam” (fac. Obcy u drzwi). Migracja niezaleznie od jej powodow
powoduje przemieszczanie si¢ nie setek, tysiecy ale miliondw ludzi na catym
swiecie. To wlasnie ci ludzie szukajac ,,lepszego” zycia niejednokrotnie stajg
u ,,naszych” drzwi i oczekuja pomocy lub tylko zgody na pozostanie w ,,naszym”
swiecie. Dla tych ludzi, ten ,nasz” §wiat, jest ich wymarzonym, lepszym
swiatem, dajagcym szanse na inne, bezpieczniejsze w sensie i spotecznym,
i ekonomicznym zycie. ,,Obcy”, bo tak ich nazywamy, znalezli si¢ w ,,naszym”
swiecie, bo gdzies w przekazie medialnym bgdacym w cyberprzestrzeni znalezli
drogg, ktorg do nas przybyli. W tym aspekcie ,,obcy” naleze do $wiata offline,
natomiast $wiat online nalezy do ,,mnie”. Przewaga, jakg opcja online ma nad
egzystencjg Offline, polega na tym, Ze obiecuje ona rychle wyzwolenie
od niewygdd, trudnosci i niedoli, trapigcych mieszkanca rzeczywistego Swiata.
Tworzy wizj¢ wolnosci od trosk, wynikajacej nie tyle z rozwiania klopotéw
i niepewnosci, ktore w $wiecie oOffline sg meczace, ale niemozliwe
do rozwiazania, ile z zawieszenia ich, zamiecenia pod dywan, ukrycia poza
zasiggiem wzroku, a przede wszystkim z uczynienia ich nieistotnymi dla
realizacji zadania, do ktérego zamierzamy dazy¢é. To wlasnie iluzja
niejednokrotnie przyprowadza do naszych drzwi ,,obcych”, tych ktorych nie
znamy, ale mimo to mozemy do nich mie¢ uprzedzenia.

Postawione w tytule opracowania pytanie ,,Proces migracji - realne czy wirtualne
zagrozenie?” nie ma jednoznacznej odpowiedzi. Tak, jak jeszcze kilkanascie lat
temu obawiali$my si¢ internetu, jego zaistnienia w ,,naszym” zyciu, tak teraz
obawiamy si¢ migracji i zagrozen z niej ptyngcych. Obecnie internet, a mozna
powiedzie¢ cyberprzestrzen, stala si¢ elementem naszego zycia codziennego.
Nie rozwazamy, czy internet jest dobry, czy zly, czy jest zagrozeniem, czy tez
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szansg, ale mozemy stwierdzi€, ze stat si¢ on czgécig naszego zycia. Dzi$ tylko
nieliczni moga obejs¢ si¢ bez korzystania z internetu, a niewyobrazalnym statby
si¢ zakaz jego uzytkowania. Podobnie powinniSmy podejs¢ do zagadnienia
migracji. Migracja byla, jest i bedzie. Stala si¢ ona rzeczywistoscig XXI wieku
i jako fakt spoteczny podkre$la nieréwnos$ci i podzialy w $wiecie. To my
W ,,naszym” zyciu musimy si¢ nauczy¢ zy¢ obok ,obcych”. Obecne
uwarunkowania polityczne iptynace z nich regulacje prawne wskazuja
na kontrolg i zarzadzanie procesem migracyjnym, kontrole i zamykanie granic
oraz regulacje naptywu migrantow. Zanim zaakceptujemy proces migracji jako
zjawisko naturalne, osadzone w rzeczywisto$ci, musimy przeprowadzi¢ analize
korzysci, ryzyka, mozliwos$ci zagrozen oraz poczucia bezpieczenstwa obywateli.
Akceptacja ta odnosi sie do rzeczywisto$ci i do cyberprzestrzeni. Jest to wielkie
wyzwanie spoleczne i wymaga znalezienia tgcznika pomiedzy ,,my”, ,,oni”
i,,0bcy”.
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2.3. Szkolenie policjantow w aspekcie zastosowania kryminalistyki
cyfrowej w dochodzeniu cyberprzestepstw

Wprowadzenie

Jednym z kierunkow dziatalno$ci Narodowej Policji Ukrainy (dalej - NPU) jest
walka z cyberprzestepczoscia. W roku 2015 w strukturach NPU powstala nowa
miedzyregionalna formacja — Departament Cyberpolicji. Glownym jej zadaniem
jest prowadzenie dziatan operacyjno-poszukiwawczych majacych na celu
zapewnienie  realizacji  polityki  panstwa  w zakresie  zwalczania
cyberprzestepczosci, wdrazania informacji oraz wsparcia analitycznego dla
kierownictwa NPU i wiladz publicznych w sprawach nalezacych do ich
kompetencji [Rozporzadzenie NPU 2015]. Jednostki Departamentu Cyberpolicji
uczestnicza 1 wspieraja inne jednostki policji w zakresie zapobiegania
przestgpstwom i ich zwalczania, wykrywania mechanizméw ich przygotowania,
dokonywania lub ukrywania tychze przestgpstw z wykorzystaniem komputerow,
technologii zaawansowanych, systeméw i sieci komputerowych oraz narzg¢dzi
telekomunikacyjnych.

Tak wiec, bioragc pod uwage kierunki i zadania Cyberpolicji, pod pojeciem
cyberprzestepstw rozumiemy dzialalno$¢, w ktoérej komputery lub sieci
komputerowe sg sposobem, celem lub miejscem (Srodowiskiem) dziatan
przestgpczych.

Dochodzenie cyberprzestepstw nie jest mozliwe bez uzycia narzgdzi
kryminalistycznych, technik i metod pozyskiwania, oceny, badania oraz
wykorzystania cyfrowych §ladow i dowodow, zrodlem ktorych sg urzadzenia
cyfrowe: komputery, urzadzenia peryferyjne, sieci komputerowe, telefony
komorkowe, kamery cyfrowe i inne urzadzenia przenosne, w tym urzadzenia dla
magazynowania informacji oraz sieci internetowe. Informacja z tych zrodet nie
posiada odrebnej swojej fizycznej formy.

Technologie informatyczne i urzadzenia cyfrowe szybko si¢ zmieniajg i stajg si¢
bardziej zaawansowane, co wlasnic wymaga ciagglego szkolenia ekspertow
policji i rozwoju sposobow, technik i metod pozyskiwania, oceny, badania oraz
wykorzystania cyfrowych dowodéow w dochodzeniu cyberprzestepczosci.

2.3.  Szkolenie policjantow w aspekcie zastosowania kryminalistyki

cyfrowej w dochodzeniu cyberprzestepstw
211



Prawne i spoleczne aspekty cyberbezpieczenstwa
Redakcja naukowa Sylwia Gwozdziewicz i Krzysztof Tomaszycki

Zagadnienia kryminalistyki cyfrowej

Cyfrowe badania kryminalistyczne sa szeroko stosowane w prowadzanych

dochodzeniach i naukowo-praktycznych badaniach, ktore sa wspierane

dziataniami réznych instytucji Unii Europejskiej i Stanéw Zjednoczonych,

takich jak:

- Departament Sprawiedliwo$ci Standéw Zjednoczonych (United States
Department of Justice);

- Narodowy Instytut Standaryzacji i Technologii (The National Institute
of Standards and Technology);

- SANS Instytut (Escal Institute of Advanced Technologies);

- Organizacja EC-Council (The International Council of Electronic
Commerce Consultants, EC-Council);

- Stowarzyszenie do spraw audytu i kontroli systemoéw informatycznych
(Information System Audit and Control Association, ISACA);

- Stowarzyszenie Szefow Policji (The Association of Chief Police Officers,
ACPO) Wielka Brytania;

- Europol (European Cybercrime Centre, EC3);

- Stowarzyszenie  Przeciwstawiania  Cyberprzestgpczosci  (Octopus
Cybercrime Community).

Analiza dostgpnych zalecen i wytycznych odnos$nie cyfrowych narzgdzi na

podstawie badan kryminalistycznych wykazaly, ze w tej dziedzinie istnieje

obszerna baza wiedzy, ktora wymaga cigglego przetwarzania, systematyzacji

i wykorzystania praktycznego w celu zwalczania cyberprzestgpczosci.

Podstawowym zadaniem kryminalistyki cyfrowej podczas prowadzenia

dochodzen w zakresie przestepstw jest uzyskanie cyfrowych dowoddéw w postaci

uogodlnionego procesu sprzgzenia zwrotnego. Proces wykorzystania cyfrowych

dowodow przestepstw zostat przedstawiony na ponizszym rysunku. Pod zbiorem

dowodow cyfrowych na miejscu zdarzenia ujawniaja nosniki cyfrowych danych,

ktore ujawniaja lub zabieraja razem z nosnikiem zabezpieczajac ich zachowania.

Pod czas badania otrzymanej informacji sprawdza si¢ otrzymana informacja,

ktora jest trescia dowodow cyfrowych. Ocena informacji, ktora byla uzyskana

pod czas badania otrzymanej informacji, ustala si¢ wzgledno$¢ i dostgpnosé

dowodow, fakt istnienia i charakter wi¢zi miedzy nimi, okreslaja si¢ sposoby

wykorzystania dowoddéw cyfrowych w celu ustalenia prawdy. Nast¢pnie
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ocenione dowody przedstawiajg si¢ w celu wykorzystania w postgpowaniu
dowodowym.

Rysunek 22. Proces wykorzystania cyfrowych dowodow przestepstw

> ZBIOR >> BADANI> OCENA>>PRZEDSTA®
1 |

Nosniki — Dane— Informacj —> Dowody

Zrodlo: Opracowano na podstawie:National Institute of Standards and Technology Special
Publication 800-86. Guide to Integrating Forensic Techniques into Incident Response.
August 2006. doi:10.6028/NIST.SP.800-86.

Na kazdym etapie uzyskiwania cyfrowych dowodéw dla r6znych okolicznosci

dochodzenia stosujg si¢ pelne narzedzia, techniki i metody. Kryminalistyka

cyfrowa probuje znalezé odpowiedzi na te istotne pytania, ktdére pomagaja

w zwalczaniu cyberprzestepczosci:

- definicja i charakter cyfrowych dowodow;

- dopuszczalnos$¢ i zasady pracy z cyfrowymi dowodami;

- zrodia cyfrowych dowodow;

- odrebne cechy wyszukiwania i pozyskanie cyfrowych dowodow przy
fizycznym i zdalnym ich dostepie;

- metody wyszukiwania cyfrowych §ladow w sieci internet;

- metody badania i oceny cyfrowych dowodow;

- procedury przygotowania i nadania cyfrowych dowodow.

Szkolenie z zakresu kryminalistyki cyfrowej

Narodowy Uniwersytet Spraw Wewngtrznych w Charkowie — wyzsza uczelnia
W systemie Ministerstwa Spraw Wewngtrznych Ukrainy, szkoli fachowcow
ze specjalnosci ,,Cyberbezpieczenstwo” 1 ,,Prawo”. Uniwersytet w ramach
projektu , Cyberbezpieczenstwo i przeciwdziatanie cyberprzestepczosci”
(koordynator  projektow OSCE na Ukrainie) byl zaangazowany
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do przeprowadzania dwutygodniowych oraz czteromiesigcznych szkolen,

ktorych celem bylo podwyzszenie kwalifikacji inspektorow i agentow

specjalnych Departamentu Cyberpolicji.

Biorac pod uwage kierunki i zadania Cyberpolicji zostaly opracowane plany

szkolen policjantow. Ustalajac zakres szkolen wzigto pod uwage nastepujace

podstawy:

- program szkoleniowy Centrum Dochodzenia Cyberbezpieczenstwa i
Cyberprzestgpczosci Uniwersytetu w Dublinie (UCD (University College
Dublin) Centre for Cybersecurity & Cybercrime Investigation)®e;

- program szkoleniowy Europejskiej Grupy Nauczania i Os$wiaty
w Przestrzeni Cyberprzestepczosci (European Cybercrime Training and
Education Group, E.C.T.E.G)®,

- Strategia Rady Europejskiej ,,Szkolenie Funkcjonariuszy Organéw
Scigania” z roku 2014;

- wewnetrzne programy szkoleniowe.

W rezultacie podjetych dziatan powstaly plany szkoleniowe: uniwersalny

program szkoleniowy oraz program specjalistyczny dla funkcjonariuszy policji.

Zapobieganie i przeciwdzialanie przestepczo$ci jest zwigzane ze zbieraniem,

badaniem, oceng i wykorzystaniem dowodow przestepczej dziatalnosci, dlatego

do programu specjalistycznego weszly zagadnienia z ,,Cyberbezpieczenstwa”
oraz , Kryminalistyki cyfrowej”.

Program szkoleniowy z ,,Cyberbezpieczenstwa” ukierunkowany jest

na ujawnianie technologii popehienia cZynow przestepczych

w cyberprzestrzeni, z kolei program szkoleniowy ,,Kryminalistyka cyfrowa”

koncentruje si¢ na technologii zbierania (ujawnienia) cyfrowych §ladoéw

przestepczego zachowania, ktore moga staé si¢ zrodlem dowodow w sprawie,
tj. dowodow cyfrowych. Tworzac program szkoleniowy ,.Kryminalistyka
cyfrowa” wzigto pod uwagg, ze zbiér dowodow (w tym cyfrowych) w ogdlnym

przypadku sktada sie z:

- ujawnienie $ladow cyfrowych;

- zabezpieczenie Sladow cyfrowych;

8 http://www.ucd.ie/cci/education/prospective_students/fcci_programmes.html.
8 http://www.ecteg.eu/courses.html.
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oceny $ladow cyfrowych — dzialanie, ktore pozwala na ich wykorzystanie,
dotaczenia do akt i badania;
utrwalania $ladow cyfrowych.

Cze$¢ teoretyczna programu szkoleniowego z ,,.Cyberbezpieczenstwa” jest
oparta na programie szkoleniowym Certified Ethical Hacker od EC-Council,
a zadania praktyczne sa realizowane w $rodowisku systeméw operacyjnych:
Kali Linux, Windows, CentOS. Celem programu szkoleniowego jest przekazanie
wiedzy o r6znych rodzajach atakach na systemy i sieci komputerowe, sposobach
organizacji i ich ochrona. W trakcie szkolenia, m-kursanci nabywaja wiedzy
Z nastepujacych obszarow:

podstawowa wiedza o cyberprzestrzeni;

instalacja, konfiguracja i korzystanie z systemu operacyjnego Kali Linux;
pasywny zbiér informacji z dostepnych serwiséw internetowych, budowa
i analiza relacji miedzy czeSciami otrzymanej informacji. Znajomo$é
narzedzi: HTTrack, Netcraft, Archive.org, google-dorks, theharvester,
metagoofil, whois, host, dig, traceroute, Maltego, CUPP;

aktywny zbior informacji w sieci internet. Znajomos¢ narzedzi: ping, arping,
fping, hping3, pOf, nmap, telnet, amap, nbtscan, jxplorer, Idapse-arch, smtp-
user-enum, dnsenum, dnsrecon, fierce, dig, openvas;

wykorzystanie mechanizmoéw ochrony sieci od zbierania informacji,
skanowania i penetracji. Znajomo$¢ narzgdzi: snort, iptables, honeypot
Kippo;

wykorzystanie serwisoOw kryptograficznych. Znajomo$¢ narzedzi: openssl,
hashcat, oclHashcat;

analiza ruchu w sieci komputerowej. Znajomo$¢ narzedzi: wireshark,
tcpdump, macof, arpspoof, yersinia, msf auxiliary (dhcp);

przechwyt sesji danych i przekazywanie informacji w sieciach
komputerowych. Znajomos$¢ narzedzi: Ettercap, urlsnarf, mitmf, xplico,
hamster, ferret;

ocena bezpieczenstwa sieci bezprzewodowej. Znajomos¢ narzedzi: kismet,
Aircrack-ng Suite, Pyrit, hashcat;

wrazliwo$¢ systemOw operacyjnych. Znajomo$¢é narzgdzi: metasploit
framework, john the ripper, hashcat;
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- technologia tworzenia zlosliwego oprogramowania. Znajomo$¢ narzedzi:
msfvenom, msfconsole, CodeBlocks, ProcessExplorer;

- analiza przepehienia bufora. Korzystanie z narzedzi: CodeBlocks, ollydbg;

- ocena bezpieczenstwa serwerow Www i aplikacji internetowych. Znajomos¢
narzedzi: nikto, w3af, msfconsole;

- badania ataku ,SQL injection”. Znajomo$¢ narzedzi: dbeaver, sqlmap,
DVWA,;

- technologii inzynierii socjalnej. Znajomos$¢ narzedzia: setoolkit;

- kompleksowe badania na wrazliwos$¢ do atakow.

Cze$¢ teoretyczna szkolenia ,Kryminalistyka cyfrowa” zostala oparta

na podstawie poszczegdlnych modutéw szkolenia Computer Hacking Forensic

Investigator od EC-Council, a cze$¢ praktyczna korzysta z zadan i zbioru danych

referencyjnych dla kryminalistyki cyfrowej (Computer Forensic Reference Data

Sets, CFReDS) od National Institute of Standards and Technology

U.S. Department of Commerce.

Szkolenie ,,Kryminalistyka cyfrowa” okresla:

- definicje cyfrowych sladow;

- badania kryminalistyczne SO Windows;

- definicje zbioru informacji i tworzenie kopii no$nikow informacji;

- cechy techniczne ogledzin narzedzi komputerowych ujawnionych
na miejscu zdarzenia;

- odzyskiwanie skasowanych plikow i logicznych podzialdow no$nikdéw
informaciji;

- kryminalistyczne badania sieci komputerowych, czasopism audytu i ruchu
sieciowego;

- kryminalistyczne badania atak bezprzewodowych;

- kryminalistyczne badania atak na serwery WWW.

Podczas szkolenia praktycznego kursanci starajg si¢ naby¢ umiejetnosci:

- wykorzystania zasobow programowych badania kryminalistycznego
SO Windows w celu sformulowania odpowiedzi na okreslone pytania
w kontekscie dochodzenia przestepstw, w ktorych slady cyfrowe pozostaja
w SO Windows:
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- The Sleuth Kit&Autopsy, EnCase Forensic Imager, X-Ways Forensics, Web
Historian, Skype Logview, USBDeview, USB Forensic Tracker;

- wykorzystania zasobow programowych zbioru informacji i stworzenia kopii
no$nikow informacji:

- tworzenie obrazow RAM: RamCapture, Dumplt, MEMORYZE,
AccessData FTK Imager;

- analizy obrazow RAM: Volatility, Bulk Extractor, Redline 1.14, MemGator
- Memory Analysis Tool, Belkasoft Evidence Center (demo);

- zbierania wolitywnych (Volatility) danych (Live Acquisition) SO Windows:
LiveGator, Redline, Win-UFO, DART, OSForensics;

- sterylizacja no$nikow danych przed kopiowaniem no$nikow cyfrowych
sladow: WinHex;

- tworzenia obrazow no$nikoéw danych: z SO Windows dd, WinHex,
AccessData FTK Imager, z SO Kali Linux dc3dd, Dcfldd, Guymager;

- wykorzystania kryminalistycznych systeméw operacyjnych: BitCurator,
SIFT, C.A.IN.E., DEFT, Kali Linux;

- wylaczenia i analizy danych z urzadzen komorkowych z wykorzystaniem
oprogramowania: Oxygen Forensics, NowSecure Forensics;

- wykorzystania zasobow programowych z przywrdconych skasowanych
danych: Recuva, Puran File Recovery, Disk Drill, Glary Undelete, Pandora
Recovery, FreeUndelete, PhotoRec, X-Ways Forensics;

- wykorzystania analizatorow protokolow sieci komputerowych i odzyskania
$ladow atakow: Wireshark, NetworkMiner, NetWitness Investigator;

- wykorzystania zasobow programowych badania sieci WiFi: Kismet,
Vistumbler, inSSIDer, Wi-Fi Scanner, WiGLE, Aircrack-ng Suite;

- wykorzystania zasobéw programowych badania czasopism audytu i atakow
na serwery WWW: WebLog Expert Lite, Apache Logs Viewer, AWStats,
Paros proxy.

Dodatkowo kursanci przechodzg testy on-line i off-line z rozwigzywania

kryminalistycznych zadan z poszukiwania $ladow cyfrowych roznych atakow:

- Logs analysis - web attack®;

% https://www.rootme.org/en/Challenges/Forensic/Logs-analysis-web-attack.
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- Find the cat (https://www.rootme.org/en/Challenges/Forensic/Find-the-cat);
- Forensic Challenge 2010 - pcap attack trace®;

- Forensic Challenge 2011 - Forensic Analysis of a Compromised Server®;

- Forensic Challenge 2010 - browsers under attack®;

- Unicode String Searching Russian Text%*;

- Deleted File Recovery®.

Wspoldzialanie z jednostkami policji

W ramach wspolpracy z jednostkami policji i praktycznych szkolen
na Uniwersytecie dziata Centrum Szkoleniowo - Treningowe do Walki
z Cyberprzestgpczoscia i Monitoringu Cyberprzestrzeni®®.

Kursanci pod nadzorem wykltadowcow Uniwersytetu wykonuja odrebne
polecenia Departamentu Cyberpolicji w zakresie monitoringu cyberprzestrzeni
w celu ustalenia miejsca przebywania zaginionych dzieci. Obecnie NPU
koncentruje swoja dziatalno$¢ na poszukiwaniu zaginionych dzieci zgodnie
Z rozporzadzeniem (Powiadomienie NPU 2017).

W wyniku realizacji rozporzadzenia zostata opracowana metoda poszukiwania
sladow cyfrowych, ktdre pozostawiaja zaginione dzieci w cyberprzestrzeni.
Jedna z okolicznosci zbieglych dzieci jest §wiadome opuszczanie miejsca
zamieszkania bez zgody i1 powiadomienia rodzicow, przy jednoczesnym
korzystaniu przez te dzieci z telefonéow komoérkowych i sieci spotecznych
w internecie.

Zwykle podstawowymi danymi identyfikacyjnymi zaginionego dziecka sa: imig,
nazwisko, imi¢ ojca; wiek; miejsce zamieszkania (zameldowania); nr telefonu
komorkowego; dane kontaktowe opiekundéw; czas i miejsce, gdzie dziecko
ostatnio bylo widziane; opis wygladu i ubrania dziecka.

Pierwszym krokiem podczas dzialan poszukiwawczych jest ustalenie
W cyberprzestrzeni wszelkich mozliwych §ladow cyfrowych zaginionego

! https://www.honeynet.org/node/504.

92 https://www.honeynet.org/challenges/2011_7_compromised_server.
% https://www.honeynet.org/challenges/2010_2_browsers_under_attack.
% https://www.cfreds.nist.gov/utf-16-russ.html.

% https://www.cfreds.nist.gov/dfr-test-images.html.

% https://www.facebook.com/cybercopua/.
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dziecka, ktore czesto rejestruje si¢ na wielu serwerach i ma kilka kont pod

réoznymi imionami. W tym celu przeprowadza si¢ przestuchanie rodzicow,

przyjaciot i znajomych dziecka, na podstawie ktdrego ustala sig:

- numery innych telefonéw komorkowych z ktorych korzysta dziecko lub
moglo wykorzysta¢ w celu rejestracji w serwisach sieciowych;

- dane identyfikacyjne stron w sieciach spolecznych 1 serwisach
komunikacyjnych;

- wszystkie dostepne zdjecia dziecka;

- nazwiska i imiona wszystkich 0s6b z rodziny dziecka, ktére dziecko mogto
wykorzysta¢ podczas rejestracji na stronie internetowej lub stworzenie
tajnego pytanie aby odzyskania dostgp do serwisu w przypadku zgubienia
hasta.

Na podstawie uzyskanych numeréw komoérkowych, imion (nazwisk)

rodzenstwa, zdj¢¢, przez serwis odzyskanych haset lub wyszukiwanie

wizerunku, ustala sie wszystkie mozliwe strony portalow spolecznych, ktore
odwiedzato dziecko. W niektorych przypadkach w miejscu zamieszkania
dziecka, rodzicow lub przyjaciot pozostaja narzgdzia, z ktorych dziecko
korzystalo wchodzac do sieci internetowej (nie zamknelo sesji, pozostawito
hasto dostgpu do konta lub dostgpna jest historia korzystania z sieci).

Kryminalistyczne badania §ladéow cyfrowych daje duzo informacji, ktore

umozliwiajg kontynuowanie poszukiwan dziecka.

Drugim krokiem, analizujac tres¢ odzyskanych stron internetowych, jest

weryfikacja tych stron nalezacych do dziecka, gdzie zgromadzone sa dodatkowe

informacje o:

- innych dotad nie znanych identyfikatorach dziecka;

- hobby i zainteresowaniach, czlonkostwie w grupach, tematach wpisanych
przez dziecko wiadomosci, grach sieciowych;

- kregu komunikacji;
- czasie i typie (z terminalu komérkowego) ostatniego wejscia;
- danych statystycznych przebywania w sieciach spotecznych;

- wystawianie ocen (like, dislike) w internecie.
Trzecim krokiem, jezeli zostala ustalona aktywnos$¢ dziecka w sieci, ktore
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sg zwigzane z zaginionym dzieckiem, mogg by¢ przeprowadzane nastepujace

dziatania:

- jezeli posiadamy hasto dostepu do konta dziecka, ustalamy czas i ostatni
adres IP narzedzi, z ktorych dziecko korzystato odwiedzajac sie¢ internet;

- ustala si¢ kontakt z osobami bliskimi dziecku, z portali spotecznosciowych
i dokonuje si¢ proby namowienia okreslonych 0sob do wspotpracy w celu
otrzymania informacji o innych wiarygodnych kontaktach dziecka,
wiarygodnym miejscem przebywania dziecka lub przeprowadzenie przez
osoby bliskie proby nawigzania kontaktu z dzieckiem i omoéwienie si¢
na spotkanie w kontrolowanym miejscu;

- wychodzac z ujawnionych zainteresowan oraz krggu przyjaciot, dokonuje
si¢ proby przez osobg bliska dziecku wustalenia posredniego lub
bezposredniego kontaktu z tym dzieckiem lub zainteresowaé dziecko
przejsciem na kontrolowang strong internetowa, dzieki ktérej mozna bedzie
ustali¢ adres IP urzadzenia, typ i wersje aplikacji programowej, systemu
operacyjnego, typ narzedzia za pomoca ktérego dziecko weszlto do sieci
internet;

- w przypadku publikacji zdj¢¢ dziecka na podstawie geolokalizacji adresu
IP mozemy ustali¢ przyblizone miejsce lokalizacji dziecka.

Po otrzymaniu adresu IP i typu urzadzenia z ktorych dziecko korzystato w sieci
internet, ustala si¢ dostawce ustug internetowych (ISP), ktory prowadzi
okreslone adresy i moze nada¢ informacje o lokalizacji okreslonych urzadzen
internetowych. Wiedza o typie i wersji oprogramowania urzadzen
komunikatywnych pozwala dokona¢ wstepnej lokalizacji poszukiwanego
dziecka.

Podczas poszukiwan zaginionych dzieci sg wykorzystywane nastepujace serwisy

internetowe:

- wirtualizacja przyjaciot strony internetowej «VKontakte» (yasiv.com/vk);

- analiza strony internetowej «VKontakte» (vk.city4me.com);

- okreslenie preferencji sieci spolecznej «VKontakte» aplikujac «Komu
stawia like moj przyjaciel? Odnajdziemy wszystkie like :)»;

- analiza strony internetowej «Facebook» (stalkscan.com);
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- okreslenie adresu IP uzywajac szablon (iplogger.org);

- wyszukiwanie za obrazem (images.google.com, images.yandex.ru,
www.tineye.com, findface.ru);

- wyszukiwanie o0s6b za nazwiskiem w sieciach spolecznych
(people.yandex.ru);

- analiza geolokalizacji zdje¢ (exifdata.com);

- uporzadkowany zbior (framework) zasobéw w celu otrzymania i analizy
informacji (osintframework.com).

Calo$¢ opisanych dziatan ma na celu mozliwo$¢ przeszkolenia policjantow

w zakresie stosowania kryminalistyki w dochodzeniu cyberprzestgpstw oraz

uzyskania takich cyfrowych dowodow, ktore pozwola na odnalezienie

zaginionego dziecka.

Podsumowanie

Opracowane przez koordynatora projektow OSCE na Ukrainie szkolenia
podwyzszajace kwalifikacje specjalistow jednostki Departamentu Cyberpolicji
uzyskaty aprobat¢ oraz pozytywne opinie funkcjonariuszy, ktorzy otrzymali
niezbedng profesjonalng wiedze pomagajaca w ich dzialalnosci zawodowe;j
W zwalczaniu cyberprzestepczo$ci. Uzyskane efekty szkolen pozwalaja
na wyjscie z propozycja wspolpracy miedzynarodowej w strefie walki
Z cyberprzestepczoscig. Posiadana wiedza, zgromadzone materialy naukowo-
metodyczne i odpowiednie do$wiadczenie w prowadzeniu specjalistycznych
szkolen upowazniaja do podjecia dzialan w celu rozwoju, doskonalenia oraz
wykorzystania we wspolnych inicjatywach szkoleniowych funkcjonariuszy
policji réznych panstw. Systematyzowanie narzgdzi, metod 1 technik
kryminalistyki cyfrowej oraz ich dalsze doskonalenie moze jako§ciowo zmieni¢
skuteczno$¢ prowadzonych dochodzen w zakresie cyberprzestepczosci lub
ujawniania innych wykroczen lub przestgpstw.
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2.4. Propaganda i Swiadomo$s¢ w procesie radykalizacji -
wzmacnianie i ostabianie czynnikow ryzyka w cyberprzestrzeni

Wprowadzenie

Migracje w Europie nie naleza do zjawisk nowych, a od wielu lat kazdego roku
na jej teren naplywaja imigranci z réznych kierunkow s$wiata. Wedrowki
te uwaza si¢ nawet za najistotniejszy przejaw przestrzennej mobilnosci ludnoscei,
ktora wiaze si¢ z trwala zmiang miejsca zamieszkania lub tez jedynie sezonowym
lub czasowym przemieszczeniem polegajacym na przekroczeniu granicy
administracyjnej danej jednostki terytorialnej. W Europie, wciaz pozostajace;j
otwartg na naptyw cudzoziemcow, juz od 2012 roku obserwowane jest jednak
nasilanie si¢ ruchow migracyjnych zapoczatkowane pierwszymi zmianami
uktadu z Schengen. Wzmocnione znacznie w ostatnim czasie migdzy innymi
przez bliskos¢ geograficzng w stosunku do obszaréw niestabilnych, a nawet
zdezintegrowanych politycznie. Czynniki takie jak wysoki poziom dobrobytu,
wysokie standardy zabezpieczenia spotecznego, tatwo$¢ dotarcia do Europy,
a zarazem trudno$¢ w kontrolowaniu europejskich granic powoduja bowiem,
ze Europa staje si¢ celem dla mieszkancow wspomnianych obszarow.

Na taka tendencj¢ wskazujg bowiem dane dotyczace liczby migrantéw aktualnie
przybywajacych do krajow europejskich gromadzone w kilku zrodtach. Jedno
z nich stanowi Europejski Urzad Statystyczny (Eurostat) gromadzacy dane
dotyczace wnioskow o status uchodzey ztozonych w krajach cztonkowskich Unii
Europejskiej, a kolejne — urzad Wysokiego Komisarza Narodéw Zjednoczonych
ds. Uchodzcéw (UNHCR) gromadzacy dane na temat ogolnej liczby osob
przedostajacych si¢ do Europy oraz zlozonych wnioskow o ochrong
miedzynarodowa. Inne zrodlo danych stanowi rowniez Europejska Agencja
Zarzadzania Wspotpraca Operacyjng na Zewngtrznych Granicach Panstw
Cztonkowskich Unii Europejskiej (Frontex) zbierajaca dane na temat liczby
nielegalnych przekroczen granicy zewnetrznej Unii Europejskiej. Dane
gromadzone przez wspomniane podmioty, a opublikowane przez Osrodek Badan
nad Migracjami wskazuja, ze tylko od stycznia do konca pazdziernika 2015 roku
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do Europy przedostato si¢ przez Morze Srédziemne az 894 511 osob, co oznacza
ponad czterokrotny wzrost w stosunku do catego 2014 roku (216 054). Podobna
tendencj¢ mozna zaobserwowaé na podstawie danych dotyczacych liczby
nielegalnych przekroczen granic Unii Europejskiej. Liczba ta wzrosta ponad
czterokrotnie — z poziomu 282 000 w 2014 roku do blisko 1 miliona 300 tysigcy
(1 236 887) przypadkow we wspomnianym okresie roku 2015. Z kolei wzrost
liczby odnotowanych wnioskéw o azyl w krajach Unii Europejskiej byt
mniejszy, gdyz od stycznia do konca pazdziernika 2015 roku wyniost 870 000,
a w roku 2014 — 627 780 (Osrodek Badan Nad Migracjami 2015, s. 3-4).
Rysunek 23. Liczba migrantéw i uchodzcéw przybywajacych do Europy

2014 2015 (styczen-pazdziernik)

894 511
870 000
1236 887

627 780

260 054
282 000

PRZYJAZDY PRZEZ WNIOSKI O STATUS LICZBA

MORZE SRODZIEMNE UCHODZCY NIELEGALNYCH
PRZEKROCZEN
GRANICY UE

Zrodto: Opracowanie whasne na podstawie: Osrodek Badan Nad Migracjami 2015. Kryzys | co
dalej?, ,,Biuletyn Migracyjny”, Nr 53/2015.

Aktualna sytuacja zwigzana z migracjami, a szczego6lnie koniecznosé
zapobiegania zagrozeniom bezpieczenstwa jakie z owymi ruchami moga si¢
wigza¢, sklania rowniez do przyjrzenia si¢ kierunkom z jakich migranci
najczesciej przybywaja do Europy. Taka refleksja pozwala bowiem wnioskowaé
0 polityczno-spotecznych przyczynach tych ruchéw, o indywidulanych
motywacjach sklaniajacych ludzi do migrowania, a zarazem przewidywac jakie
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czynniki ryzyka moga tym ruchom towarzyszy¢. Opracowania udostgpniane
przez Osrodek Badan Nad Migracjami wskazujg zardwno na glowne szlaki
migracyjne do Europy, jak tez na najliczniejsze grupy etniczne posrod
migrantéw (Osrodek Badan Nad Migracjami 2015, s. 3).

Rysunek 24. Gléwne szlaki migracyjne do Europy

Gléwne szlaki migracyjne do
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Zrodto: Osrodek Badan Nad Migracjami 2015. Kryzys | co dalej?, ,Biuletyn Migracyjny”,
Nr 53/2015.

Zgodnie z nimi mozna zauwazyc¢, ze pos$rod najliczniejszych grup migracyjnych
wyroznia  si¢  Syryjczykow  napltywajacych do  Europy szlakami
wschodnio$rodziemnomorskim i zachodnio$rodziemnomorskim,
zachodniobatkanskim, wschodnioeuropejskim oraz murmanskim oraz
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Afganczykow migrujacy szlakami wschodniosrodziemnomorskim,
zachodniobatkanskim 1 wschodnioeuropejskim. Jednakze wsréd osob
naptywajacych do krajow europejskich znajduja si¢ takze m.in. Erytrejczycy,
Irakijezycy, Nigeryjczycy, Gwinejczycy, ale réwniez Wietnamczycy.
Co sprawia, ze przemieszczenia ludnosci prowadza do wzrostu ré6znorodnosci
etnicznej i rasowej spoteczenstw przyjmujacych, a owa réoznorodnos$¢ kulturowa
migrantow wplywa na ksztaltowanie si¢ sytuacji spolecznej w krajach
imigracyjnych.

Migracje w $wietle teorii zachowan zbiorowych

Literatura przedmiotu pozwala zaobserwowaé, ze status kraju imigracyjnego
ma swoje plusy i minusy. Dzigki migracjom zarobkowym panstwa te mogag
bowiem zyskiwaé tzw. tanig site roboczg, a wskutek migracji religijnych czy
turystycznych zyskiwa¢ moze ich branza turystyczna (Nowotnik, 2011, s. 61).
Jednakze do$wiadcza¢ mogg rowniez konfliktow na tle religijnym i etnicznym
czy tez presji spolecznej zwigzanej z dostgpnoscig do rynku pracy (Beets,
Willenens, 2009, s. 19-37). Ponadto migracje miedzynarodowe wptywaé w tych
krajach mogg na przyrost ludnos$ci, gdyz imigracja czesto powoduje obnizenie
sie wiecku w spoleczenstwie przyjmujacym (Katuza-Kopias, 2014, s. 37). Nie bez
znaczenia dla sytuacji w krajach imigracyjnych jest jednak rowniez wspomniana
juz réznorodno$¢ etniczna i rasowa, ktora nabiera szczegdlnego znaczenia
w kontekscie aktualnych zagrozen bezpieczenstwa zwigzanych z radykalizacja
zachowan spotecznych obserwowanych na gruncie europejskim. W miejscach
tworzenia si¢ duzych skupisk ludzkich towarzyszacych masowym migracjom
Europa doswiadcza bowiem pewnych nowych, a co za tym idzie dotad nie
ustrukturyzowanych i nie zdefiniowanych sytuacji spotecznych. Skupiska
te wymagaja z jednej strony zapewnienia wiasciwych warunkow bytowych
osobom migrujgcych, z drugiej natomiast — ze wzgledu na zachodzgce w nich
procesy spofeczne i psychologiczne towarzyszace zachowaniom zbiorowym —
wymagaja rOwniez zapewnienia szczegdInych srodkdw bezpieczenstwa. Miejsca
te, dotad nie zdefiniowane przez jednostki migrujace, moga bowiem stwarzaé
pewne swoiste problemy zwigzane z koniecznoscig funkcjonowania w zupetnie
odmiennej rzeczywistosci spotecznej, a takze sprzyjac radykalizacji.
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Zgodnie bowiem z teorig zachowan zbiorowych w  nowych,
nieustrukturyzowanych i niezdefiniowanych sytuacjach spofecznych, ludzie
dazagc do rozwigzania napotkanych probleméw uruchamiajg swoistg
komunikacje ,,0krezng” shuzaca odpowiedzi na nieformalne sygnaty i sugestie
dotyczace natury ich aktualnej sytuacji. Przy czym o ile w malych grupach
postuguja si¢ oni prostym i bezposrednim mechanizmem, to w duzych grupach
pierwszenstwo osiggaja takie sposoby komunikowania si¢ jak pozyskiwanie
uwagi, manipulowanie niezadowoleniem, a nawet agitacja (Blumer, 1957, s. 89).
Zachowania zbiorowe moze rowniez charakteryzowac teoria zarazliwosci,
zgodnie z ktéorg w tlhumie dochodzi do swoistego zanikania $wiadomosci
wlasnego ,,ja” i przekierowania wlasnych mysli, odczu¢ i dziatan w kierunku
wlasciwym danej zbiorowosci. Dusza zbiorowa, w ktdrej zacierajg si¢
indywidualnosci, réznorodnos¢ stapia si¢ w jednorodnos¢, a cechy nieSwiadome
odgrywaja decydujaca role, kaze bowiem jednostkom mysle¢, czu¢ i dziatad
inaczej niz kazda z nich robilaby to indywidualnie (Le Bon 1986, s. 51-53).
Bo cho¢ tlum charakteryzuje przestrzenne rozproszenie to jednoczesnie
towarzyszy mu swoista ,bliskos¢ duchowa” powstajaca dzigki S$rodkom
wymiany opinii i informacji o aktualnej sytuacji poszczegdlnych jednostek
(Szacki 2002, s. 328). Zgodnie bowiem z teorig wylaniajacej si¢ normy sytuacja
powstajaca w niezwyczajnych okolicznosciach moze kierowa¢ zachowaniem
jednostek poprzez dostarczanie znaczen i interpretacji tej sytuacji (Turner,
Killian, 1972, s. 67). W systemach zdestabilizowanych procesy
wewnatrzsystemowe staja si¢ w sposob szczegdlny podatne na wplyw
subiektywizmu, jednostkowych decyzji i dzialan, ale rowniez irracjonalno$ci
i kapry$nosci podmiotéw dzialajgcych czy tez przypadkowych zdarzen
(Sztompka, 2011, s. 300-303). Dlatego w obliczu wspotczesnych masowych
migracji nabieraja znaczenia zaré6wno spoleczne, jak 1 psychologiczne
mechanizmy charakteryzujace zachowania zbiorowe mogace wywiera¢ wptyw
na jednostki migrujace, a zarazem naraza¢ na oddziatywanie czynnikow ryzyka
charakterystycznych dla procesu radykalizacji. Wspomniana destabilizacja,
niezwyczajne okoliczno$ci czy tez nadawanie subiektywnych znaczen nowej
sytuacji przy jednoczesnym zanikaniu indywidualno$ci, moga by¢ bowiem
wykorzystywane we wspotczesnej Europie w celu wywierania wplywu

2.4.  Propaganda i swiadomos¢ w procesie radykalizacji - wzmacnianie

i ostabianie czynnikéw ryzyka w cyberprzestrzeni
227



Prawne i spoleczne aspekty cyberbezpieczenstwa
Redakcja naukowa Sylwia Gwozdziewicz i Krzysztof Tomaszycki

na te jednostki. Procesy charakterystyczne dla zachowan zbiorowych moga
bowiem wptywac na interalizowanie norm i warto$ci rozpowszechnianych przez
jednostki agitujace, a w konsekwencji sprzyjac rekrutowaniu migrantow do grup
radykalnych.

Ruchy migracyjne a radykalizacja

Cho¢ ,radykalizm” jako taki nie stanowi zagrozenia dla jednostek lub calych
spoteczenstw, to jego znaczenie zmienilo si¢ dramatycznie w ciggu stulecia.
Jeszcze w XIX wieku rozumiany byt jako wierzenia czy tez dziatania ludzi
opowiadajacych za gruntowng reforme¢ polityczng czy spoleczng zwigzang
z prodemokratycznymi 1 postgpowymi  stanowiskami  politycznymi.
Radykalizacja oznaczata za$ proces, w ktorym jednostki zyskujg co prawda silne
przekonania zwigzane z przemianami politycznymi czy spolecznymi, jednak
wiele z nich nie odczuwa jednoczesnej potrzeby uzywania przemocy w celu ich
manifestowania. Jednakze po atakach terrorystycznych nastepujacych na catym
$wiecie termin ten zaczal by¢ interpretowany jako droga prowadzaca
do terroryzmu, do nielegalnej przemocy politycznej obejmujacej antyliberalne,
fundamentalistyczne, antydemokratyczne i agresywne postawy. Jesli bowiem
do osiggni¢cia zmian w pewnych okre§lonych systemach zaczyna by¢
wykorzystywana przemoc to woOwczas pojawia si¢ pojecie gwaltownego
ekstremizmu (ang. violent extemism), do ktérego proces radykalizacji moze
prowadzi¢. I chociaz nie kazdy radykalista jest terrorysta, a nie kazdy terrorysta
jest radykalista to proces radykalizacji jest obecnie czegsto postrzegany jako
gléwna przyczyna aktow terrorystycznych (Sedgwick, 2010, s. 479-494).
W oparciu o analiz¢ aktualnej literatury przedmiotu mozna bowiem stwierdzic,
ze oznacza ona indywidualny lub kolektywny (grupowy) proces, w ktorym
zazwyczaj dochodzi do polaryzacji politycznej, a tradycyjne praktyki dialogu,
kompromisu i tolerancji migdzy podmiotami a grupami o odmiennych pogladach
i interesach sg porzucane przez jednag lub obydwie strony konfliktu na rzecz
zaostrzania konfrontacji. Konfrontacja ta moze natomiast przyjmowaé postaé
niegwaltownego nacisku i przymusu czy réznych form przemocy politycznej
innych niz terroryzm, jednakze moze rowniez przybrac¢ posta¢ aktow brutalnego
ekstremizmu i terroryzmu (Schmid, 2013, s. 38-41).
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Przy czym radykalizacja jest nielinearnym procesem, podczas ktorego jednostka
moze by¢ poddawana wielu czynnikom mogacym zwigkszaé ryzyko wstgpienia
wspolny powod dla ktorego ludzie ulegaja radykalizacji, ani tez jeden powod dla
ktorego 6w proces moze pojawic sie w danej spotecznosci (P. Neumann, 2015).
Rezultaty badan wskazuja na rozmaite przyczyny, dla ktérych miodzi
mieszkancy wspolczesnej Europy manifestujg radykalne zachowania. I tak dla
przyktadu Bakker i de Leede zdiagnozowali, ze cho¢ mtodzi zradykalizowani
Belgowie najczesciej pochodzg ze s$rodowisk mocno zréznicowanych pod
wzgledem warunkow socjo-ekonomicznych, a takze cechuje ich bardzo
zroznicowany poziom edukacji to faczy ich wszystkich poczucie
niesprawiedliwosci w spolecznym traktowaniu ich samych lub tez catych
zbiorowosci, do ktorych nalezg (Bakker, de Leede, 2015, s. 45-47). Z kolei
Bizina i Grey zauwazyli, ze mlodzi ludzie o arabskich lub pétnocnoafrykanskich
muzutmanskich korzeniach zyjagcy w Europie Zachodniej bardzo czgsto
wskazujg na otrzymywanie sygnaldéw o swej odmiennosci od spolecznosci
lokalnych, w ktorych zamieszkuja, co sprawia, ze wystepujg U hich problemy
Z integrowaniem si¢ z tymi spolecznosciami. Postrzegani sg oni jako imigranci
nawet wiele lat od momentu przybycia do kraju imigracji. W konsekwencji wigc
religijny ekstremizm, podobnie jak dziatalno$¢ przestepcza, jawi sie tym
miodym ludziom jako swoista mozliwo$¢ manifestowania swej rzeczywistej
odmienno$ci (Bizina, Grey, 2014, s. 34). W literaturze przedmiotu wymienia si¢
rowniez wiele innych elementow (do$wiadczen, sytuacji) najczesciej
definiowanych jako czynniki ryzyka zagrozenia radykalizacja, ktdére mozna
pogrupowaé w pie¢ gldéwnych kategorii (Treverton, 2011).

Wspomniana roznorodnos¢ przyczyn radykalizowania si¢ jednostek spotecznych
pokazuje zatem, jak wazne — W Kontek$cie zachowan zbiorowych
towarzyszacych ruchom migracyjnym — staje si¢ zwrocenie uwagi
na indywidualne spoteczno-psychologiczne czynniki ryzyka. Szczegélnie za$
te, ktore wigza si¢ z poczuciem wykluczenia, alienacji, dyskryminacji, frustracji,
ograniczonej perspektywy przysziosci czy tez z poczuciem beznadziejnosci,
ktore w polaczeniu z czynnikami zwigzanymi z tozsamoscig kulturowa mogg
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powodowac sklanianie si¢ jednostek ku czynnikom zwigzanym z
wyznaniows.

Rysunek 25. Czynniki ryzyka zagrozenia radykalizacja
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Zrodto: Opracowanie whasne na podstawie: Treverton G. F., 2011. Comparing Early Warning
Across Domains, The Swedish National Defence College.

Glebokie poczucie niesprawiedliwos$ci spofecznej odgrywa bowiem czgsto rolg
mobilizujacg ludzi znajdujacych sie w trudnej sytuacji do wkraczania w takie
sieci czy otoczenia spoteczne, ktore za sprawa ideologii moga naktania¢ ich do

podejmowania zachowan radykalnych wiodacych do ekstremizmu czy nawet
terroryzmu.

Propaganda islamistyczna w cyberprzestrzeni jako czynnik ryzyka
W kontekscie rozwazan zorientowanych na zapobieganie radykalizacji uwagi
wymaga wiec propaganda Panstwa Islamskiego, a szczegdlnie ta, ktora
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upowszechniana jest za posrednictwem Internetu. Realizowana jest ona
Z ogromna precyzja, a zagrozenie ze strony uzywanych do tego celu mediow jest
bezprecedensowe pod wzgledem dostepnosci, skali i zlozono$ci. Tresci
zamieszczane w zglobalizowanej Sieci zaspokajaja bowiem i przyciagaja
ideologicznych zwolennikéw dzihadu na catym $wiecie (Winter 2015 (a),
S. 29-30). Co sprawia, ze mogag mie¢ one znaczenie rowniez w procesie
radykalizowania si¢ jednostek migrujacych po Europie. Powszechny dostep
do Internetu, w tym rowniez mtodych imigrantéw, ulatwia¢é moze bowiem
proces internalizowania norm i wartosci upowszechnianych przez ekstremistow,
a w konsekwencji rekrutowania do réznych grup radykalnych.

Cyberprzestrzen doswiadczana jest bowiem kazdego dnia przez miliardy
uprawnionych uzytkownikow we wszystkich krajach (Gibson, 2009, s. 43).
Jej niewyobrazalna zlozono$¢ wynika z faktu, ze jest to swoisty technosystem
globalnej komunikacji spofecznej odznaczajacy si¢ interaktywnos$cig
i multimedialno$cia, ktéry za sprawg integracji technosfery doprowadzit
do powstania  globalnej  zintegrowanej platformy  teleinformatycznej
(Sienkiewicz, 2009, s. 56). I cho¢ cyberprzestrzen stanowi obszar umozliwiajacy
rozwoj w roznych sferach zycia spolecznego to moze by¢ rdéwniez
wykorzystywana do upowszechniania ideologii wyznaniowej. Swiat realny
»przetozony” zostal bowiem na warunki sieci jaka jest Internet (Mlynska,
2004/2005, s. 53). Za$ przeniesienie rzeczywistosci do cyberprzestrzeni dotyczy
rowniez [slamu. Od Malezji poprzez Arabi¢ Saudyjska az do Iranu, rzady panstw
muzulmanskich daza bowiem do tego, aby ich panstwowa religia byla
w cyberprzestrzeni dobrze reprezentowana (Lawrenc,e 2002, s. 244-246). Sie¢
stala si¢ takze niezwykle istotnym narzedziem rozpowszechniania oraz
studiowania Koranu, a wiele sieciowych narzgdzi uzywanych jest do cyfrowego
poznawania $wigtej ksiegi (Bunt, 2004, s. 124-127). Jednoczesnie Internet stuzy
podkreslaniu r6znic pomigdzy Islamem, a §wiatem wobec niego zewngtrznym.
Najjaskrawszy zas przejaw owego ,,0drdzniania si¢” stanowi obecno$é w Sieci
islamskich fundamentalistow, ktérych retoryka koncentruje si¢ na wyrazaniu
wrogich postaw i pogladow wobec odmiennych kultur i systemoéw spolecznych
(Weimann, 2006, s. 30-31). W konsekwencji Internet staje si¢ rowniez
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doskonatym narzedziem szerzenia ideologii wyznaniowej, ktdéra ujmowana jest
jako odrebna kategoria czynnikoéw ryzyka zagrozenia radykalizacja.

Za sprawg swej ponadnarodowosci Sie¢ kieruje bowiem przestanie do globalne;j
publicznosci, a nie jedynie do populacji $cisle okreslonej przez terytorium czy
narodowos¢. Jest zdecentralizowana, nie poddaje si¢ cenzurze i kontroli, stad jest
doskonalym narzedziem gromadzenia informacji, a zarazem komunikowania si¢
aktywistow 1 zwolennikdOw grup ekstremistycznych. Pozwala ponadto
rekrutowaé nowych czlonkow 1 pozyskiwa¢ fundusze na dziatalnosé
terrorystyczna, ale przede wszystkim umozliwia szerzenie propagandy (Shavit,
2004, s.65-66). Wiele organizacji terrorystycznych stworzylo wlasne serwisy
WWW zawierajace informacje o historii, zalozycielach i1 liderach swych
ugrupowan. Strony te zawieraja zardéwno informacje o politycznych, religijnych
oraz ideologicznych celach organizacji, aktualne informacje o biezacych
wydarzeniach, jak tez swoiste sprawozdania z dotychczasowych dziatan i opisy
planowanych akcji. Zawierajag one rowniez odezwy lideréw adresowane
do aktywistow 1 zwolennikow, a takze shuza dystrybucji podrecznikow
informujacych o mozliwosciach wstapienia w  szeregi ugrupowan
ekstremistycznych (Weimann, 2006, s. 30-31). Internet stal si¢ bowiem
narzedziem wojny propagandowe;j terrorystow islamskich nie tylko dostarczajac
informacji o przebiegu wojny i przeprowadzanych atakach terrorystycznych, ale
przede wszystkim krzewigc idee ,.§wietej wojny” (Szafranski, 2009, s. 78).
Odbiér propagandy Panstwa Islamskiego spotyka si¢ za§ ze znaczacym
Sukcesem za sprawg nicograniczania si¢ propagandystow jedynie do wyrzucania
treSci do Internetu i biernego oczekiwania, ze rezonuja one we wilasciwych
miejscach z odpowiednimi ludzmi. Opowiadaja oni natomiast S$cisle
zdefiniowang histori¢ i buduja konkretng marke. ,,Kalifat” — skupiajac si¢ na
szesciu kluczowych narracjach, wérdod ktorych znajdujg si¢: brutalnosc,
mitosierdzie, przynaleznos¢, ofiarno$é, wojna oraz utopia — jawi si¢ bowiem jako
swoista alternatywa dla wszystkich sympatykow, niezalenie od ich politycznej,
ekonomicznej czy ideologicznej motywacji (Winter, 2015 (b), s. 29-30).
»Sprzedaje si¢” on jako wszechstronny ideal tysigclecia, w ktorym projekt
dzihadystyczny jest w pelni sprawny, w ktorym przestrzegane sg islamskie
warto$ci i obowigzuje sprawiedliwo$¢ spoteczna (Ellul, 1973, s. 1-3). Mniej
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wyrazne w propagandzie, cho¢ nie mniej wazne, s3 rowniez obietnice
przynaleznos$ci i mitosierdzia w obliczu skruchy. Zestawiane sg one z obrazami
brutalnosci, ktora uzywana begdzie w odpowiedzi na zdrade lub szpiegostwo.
Kluczowa cecha propagandy Panstwa Islamskiego jest wigc manipulacja
réoznymi tematami zmieniajagcymi si¢ zgodnie z jego aktualnymi priorytetami
(Winter, 2015 (c), s. 67). Ponadto propagandysci kieruja aktywnosé
na zréznicowane grupy odbiorcow. Kieruje nimi bowiem zrozumienie, ze rozne
argumenty odwotuja si¢ do réznych oséb. Kladg w propagandzie silny nacisk
zarowno na program ,Kalifatu”, jak tez na $wiadczenie okre§lonych ustug
i programy pomocy spofecznej. Dzigki temu przyciagajg zarowno fanatycznych
dzihadystow, jak tez jednostki niezadowolone czy zagubione w rzeczywistosci
spotecznej (Winter, 2015 (d), s. 45). A globalna Sie¢ sprawia, ze bez przeszkod
moga oni dociera¢ rowniez do uczestnikow wspolczesnych ruchow
migracyjnych.

Ksztaltowanie $wiadomosci spolecznej w cyberprzestrzeni jako
wzmacnianie czynnikéw chroniacych przed radykalizacja

Nieograniczonos¢ Sieci oznacza jednak réwniez ogromne mozliwosci dla
skutecznego  zapobiegania  zagrozeniom  bezpieczenstwa  zwigzanym
Z migracjami, w tym rowniez zapobiegania radykalizacji migrujacych jednostek.
Kanatl globalnej komunikacji jakim jest cyberprzestrzen moze by¢ bowiem
wykorzystywany w celu ksztaltowania §wiadomos$ci uczestnikoéw zachowan
zbiorowych towarzyszacych migracjom. Obok szerzenia przez dzihadystow
ideologii wyznaniowej, ktoéra moze by¢ znaczacym czynnikiem ryzyka
wspierajagcym lub inicjujacym proces radykalizacji, moze on by¢ bowiem
doskonalym narz¢dziem zaréwno w procesie zwalczania, jak tez przekazu
pozadanych treSci i edukacji na rzecz zapobiegania temu zjawisku.
Monitorowanie tre$ci upowszechnianych w Sieci stanowi co prawda jedno
z glownych dzialan podejmowanych przez podmioty odpowiedzialne
za zapewnianie bezpieczenstwa na rzecz zwalczania aktywnos$ci grup
ekstremistycznych, jednakze coraz czeSciej jej potencjal jest rowniez
wykorzystywany w upowszechnianiu treéci profilaktycznych.
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Przyktad wykorzystania cyberprzestrzeni na rzecz upowszechniania anty-
propagandowych tresci stanowi migdzy innymi kampania internetowa
prowadzona przez rzadowe poinocnoamerykanskie centrum zajmujace sig¢
przeciwdzialaniem terroryzmowi (ang. Center of Strategic Counterterrorism
Communication). Przedsiewzigcie zainicjowane w 2015 roku w glownej mierze
polegalo na przekazywaniu swoim docelowym odbiorcom krétkich przekazéw
w jezyku arabskim zarejestrowanych podczas rozméw prowadzonych
z uciekinierami z grup ekstremistycznych lub z uchodzcami (Winter, 2015 (b),
S. 27-28). Podobne inicjatywy podejmowane s3 jednak réwniez na gruncie
europejskim. Na przyklad dziatanie zainicjowane w Wielkiej Brytanii przez
Foreign and Commonwealth Office w 2015 roku pozwolilo na utworzenie
na Twitterze konta stuzacego informowaniu obywateli brytyjskich o dziataniach
brytyjskiego rzadu podejmowanych wraz z partnerami Globalnej Koalicji
na rzecz zwalczania brutalnych grup terrorystycznych (Perraudin, 2015, s. 12).
Jednoczes$nie warto podkresli¢, ze o ile poczatkowo wspomniane przekazy
skupiaty si¢ w glownej mierze na ukazywaniu ich odbiorcom brutalnosci
zachowan podejmowanych przez ekstremistow i terrorystow, o tyle wraz
z uplywem czasu zaczeto skupia¢ si¢ rOwniez na innych, bardziej skutecznych
narracjach przekazow internetowych. Przyktad stanowi amerykanska kampania
informacyjna majacg na celu podniesienie §wiadomosci spotecznej w zakresie
falszowania przez cztonkow grup ekstremistycznych zalozen propagandowych
tych ugrupowan. Wazny element przedsiewzigcia stanowity krotkie filmy
pt. ,Dlaczego oni opuscili Daesh” bedace relacja z wywiadow
przeprowadzonych z bylymi cztonkami wspomnianych grup (Winter, 2015 (b),
S. 28-29). Wsérod dziatan podejmowanych na rzecz walki z propaganda poprzez
wykorzystanie cyberprzestrzeni znajduja si¢ roéwniez akcje korporacji
zarzadzajacych platformami internetowymi zorientowane na ograniczanie
zasiggu przeslania dzihadystycznego upowszechnianego tymi kanatami.
Zachgcaja one spoleczenstwo obywatelskie do dziatania, a takze szkolg
W zakresie sposobow zwigkszania zasiegu kampanii anty-propagandowych.
Na przyktad platforma zatytulowana ,,Przeciw brutalnemu ekstremizmowi”
(ang. Against Violent Extremism), ktora zostata uruchomiona przez Google Ideas
w2011 roku w celu ,faczenia, wymiany, rozpowszechniania i wplywania
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na wszystkie formy gwaltownego ekstremizmu”. Jest to strona internetowa
stuzaca wsparciem bylym ekstremistom, a takze stuzaca radg wcigz aktywnym
cztonkom grup ekstremistycznych w zakresie mozliwosci wycofywania sig¢
z przynaleznosci do skrajnych ugrupowan. Poza tym takze firmy dzialajace
w mediach spoteczno$ciowych angazuja si¢ w cenzur¢ tre$ci o zabarwieniu
radykalnym. Na przyktad Facebook w ostatnich latach stal si¢ stosunkowo
nieprzyjaznym $rodowiskiem dla ekstremistow wypierajac Panstwo Islamskie
z wlasnej platformy. Sympatycy ekstremizmu co prawda wciaz jej uzywaja, lecz
robig to w sposdb znacznie ograniczony (Winter, 2015 (b), s. 30). Przygladajac
si¢ przytoczonym rozwigzaniom mozna jednak zauwazy¢, ze opierajg si¢ one
w glownej mierze na zatozeniach tzw. profilaktyki negatywnej. Poprzez
ukazywanie negatywnych konsekwencji dziatania ugrupowan radykalnych
koncentruja si¢ bowiem glownie na eliminowaniu lub ograniczaniu czynnikow
ryzyka zwigzanych stricte z ideologia wyznaniowa, muzulmanska polityka
tozsamosci, a takze innymi czynnikami o zabarwieniu politycznym, ktore wigzg
si¢ stricte z dziataniami grup ekstremistycznych.

Tymczasem skuteczne dziatania profilaktyczne muszg by¢ zorientowane nie
tylko na czynniki ryzyka, ale rOwniez — a moze nawet przede wszystkim —
na czynniki chronigce. Zgodnie bowiem z dwoma gtéwnymi celami profilaktyki
wymienia si¢ dwa glowne cele profilaktyczne polegajace wlasnie na: eliminacji
lub redukcji czynnikow ryzyka i wzmacnianiu czynnikdw chronigcych
(Modrzejewska, 2008, s. 214; Simm, Wegrzyn-Jonek, 2002, s. 24). Przy czym
czynniki ryzyka to pewne — wspomniane juz wczeSniej w kontekScie
radykalizacji — cechy, sytuacje lub tez warunki, ktore sprzyjaja powstawaniu
zachowan ryzykownych. Natomiast czynniki chronigce to te cechy, sytuacje lub
warunki, ktore zmniejszaja dziatanie (zwigkszaja odpornosé na) wymienionych
czynnikow ryzyka (Szymanska, Zamecka, 2002, s. 19-33; Gas, 1994).
Wspbiczesne skuteczne dziatania profilaktyczne maja bowiem wyposazaé swych
odbiorcow nie tylko w rzetelng wiedzg, ale rOwniez w wazne umiejgtnosci
pozwalajgce na unikanie sytuacji ryzykownych.

Przyklad takiej profilaktyki stanowi kampania zorganizowana przez Fundacje
Quilliam z Wielkiej Brytanii, ktora skupita si¢ na wspieraniu spoleczenstwa
W stawianiu czola wyzwaniom zwigzanym z zapobieganiem ekstremizmowi
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i terroryzmowi. Jeden z istotnych elementéw kampanii stanowilo bowiem
wyprodukowanie i upowszechnienie w Internecie autorskiego filmu o narracji
antyekstremistycznej pt. ,,#NotAnotherBrother”. Natomiast drugi, istotniejszy
element, stanowily medialne warsztaty szkoleniowe dla milodziezy
wyposazajace w wiedze¢ i rozwijajace umiejetnosci umozliwiajace samodzielne
przygotowanie przekazow medialnych zwigzanych =z zapobieganiem
radykalizacji organizowane w szkofach i na uniwersytetach (Winter, 2015 (b),
S. 30). Wicksze znaczenie drugiego z wymienionych elementow wynika z faktu,
ze skuteczne kampanie internetowe majace na celu zwigkszanie $wiadomosci
spotecznej w zakresie zapobiegania lub przynajmniej minimalizowania zakresu
angazowania miodych ludzi w proces radykalizacji muszg stuzyé, oprocz
informowania o negatywnych skutkach aktywnosci ekstremistycznej, rowniez
tzw. profilaktyce pozytywnej rozwijajacej pewne okreSlone umiejetnosci
spoteczne pozwalajace na unikanie sytuacji ryzykowanych, a takze wskazujgce;j
alternatywe dla tych zachowan. Co jest szczegolnie istotne w warunkach
bedacych wynikiem wspolczesnych ruchéw migracyjnych. Wykorzystanie
cyberprzestrzeni w celu wyposazania w taki rodzaj wiedzy i rozwijania takich
umiejetnosci, ktore w nowych zdestabilizowanych warunkach pozwola
zagubionym jednostkom na wilasciwe funkcjonowanie pozwoli bowiem
na wlasciwe definiowanie przez imigrantow nowej rzeczywistosci spotecznej
oraz odzyskanie przez nich poczucia bezpieczenstwa. A dzigki upowszechnianiu
rzetelnych tre§ci zwigzanych z roéznicami etnicznymi i kulturowymi
adresowanych do rdzennych mieszkancow krajow imigranckich moga
jednocze$nie niwelowaé strach przed ,przybyszami” i przygotowywac ich
do bezpiecznej koegzystencji.

Podsumowanie

Wykorzystujac zarOwno potencjal  towarzyszacy nieograniczonej
cyberprzestrzeni, jak tez spoleczne i psychologiczne mechanizmy
charakterystyczne dla zachowan zbiorowych mogacych towarzyszy¢
wspélczesnym migracjom, internetowe kampanie spoleczne moga zatem
stanowi¢ atrakcyjna, a zarazem skuteczng alternatywe dla ekstremistyczne;j
propagandy. By osiagna¢ poziom wysokiej skutecznosci musza jednakze skupiac
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si¢ zarowno na wspomnianych wczesniej realnych czynnikach ryzyka
zagrozenia radykalizacja, jak roéwniez mocno akcentowaé czynniki
wzmacniajace, takie jak konkretne umiej¢tnosci spoteczne ulatwiajace
funkcjonowanie jednostek w nowej zdestabilizowanej sytuacji spotecznej. Tresci
tych oddzialywan musza by¢ zatem zalezne od realnego problemu, jaki zostaje
zdiagnozowany lub jakiemu chce si¢ przeciwdziatac.

Masowe przemieszczenia ludno$ci prowadza bowiem do wzrostu ré6znorodnosci
etnicznej i rasowej spoleczenstw przyjmujacych, a owa réznorodno$¢ powinna
znajdowa¢ odzwierciedlenie zarowno w specyfice dzialan podejmowanych
W celu adaptacji tych oséb do nowej rzeczywistosci spotecznej, jak roOwniez
W dzialaniach  zwigzanych z  zapewnianiem szeroko rozumianego
bezpieczenstwa. Rzeczywiste problemy wskazywaé bowiem beda bezposrednio
na cele projektowanych oddzialywan profilaktycznych. Na przyktad, jesli
W grupie imigrantdw rozpoznaje si¢ duze nasilenie czynnikoéw ryzyka w postaci
wykluczenia, alienacji, frustracji czy poczucia beznadziejno$ci, wowczas
projektowane przekazy internetowe skupione muszg by¢ wilasnie na tych
realnych problemach spoteczno-psychologicznych, ktére mogg sprzyjaé
radykalizacji.

Konkretny, realnie zdefiniowany problem determinuje ponadto rodzaj przyjete;j
strategii profilaktycznej, ktdra mozna rozumie¢ jako sposob postgpowania
majacy istotny wplyw na osiagnigcie zatozonych celow profilaktycznych
(Kordaczuk-Wsgs, 2017, s. 20-22). | tak w przypadku wykorzystania
cyberprzestrzeni do dziatan adresowanych do $rodowisk imigranckich warto
zwrdci¢ uwage na strategi¢ edukacji normatywnej polegajacej na wzmacnianiu
i ksztattowaniu okreslonych norm. W ramach tej strategii mozna bowiem
zastgpowaé niepozadane normy pozadanymi, a takze korygowaé biedne lub
stereotypowe wyobrazenia poprzez prezentowanie rzeczywistych warunkow
panujacych w okreSlonym otoczeniu (Krajowe Biuro Przeciwdzialania
Narkomanii 2016). Dzieki temu w towarzyszacych masowym migracjom duzych
skupiskach ludzkich mozna w pewnym stopniu strukturalizowa¢ i definiowac
aktualne sytuacje, a w konsekwencji przeciwdziata¢ komunikowaniu si¢ ich
czlonkéw poprzez pozyskiwanie uwagi, manipulowanie niezadowoleniem,
a nawet agitacjg sprzyjajagcym ksztaltowaniu postaw i zachowan radykalnych.
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W celu zapobiegania angazowaniu si¢ jednostek w aktywno$¢ o zabarwieniu
ekstremistycznym w medialnych przekazach profilaktycznych wykorzystywac
nalezy rowniez strategi¢ informacyjna, ktorej celem jest dostarczenie obiorcom
informacji na temat skutkéw zachowan ryzykownych i umozliwianie
dokonywania przez nich racjonalnego wyboru. Jednakze by mozliwe bylo
osiggniecie takiego celu strategia informacyjna musi by¢ uzupetniana przez
strategic ~ edukacyjng  wspierajaca  rozwoj  istotnych  umiejetnosci
psychologicznych i spolecznych, takich jak umiejetnos¢ nawigzywania
kontaktow z innymi ludzmi, radzenia sobie ze stresem, rozwigzywania
problemow, budowania pozytywnego wizerunku siebie czy tez opierania si¢
naciskom ze strony otoczenia (Szymanska, Zamecka, 2002, s. 19-33).

Dopiero bowiem skuteczne wykorzystanie cyberprzestrzeni do upowszechniania
tresci anty-propagandowych oraz edukowania zaréwno jednostek migrujacych,
jak tez rdzennych mieszkancow krajow imigranckich, bedzie ogromng szansg dla
podmiotow odpowiedzialnych we wspoiczesnej Europie za zapewnianie
bezpieczenstwa wewngtrznego. Poprzez osltabianie czynnikéw ryzyka
i wzmacnianie  czynnikow  chronigcych  pozwoli  bowiem  zar6wno
na normowanie relacji spotecznych w systemach zdestabilizowanych, jak tez
na przeciwdzialanie mechanizmom mogacym w znaczacy sposob wplywaé
na rozpoczecie, a takze na przebieg procesu radykalizowania si¢ jednostek
spotecznych.
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Perswazja w komunikacji spolecznej

Perswazja i manipulacja jako sposoby naklaniania i narz¢dzia wywierania
wplywu stosowane sa, odkad istnieje gatunek ludzki i tworzy grupe.
Komunikatywizm przez perswazje rozumie us§wiadomione przez obserwatora
dziatanie werbalne nadawcy, dazace do zmiany postawy odbiorcy (Szymanek,
2005, s. 228-235). Za manipulacj¢ uznaje si¢ natomiast ukryte dziatanie nadawcy
na odbiorcg, w ktorym celem jest modyfikacja, utrwalenie lub ostabienie
szczegdlowej postawy odbiorcy w stosunku do obiektu konkretnego.

Perswazja i manipulacja sa narzgdziami wpltywu w komunikacji spotecznej,
charakteryzujacymi si¢ mnogoscig petnionych funkcji. Nie tylko bowiem
odgrywaja znaczaca role w interakcji oraz moga stanowi¢ istotny element
rozwigzywania konfliktow poprzez negocjowanie wartosci, ale takze biora
udziat w socjalizacji jednostek, uczestnicza w procesie ksztalttowania organizacji
spoteczenstwa, a nawet sg zwigzane z rozwojem ekonomicznym — poprzez
aktywno$¢ w dyskursie politycznym czy reklamowym (Habrajska 2005,
s. 19-20). Wiasciwosci naklaniajace oraz mechanizmy perswazji i manipulacji
wykorzystywane sa zatem w komunikacji interpersonalnej, polityce,
szkolnictwie, marketingu, reklamie, publicystyce i wszedzie tam, gdzie zachodzi
potrzeba przekonywania. Jest to temat bardzo obszerny i gleboko penetrowany,
a tutaj zostang jedynie zasygnalizowane wybiorczo najwazniejsze jego aspekty,
ktére powinny by¢ rozwiniete poprzez dalsze zglebianie kolejnych zrodet wiedzy
(Pleszkun-Olejniczak, Bachura, Worsowicz, 2010, s. 26).

Niewtasciwie uzytkowany Internet moze by¢ doskonatym narzedziem
manipulacyjnym. W obecnych czasach jest najwigkszym 1 najszybciej
rozwijajagcym si¢ medium na S$wiecie. Wg danych Giéwnego Urzedu
Statystycznego (GUS, 2016, s. 1), dostep do internetu w 2016 r. posiadato 80,4%
gospodarstw domowych oraz 93,7% przedsigbiorstw. Z ustug e-administracji
korzystato 30,2% osob w wieku 16-74 lat, a 67% przedsigbiorstw posiadato
wlasne strony internetowe.
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Z kolei o wyjatkowosci internetu decyduje to, ze cyberprzestrzen daje
mozliwoéci, ktorych nie oferuje zaden inny $rodek masowego przekazu:
to ogromna encyklopedia zawierajaca niemozliwe do catkowitego ogarnigcia
poklady informacji, ktére moga zastapi¢ dzi§ radio, telewizje, telefon, prase
codzienng i ksigzke.

Cyberprzestrzen jest takze jedynym medium, dzigki ktéremu mozna w pekni
$ledzi¢ zachowania internautow, poznawac ich zainteresowania, sposob odbioru
rozmaitych form przekazu, taktyke oraz czas korzystania z sieci (Pleszkun-
Olejniczak, Bachura, Worsowicz, 2010, s. 200).

Mowigc o wplywie mediéw, dotykamy nieuchronnie tego, co powszechnie
rozumiemy pod pojeciem moralnosci. Kiedy méwimy na przyktad o manipulacji,
to pojmujemy jg jako probe badz efekt przelamywania barier stawianych przez
kulturowe wzorce tego, co etyczne, tego, co nieuprawomocnione.

Pomijajagc czysto teoretyczne rozwazania w odniesieniu do S$wiata, ktory
mozemy postrzega¢ empirycznie, wptyw mediow zauwazalny jest w interakcji
mi¢dzy nadawcg i odbiorcg komunikatu. Nawet wtedy, gdy poruszaliby$smy
zagadnienie automanipulacji, wczeSniej czy poOzniej musimy spostrzec,
iz podmiot uwiktany w tego rodzaju uktad przyjmuje jednocze$nie dwie zalezne
od siebie postawy. Niestety, podobnie jak w wielu innych obszarach zycia
spotecznego, trudno byloby oczekiwaé wyraznego rozdzielenia moralnego
na to, co zgodne, a co sprzeczne z ogolnie przyjeta normg. W dobie szerokiej
komunikacji miedzykulturowej obszary prywatnos$ci, wolno$ci obarczone
sg potrzeba identyfikacji przez kontekst unaocznien problemu. Nie ma bowiem
w obrgbie komunikacji czego$ takiego jak norma uniwersalna czy bezwzgledne
i jednolite w kazdej kulturze rozumienie dobra jednostki. Mozemy mowi¢
0 jakim$ rodzaju negocjacji, dazeniu do utrzymania si¢ w pewnej sferze norm
lub o procesie wystawiania tych norm na probg — przy jednoczesnym narazaniu
si¢ na ponoszenie konsekwencji ich naruszania (Dziadzia, 2007, s. 26-27).

Na wplyw mediow sktadajg si¢ $rodki jezykowe, dzwigk i obraz. Ponadto
wyr6zni¢ nalezy srodki wptywu, a wigc media postugujace si¢ petnym spektrum
wymienionych $rodkéw komunikacji (jak telewizja czy internet), a takze
te, ktore wykorzystuja tylko niektore z nich (jak radio czy prasa). Zakres prob
wplywu obejmuje wszelkie formy ksztaltowania postaw, uniewazniajacych przy
tym nadrzedno$é¢ woli odbiorcy wobec interpretacji kierowanych do niego
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komunikatéw. Mowigc o nadrzednosci woli, odwotuje si¢ do ogblnie przyjetego
prawa cztowieka do samostanowienia, czemu w ewidentny spos6b mechanizmy
wplywu, a szczegdlnie manipulacji, zdecydowanie przecza, narzucajac
internalizacje okre$lonych norm i zachowan. Manipulacja w mediach przyjmuje
niemal wylgcznie form¢ niejawng. Wystepuje posrod zwyktych, niebedacych
definiowanymi jako forma perswazyjna, komunikatéw o charakterze
rozrywkowym 1 informacyjnym. Tam, gdzie 6w wplyw wynika z formuty
komunikatu — mamy w istocie do czynienia z symulacja, sugestig
informacyjnego irelaksujacego produktu medidow, przez co ujawnienie perswazji
wymaga wiedzy i kompetencji do jej unaocznienia (Dziadzia, 2007, s. 44).
Postugiwanie si¢ ktamstwem i oszustwem, wykorzystywanie zaufania innych
spotyka si¢ z czasem z przyzwoleniem spolecznym. W socjologii stan taki
traktuje si¢ czesto jako patologi¢ wigzi moralnej, zwang ,.kulturg manipulacji”.
Rzecz w tym, iz bez postuzenia si¢ sgdami wartoSciujacymi problemem
manipulacji moze by¢ rozpatrywany jedynie w $wietle teorii zalezno$ci
i konfliktu. W niemal kazdym innym przypadku bedzie to przedstawienie
modelu funkcjonowania okreslonej grupy spotecznej (Dziadzia, 2007, s. 45).
Sprzeczno$é interesdw, jaka dzieli nadawce tresci manipulujacych i odbiorcee,
wynika z tego, ze pierwszy z nich chce mie¢ kontrole nad drugim. Jezeli nadawca
wystepuje we wlasnym imieniu, wptyw staje si¢ proba sprawowania wiadzy.
Zwierzchno$¢ ta jest wynikiem przyzwolenia badz uzurpacji. Przez postugiwanie
si¢ dostgpnymi technikami proces sprowadza si¢ do mechanizmu sterowania
postepowaniem ludzi. Ingeruje w przebieg i rodzaj emocji, wykorzystuje
uprzedzenia i stereotypy, a takze uwarunkowania fizjologiczne i psychiczne
ludzi. Wptyw mediéw to trzy odrebne i determinujace sie zakresy problemy
dotyczacych nadawcy, przekazu i recepcji. Uwzgledniajac wielo§é intencji
zawigzywania sytuacji komunikacyjnej, wplyw medidw nalezatoby rozumiec
jako zawierajace si¢ w autonomicznych przekazach i zalezne od kompetencji
odbiorcy proby zmieniania postaw za sprawg form i tre$ci masowych $rodkdéw
przekazu (Dziadzia, 2007, s. 45).

Czy media posiadaja rodzaj uprawomocnienia pozwalajacego sta¢ ponad swoim
odbiorcg? Moglo by si¢ wydawac, ze odpowiedz powinna by¢ przeczaca. I tak
tez jest, ale dopoki, dopoty woli publicznosci nie przestoni ignorancja. W tak
przedstawionym konteks$cie otwarte i uzasadnione, ale tez bez odpowiedzi
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zostaje pytanie o uczciwo$¢ 1 odpowiedzialnos¢ jednostek dysponujacych
zdolnoécia wplywania, zard6wno za stosowanie, jak i1 niestosowanie form
perswazji (Berger, 1997, s. 70).

Edukacja cyfrowa w szkolach w zakresie cyberprzemocy w internecie
i bezpieczenstwa psychologicznego oraz prawnego

Cyberprzemoc (inne pojecia to cyberbullying lub agresja elektroniczna)
to stosowanie przemocy poprzez przesladowanie, zastraszanie, nekanie,
wy$miewanie innych osob zwykorzystaniem internetu i narzedzi typu
elektronicznego, takich jak: sms, e-mail, witryny internetowe, fora dyskusyjne
i inne. Cyberprzemoc pojawila sie na przetomie XX i XXI wieku. Bardziej
drastyczng formg ataku jest sporzadzenie w tym celu witryn internetowych,
wpisow na forach dyskusyjnych czy dreczenie przez komunikatory sieciowe
takie jak: Gadu-Gadu, Tlen.pl (Kozak, 2014, s. 105).

Cyberprzesladowanie jest szczegodlnie grozne dlatego, ze kompromitujgce czy
ponizajace materialy sg dostepne w sieci krotkim czasie dla wielu o0soéb
i pozostajg w sieci na zawsze, jako kopie na wielu komputerach, nawet
po ustaleniu i ukaraniu sprawcy.

Pojecie tozsamo$ci oraz sposob, w jaki na nig oddziatujg nowe technologie,
sg przedmiotem badan w takich dziedzinach jak psychologia i socjologia.
Tworzenie si¢ spofecznosci internetowej wynika z korzystania z sieci w celu
wsparcia spolecznego i stanowi przestrzen, w ktorej ludzie maja mozliwosé
wyrazania 1 ujawnienia swojej tozsamosci w kontekS$cie spotecznym.
Na przyktad okreslaja wyraznie swoja tozsamos¢, tworzac profile uzytkownikow
czy serwisOw spotecznosciowych. Prowadzac bloga i wyrazajac wlasne opinie,
ludzie okres$laja swoje tozsamosci w inny sposédb. Tozsamosci wyznaczone przez
ludzi w spotecznosciach internetowych niekoniecznie sg wiarygodne.

Dzieci zazwyczaj nie uswiadamiajg sobie, jak krzywdzace mogg by¢ dziatania
podejmowane online, a ofiary cyberprzemocy pozostawione sam na sam
Z problemem czg¢sto nie potrafig sobie z nim poradzi¢. Dlatego bardzo wazng
funkcj¢ w przeciwdziataniu w cyberprzemocy peini najblizsze otoczenie
dziecka. Rodzice i nauczyciele powinni podejmowac¢ dziatania profilaktyczne
oraz szybko interweniowa¢ w sytuacji, gdy zachodzi podejrzenie, ze dziecko jest
ofiarg lub sprawcg przemocy w sieci. Problem cyberprzemocy coraz czgsciej jest
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przedmiotem programow profilaktycznych i kampanii informacyjnych.

W Polsce Fundacja Dzieci Niczyje realizuje od stycznia 2008 roku kompleksowg

akcje spoteczng Stop Cyberprzemocy, w ramach ktorej prezentowane

sa W mediach reklamy prasowe, telewizyjne i radiowe zwracajace uwage
dorostych na specyfike i skale problemu cyberprzemocy oraz role rodzicow

w zapewnieniu dziecku bezpieczenstwa w sieci (Kozak, 2014, s. 111).

Zapewnienie uczniom bezpieczenstwa w szkole jest waznym elementem

organizacji pracy kazdej placowki oswiatowej. Role szkoly, zadania dyrektora

i nauczycieli w tym obszarze reguluja przepisy prawa o$wiatowego,

administracyjnego, cywilnego, karnego i pracy. Regulacje prawne w wiekszos$ci

okreslaja  ogdlne  zasady  zapewnienia  bezpieczenstwa  ucznidw

i odpowiedzialno$¢ prawng pracownikoOw szkoly za ich przestrzeganie. Nie

przedstawiajg jednak systemu reagowania w konkretnych sytuacjach zagrozenia

bezpieczenstwa uczniow czy szczegdtowych procedur postgpowania.

Zjawisko cyberprzemocy jest jednym z zagrozen, o ktérych warto pamigtac.

Nalezy zdawac sobie sprawe z jego zlozono$ci i mozliwosci wystgpienia.

Pojawia si¢ rowniez potrzeba przygotowania 1 stosowania rozwigzan

organizacyjnych w tym obszarze uwzgledniajacych realia szkolne. Ujawnienie

zjawiska  cyberprzemocy  wymaga  podjecia  konkretnych  dziatan
interwencyjnych. Aby interwencja byta skuteczna, warto zadba¢ o nastgpujace
sprawy:

- wprowadzi¢ dziatania profilaktyczne w szkole, u$wiadamiajace calej
spoteczno$ci (uczniom, rodzicom, nauczycielom i innym pracownikom)
zasady korzystania i zagrozenia ptynace z uzytkowania ré6znych technologii
komunikacyjnych;

- opracowac procedure reagowania w szkole na zjawisko cyberprzemocy;

- podejmowa¢ interwencje w kazdym przypadku ujawnienia lub podejrzenia
cyberprzemocy (procedura nie bgdzie wowczas tylko martwym zapisem
w dokumentach).

Rolg szkoly jest wiec prowadzenie edukacji ucznidw takze w tym obszarze,

co znajduje odzwierciedlenie w nowej podstawie programowej ksztalcenia

ogoblnego, ktora naklada na szkoty obowiazek prowadzenia edukacji medialnej

i profilaktyki zachowan ryzykownych w Internecie (Kozak, 2014, s. 112).
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Jednym z waznych zadan szkoly jest przygotowanie i stosowanie algorytmu
interwencji w przypadku cyberprzemocy, uwzgledniajgcego potrzeby i realia
szkolne. Celem dziatan profilaktycznych szkoly jest ograniczenie lub
wyeliminowanie zachowan agresywnych — przestepczych. ,,Niezaleznie od tego,
kto zglasza przypadek cyberprzemocy, procedura interwencyjna powinna
obejmowac: udzielenie wsparcia ofierze przemocy; zabezpieczenie dowoddw
i ustalenie okolicznosci zdarzenia; wyciagniecie konsekwencji wobec sprawcy
przemocy oraz prace nad zmiang postawy ucznia” (Wojtasik, 2013).

Dzieci korzystajace z internetu narazone sg na kontakt z materiatami, ktore moga
mie¢ szkodliwy wptyw na ich psychike¢. Do niebezpiecznych tresci zalicza si¢
filmy, zdjecia lub teksty o charakterze pornograficznym, prezentujace przemoc,
promujace niezdrowe postawy i zachowania tj. hazard, uzywki, anoreksje,
uczestnictwo w sektach itp. Cze$¢ tych materialow publikowana jest w sieci
nielegalnie, inne — mimo wysokiej szkodliwosci dla najmlodszych internautow
— rozpowszechniane sg zgodnie z prawem. Niebezpieczne tresci wystepuja
w Internecie w ogromnej ilosci. Materialy pornograficzne to najczestsza
kategoria tresci publikowanych w tym medium, na ktére mlodzi internauci
trafiajg coraz cze¢$ciej, zazwyczaj przypadkowo!

Przyczyny stosowania cyberprzemocy sg ztozone. Ludzie w internecie maja
sktonno$¢ do innych form zachowan niz w $wiecie realnym. Zjawisko
LHinternetowego efektu odhamowania” opisuje zachowania czesci internautow,
ktérzy przestaja w sieci odczuwa¢ zahamowania charakterystyczne dla
kontaktéw bezposrednich. Odhamowanie moze mie¢ wydzwigk pozytywny (gdy
na przyklad osoba nie$miata dzigki mozliwosci wypowiedzenia si¢ zyskuje
pewno$¢ siebie) lub negatywny (gdy przejawia si¢ ono w przemocy internetowe;,
wigkszej tatwosci obrazania innych ludzi i stosowania wobec nich r6znych form
agresji). Na to, czy dana osoba dopusci si¢ agresji w Internecie, czy nie,
W znacznym stopniu majg wpltyw osobiste uwarunkowania i cechy, jednak sie¢
jest miejscem, w ktorych stosunkowo latwiej uaktywniajg si¢ ciemne strony
osobowosci. Czy milodzi sprawcy cyberprzemocy, zdajg sobie sprawe
z konsekwencji swoich czyndow?

Sprawcy cyberprzemocy czesto nie zastanawiajg si¢ nad tym, co robiag, nie
potrafig lub nie chcg wyobrazi¢ sobie, co czuje osoba przesladowana. Wigze si¢
to z niskim poczuciem empatii wérod wspodlczesnej mlodziezy. Jej relacje
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sg czesto bardzo skomplikowane — czasem nawet rowiesnicy promuja
zachowania antyspoteczne i1 agresywne, aby podkresli¢ swoja niezalezno$¢. Inne
osoby biorg z nich przyktad, majgc na celu zaimponowanie i wyrdznienie si¢ na
tle grupy. Zdarza si¢ tez coraz czg¢$ciej, ze stosowanie cyberprzemocy staje si¢
forma dobrej zabawy i spedzania wolnego czasu w grupie. Co za tym idzie, aby
by¢ tolerowanym, nalezy si¢ podobnie zachowywaé. Innym powodem
stosowania tego typu agresji jest Igk przed staniem si¢ ofiarg — przyjmuje si¢
wtedy role sprawcy.

Mtodzi ludzie czgsto podejmuja czynnosci okreslane mianem cyberprzemocy,
nie majgc $wiadomosci konsekwencji swoich zachowan zar6wno w wymiarze
moralnym, jak i prawnym. Wptywa na to z jednej strony pozorna anonimowos¢
internetu — fatwiej okreslonej anonimowo wyrazi¢ kontrowersyjng opinie czy
obrazi¢ kogo$, niz narazi¢ si¢ na nieprzyjemnos$ci z tego wynikajgce w zyciu
realnym. Czg¢$¢ internautéw czuje si¢ wigc w sieci bezkarnie i uwaza, ze moze
wyraza¢ swoje opinie publicznie nawet wtedy, gdy osmiesza i zniewaza inne
osoby (Kozak, 2014, s. 151-152).

Anonimowo$¢ nie jest jednak jedyng przyczyna agresji w cyberprzestrzeni.
W internecie zazwyczaj nie widzimy postawy drugiej osoby, jej emocji — zdarza
sig, ze odbieramy niewlasciwie zamiary i intencje innych ludzi, prowokujac ostrg
wymiang zdan lub kidtnie. Od tego krotka juz droga do wzajemnych obelg.
Ofiarg cyberprzemocy padaja najczgsciej osoby nieSmiale, majace niska
samooceng lub wrecz przeciwnie — pewne siebie, wyrdzniajace si¢ charakterem
lub wygladem. Czgsto osoby te ukrywaja ten fakt przed otoczeniem i probujag si¢
od niego uwolni¢ samodzielnie, bez niczyjej pomocy. Cyberprzemoc wywotuje
negatywne skutki w funkcjonowaniu kazdego czlowieka.

Przed cyberbullyingiem mozemy si¢ broni¢ jedynie, starajac sie maksymalnie
chroni¢ swoja prywatno$¢ poprzez nieujawnienie swoich danych osobowych
w Internecie, stosowanie programow antywirusowych i zabezpieczen.

Na agresje w sieci szczeg6lnie narazone sa dzieci, i to je nalezy szczegdlnie
chroni¢. Podstawag w tym zakresie bedzie bezposrednia ciagla edukacja
dotyczaca istniejacych w Internecie zagrozen i u$wiadomienie konsekwencji
stosowania przemocy w sieci. Trzeba interesowac si¢ tym, jakie strony dzieci
przegladaja, uczuli¢ je na ostrozno$¢ przy podawaniu informacji o sobie
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i na zawieranie znajomos$ci z osobami, ktore mogg probowac zrobi¢ krzywde,
czasami rowniez fizyczna.

Rolg rodzicéw i pedagogdw, ktdrzy majg wigkszg $swiadomo$é narastajgcego
problemu cyberprzemocy, jest takze takie wychowanie i taka edukacja dzieci,
aby te nie braly udzialu w wirtualnym przes$ladowaniu innych. Trzeba
uswiadomi¢ dzieciom, ze takie dzialanie nie jest zabawa czy zartem i moze
prowadzi¢ do bardzo nieprzyjemnych konsekwencji. Poza tym maloletni
powinni wiedziec, jakie sg ich prawa i za co sg odpowiedzialni. Powinni réwniez
szanowaé prawa innych osob.

Najmlodsi coraz cze¢sciej padajg ofiarg cyberprzemocy, a ich rowie$nicy bywaja
bezwzgledni w dreczeniu i wySmiewaniu sie za pomocg internetu. W kazdym
przypadku nalezy jednak reagowac i przeciwstawia¢ sie agresji (Pyzalski, 2009).

Patologiczne formy komunikowania si¢ dzieci i mlodziezy
w cyberprzestrzeni

Powszechnie wiadomo, ze internetoholizm to uzaleznienie przejawiajace si¢
w silnej potrzebie, wrgez przymusie, spedzania czasu w Internecie, dgzeniu do
jak najczestszego uzywania internetu i odczuwania dyskomfortu, nawet ztosci,
kiedy nie mozna tego robi¢, a w wyniku czasu spedzonego w Internecie zostaje
zaniedbywana nauka, praca, rodzina czy kontakty spoteczne. Dopdki internet nie
przeszkadza w codziennym zyciu, nie ma powodow do mowienia o uzaleznieniu.
W dzisiejszych czasach z internetu korzysta prawie kazdy. Wraz z postgpem
technicznym coraz tatwiej jest sie z nim polaczy¢. Zycie bez internetu jest bardzo
utrudnione. Kazdy z nas korzysta z niego w inny sposob. Jedni uzywaja
go do komunikacji interpersonalnej, inni do wyszukiwania informacji czy nauki.
Jednak najwazniejszg zaletg sieci, ale tez wada, jest to, ze zrzesza ludzi poprzez
fora czy czaty tematyczne. Osoby o podobnych zainteresowaniach moga
prowadzi¢ rozmowy na interesujgce tematy. Moga si¢ oni wzajemnie wymieniac¢
informacjami, tworzy¢ od podstaw ekonomie ,,Swiata”, a czasem nawet prawo.
Dla wielu jest to odskocznia od rzeczywistosci zwanej przez uzytkownikow
realem.

Kazdej osobie internet stuzy do czego$ innego, jednak dla wszystkich ma takg
samg warto$¢ — zaspokaja potrzeby. Trzeba przyznacé, ze sie¢ ma naprawdg¢ wicle
zalet, ale nie mozemy tez zapomina¢ o jej wadach. Jako zZe sie¢ stala si¢
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powszechnym narzedziem, rozwingta si¢ wraz z nig przestgpczos$¢ internetowa
(Kozak, 2014, s. 125).

Internetoholizm jest to patologiczne zachowanie osoby polegajace
na uzaleznieniu od internetu. Samo uzaleznienie to ,nabyta silna potrzeba
wykonywania jakiej$ czynnoéci lub zazywania jakiej$ substancji. W praktyce
okreslenie to ma kilka znaczen. W jezyku potocznym ,uzaleznienie” jest
stosowany gltownie do osdb, ktore naduzywaja narkotykow, lekéw, alkoholu czy
papierosow (Kozak, 2011, s. 102).

Internetoholizm jest to zaburzenie nawykoéw i popedow w zachowaniu. Obecnie
na $wiecie istniejg dwie najcze$ciej przyjmowane definicje i klasyfikacje
zwigzanych z uzaleznieniami. Internetoholizm jest uzaleznieniem od czynnosci,
podobnie jak hazard czy zakupoholizm. Nie nalezy jednak zalicza¢ tego
uzaleznienia do schorzen z grupy zaburzen psychicznych i zachowan
spowodowanych uzywaniem substancji psychoaktywnych, gdyz nie ma w tym
przypadku czynnika fizycznego wywotujacego objaw, a takze wigkszos$¢ stanow
zwigzanych z naduzywaniem substancji psychoaktywnych (Bednarek, 2005).
Uzaleznienie internetowe, jest to nowy rodzaj nalogu polegajacy
na ustawicznym spe¢dzaniu czasu na kontaktach z komputerem, a zwlaszcza
Z siecig internet, charakteryzujgcy sie wewnetrznym przymusem bycia w sieci.
Dhugotrwale spedzanie czasu przed komputerem zaburza uktady rodzinne, prace
i nauke. Osoba uzalezniona spgdza wigcej czasu przed komputerem niz z wlasna
rodzing. Nie wykonuje codziennych obowiazkow. Wszyscy powinni$my
przyjrzeé si¢ krytycznym okiem temu, jak korzystamy z internetu i jak wazny
jest on w naszym zyciu.

Kazdy z nas moze pa$¢ ofiarg jednej z putapek internetu, jego ciemnych stron.
Nie nalezy jednak rezygnowaé z niego. Komputer stwarza mozliwosci rozwoju
zarowno w dobrg, cenng strong, jak i te mniej pozytywna. Musimy pami¢gtaé
jednak o tym, Ze nie wszystko co znajdziemy w sieci, jest prawdziwe, musimy
nauczy¢ si¢ odrozniaé rzeczy zle od dobrych, segregowaé informacje,
poréwnywacé je i ocenia¢. Nie mozemy bezkrytycznie daé¢ si¢ podporzadkowac
sieci.

Racjonalne korzystanie z tego, co zostalo wynalezione, jest podstawa
prawidtowego rozwoju kazdego czlowicka. Kazdy z nas powinien pamictaé
0 rodzinie, ktdra jest podstawa naszego bytowania. Dane sg jednak niepokojace,
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dlatego internet $miato mozna nazwaé natogiem XXI wieku, ktéremu niestety,
jak rowniez innym natogom, dajemy si¢ podporzadkowac i zabra¢ nasz ,,cenny
zycia czas” (Kozak, 2014, s. 131).

Internetoholicy bardzo czgsto dokonujg hierarchii potrzeb, stawiajac internet na
pierwszym miejscu. Jest to nowa choroba cywilizacyjna. Pojawita si¢
i uksztattowata wraz ze skokiem cywilizacyjnym. Ludzie szukaja w Internecie
nowego zycia, gdyz ich normalne, nie jest takie, jakie sobie wyobrazili.
Z powodu zalet i praktycznie nieograniczonych mozliwosci internet stal si¢
czym$ potrzebnym, niezastgpionym, wiec ludzie, cho¢ wiedzg, jak bardzo
pochtania uzytkownika, dalej z niego korzystajg (Kozak, 2014, s. 133).
Wielkim problemem w $wiecie internetu jest wzgledna anonimowos$¢. Niestety
ludzie nie zdajg sobie sprawy z faktu, ze to, ze kto$ jest anonimowy, nie znaczy
wecale, ze jest nie do wysledzenia. Cyberprzemoc jest to stosowanie przemocy
poprzez: przesladowanie, zastraszanie, ngkanie. Osobg dopuszczajacg si¢ takich
czyndéw okresla si¢ mianem stalkera (Kozak, 2013, s. 16-32).

Podsumowujac rozwazania, internet, ktory jest dobrodziejstwem naszych
czasOw, moze sta¢ si¢ dla nas, wspolczesnych ludzi, duzym zagrozeniem.
Korzystanie z internetu jest cieckawg alternatywa spedzania czasu, ale nie moze
sta¢ si¢ jedynym sposobem na spedzanie wolnego czasu. Otaczajacy nas $wiat
jest czgsto trudny do zrozumienia, a miodzi uciekaja w miejsca atrakcyjne
i pozornie bezpieczne. Zle i nierozsadne korzystanie z internetu moze
powodowaé uzaleznienie. Dlatego tez obowigzkiem dorostych jest dbanie
0 to, by dzieci byly bezpieczne w Internecie i by korzystaty z niego §wiadomie.
Internetoholizm oraz uzaleznienie od gier komputerowych to tylko jedne
z nielicznych zagrozen wystepujacych w sieci (Guerreschi, 2010, s. 95).

Tozsamos$¢ w Internecie — Ja realne — Ja wirtualne

Zyjemy w czasach, ktore $ci§le wiaza sie z pogonia za dobrami materialnymi
i najwyzszg pozycja spoteczng bez wzgledu na to, w jaki sposob si¢ do niej
dochodzi. Mloda osoba, ktora znajduje si¢ w $wiecie pelnym sprzecznosci,
Z bagazem silnych przemian wewnetrznych, ma stac¢ si¢ w pehi uksztattowang
i podmiotowg jednostkg o dojrzalej i spdjnej tozsamo$ci. Okreslenie swojej
tozsamosci, okreslenie tego, kim si¢ jest w $wiecie, jest procesem, na ktory
wplyw ma wszystko to, z czym cztowiek si¢ styka, czemu ufa, do czego
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ma prawo, co moze, i to, co chce robi¢. Nalezy jednak pamigtac, Zze pojgcie
tozsamosci nie jest proste do zdefiniowania.
Tozsamos¢ jest caloscig konstrukcji podmiotu, ktéra odnosi si¢ do siebie,
do podstawowej potrzeby przynaleznosci, identyfikacji z dziedzictwem,
dorobkiem przodkow. Pojecie tozsamosci wskazuje przede wszystkim
na kontynuacj¢ w czasie pewnych cech osobowosci. Wskazuje na fakt bycia tym
samym, bycia kims§, kto jest tozsamy z soba, z przeszloécig, a wigc tozsamy
Ze swoimi przekonaniami, wartosciami, mysleniami, dziataniami.
Podstawowym zadaniem jednostki w czasie poszukiwania odpowiedzi
dotyczacej wlasnej tozsamosci jest okreslenie swojego Ja.
Poszukiwania wilasnej tozsamos$ci sg rozne, poczawszy od poszukiwania jej
cigglosci  istnienia, przez proby zmieniania wlasnej osobowosci,
eksperymentowania z samym sobg, po poznawanie samego siebie, ktore jest
zwigzane ze smakowaniem doznan, pograzaniem si¢ w nich. J. Czachorowska
wyrdznila trzy sposoby poznawania siebie:
- poznawanie siecbie realizowane samodzielnic poprzez refleksje,
zastanawianie si¢ nad soba,
- poznawanie siebie realizowane samodzielnie za pomoca rzeczowych zrodet
informaciji,
- poznawanie siebie przy pomocy innych oséb (Bednarek, Omelaniuk,
Tyszka, Zielinski, 2002).
Ksztattujace si¢ w tym okresie poczucie siebie, rozumiane jako jednostkowe
poczucie osobowej tozsamosci, rozwija si¢ jednocze$nie w dwodch kierunkach:
indywidualnym (osobistym), w ktorym poczucie siebie jako osoby ma pewne
mozliwe do rozpoznania fizyczne, spoteczne, emocjonalne i intelektualne
wiasciwosci. Ksztaltuje si¢ w ten sposob obraz wlasnej osoby, ktory dotyczy
poznawczej $wiadomosci tego, jaka osobg si¢ jest.
Tozsamos$¢ osobista wigze si¢ z uformowaniem Ja, co wyraza si¢ postrzeganiem
siebie jako niepowtarzalnej jednostki oraz identyfikowaniem si¢ z celami
i standardami osobistymi. Tozsamo$¢ osobista stanowi zbidr cech przypisanych
tym aspektom Ja, ktore wywodza si¢ z jednostkowych cech cztowieka. Jest
to $wiadomos$¢ wiasnej spdjnosci W czasie i przestrzeni — w réznych okresach
zycia, sytuacjach spotecznych i pelnionych rolach, a takze swiadomo$¢ wlasnej
odrebnosci, indywidualnos$ci, niepowtarzalno$ci (Kozak, 2014, s. 196).
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Drugi kierunek, to kierunek spoteczny. Poznawcze powigzania wlasnej osoby
zinnymi ludZmi oraz identyfikowanie si¢ z ich celami i warto$ciami
sa wyrazeniem uformowania My. Procesy te rowniez pelniag funkcje obrony
obrazu wlasnej osoby i osiggania wlasnych celow. Zatem obie te Sciezki —
indywidualna i spoteczna — s3 powigzane.

Niekiedy miodzi, dojrzewajacy ludzie unikaja przechodzenia przez trudny
proces poszukiwan w zakresie wlasnej tozsamos$ci. Mlodziez wilacza si¢ wtedy
w grupe¢ spoleczng i z niej przyjmuje gotowe wzory uksztaltowane przez dang
zbiorowo$¢. Wynika z tego, ze identyfikacja jest progiem do wejScia na droge
ku dojrzatosci, koniecznym etapem w rozwoju tozsamosci. Tak ksztattuje sie
Ja realne kazdego cztowieka (Kozak ,2014, s. 197).

Dzieki internetowi mozemy zmieni¢ te elementy naszego zycia, z ktorych
jeste$my niezadowoleni, marzac o tym, ze aktywnie zrekonstruujemy aspekty
wlasnej tozsamosci, czesto liczac na to, ze nasze Ja, stanie si¢ dzigki temu lepsze,
bardziej lubiane lub bardziej atrakcyjne. Czgsto nieswiadomie przyjmujemy
nowa osobowos¢, majacg zupehie inng postaé, niz ta, ktora jest nam znana.
Wydaje si¢ nam, ze e-osobowos$¢ daje nam odskoczni¢ od napieé i stresow
prawdziwego Zycia.

W realnym zyciu bardzo trudno wycofa¢ sie z odgrywanej roli, dlatego internet
jest tak atrakcyjny dla mlodego czlowicka, gdyz daje mozliwo$¢ wylogowania
si¢ w kazdej chwili, niemal bez zadnych konsekwencji. Lek przed
konsekwencjami ogranicza nasze eksperymenty z tozsamo$cig w Realu,
a internet daje mozliwo$¢ zakazania zakosztowanego owocu. Doskonale owa
podatnos$¢ na zmiang tozsamosci ujat Z. Bauman (Jawlowska 2001) okres$lajac
osoby czesto zmieniajgce tozsamo$é jako gatunki ,,wszystkoistyczne”, czyli
osoby nie doskonale wyspecjalizowane, ale te, ktore jak kameleon dopasowuja
si¢ do okreslonego Srodowiska.

Dzisiejszy nastolatek bardzo czesto to, co wie o sobie i zyciu, czerpie z mediow.
Doswiadczenie zdobyte przez kontakt z mediami w coraz wigkszym stopniu
zastepuje doSwiadczenie rzeczywiste.

Cyberprzestrzen kusi brakiem ograniczenia, anonimowosciag i mozliwoscig
restartu, rozpoczecia w kazdej chwili wszystkiego od nowa. Niezaleznie od tego,
czy uzywamy internetu czesto, czy sporadycznie, czy zanurzamy sie bez reszty
w przestrzeni wirtualnej, nie mozemy pozwoli¢ sobie na lekcewazenie
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psychologicznego wymiaru kreowania drugiego Ja w przestrzeni wirtualnej.
Nalezy mie¢ $wiadomo$é, ze to nowe, wirtualne Ja, cho¢ czgsto tak odmienne
od realnego, jest to ciggle nasze Ja i zawsze musimy by¢ za nie odpowiedzialni
oraz mie¢ swiadomo$¢ konsekwencji jego istnienia i wplywu na nasze zycie. Jak
konstatuje E. Aboujaoude (Aboujaoude, 2012), sa ludzie, ktérzy bywaja
niezwykle sprawni w rozdzielaniu réznych sposobow funkcjonowania. Ich zycie
w sieci moze by¢ bardzo odmienne od tego poza siecia, ale mimo to udaje im si¢
zachowaé dos$¢ wyrazng granicg miedzy nimi.

Kazdy cztowiek musi stang¢ przed odpowiedzig: kim jestem? — poprzez
codzienne decyzje i wybory stylow zycia. W czasach spoleczenstwa nazwanego
informacyjnym tozsamos$¢ jest ptynna, tymczasowa, powstajgca jako rezultat
walki réznych wersji i w zalezno$ci od sytuacji i §wiatow, w ktorych obecnie si¢
znajdujemy, zmienia si¢. Kreowanie nowego Ja w cyberprzestrzeni prowadzi
do wielu pozytywnych, ale takze szkodliwych nastepstw. Z jednej strony
jednostka ma mozliwos$¢ sprawdzenia si¢ w rolach, w ktdrych nie miataby okaz;ji
nigdy si¢ sprawdzi¢ lub posiadalaby wewngtrzne opory w §wiecie rzeczywistym,
do takich zachowan jest przelamywanie roznych barier, jak budowanie wigkszej
pewnosci siebie, odwazniejsze podejmowanie zyciowych decyzji i wiele innych.
Z drugiej jednak strony, kreowanie si¢ w wirtualnej rzeczywistosci, tak dalece
odlegte od realnego wzorca, moze prowadzi¢ do sytuacji, w ktorej otrzymujemy
ludzi doskonale poruszajacych si¢ w $wiecie nowych technologii, lecz
nieprzystosowanych do zycia w spofeczenstwie, radzacych sobie lepiej
w wirtualnym $§wiecie, ale nie potrafigcych radzi¢ sobie ze swoja psychika
i problemami zycia codziennego (Kozak, 2014, s. 198).

Poszukiwanie tozsamosci, zardwno zbiorowej, jak i indywidualnej, przypisane;j
i konstruktywnej, staje si¢ fundamentalnym Zrédtem sensu. Ludzie budujg swoje
sensy nie wokol tego, co robig, ale wokol tego, kim s lub wierza,
ze sg. Tozsamos¢ zostaje tu scharakteryzowana jako energiczna sita, ktora opiera
si¢ na niepewnej dynamice spoleczefstwa w sieci.

Coraz czgsciej podkresla si¢ konsekwencje ksztaltowania si¢ tozsamosci,
w ktorej doswiadczenie istnienia jest w znacznym stopniu kreowane
w przestrzeni medialnej. Technologie informacyjne zdobywaja nad ludzmi
wladze. Mozna pokusi¢ si¢ takze o stwierdzenie, ze obecnie dotarliSmy
do miejsca, w ktorym mozemy mniej lub bardziej $wiadomie zmieni¢ swéj §wiat
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zar6wno realny, jak i wirtualny, mozemy wplywa¢ na zmiang, wartosci,
przekonan, priorytetow, preferencji, wybranych, badz wszystkich cech
osobowosci — zmieni¢ to, kim jestesmy, na to kim chcieliby§my by¢. Coraz
szybsze i sfragmentyzowane zycie, pozbawione glebszego sensu i punktow
odniesienia, sprawia, ze internet staje si¢ coraz bardziej popularng formg kreacji
siebie samych, a co za tym idzie — sprzyja dramatycznym zmianom w zakresie
tozsamosci i zachowania (Kozak, 2014, s. 198).

Czy osobowos¢ uzytkownika po wkroczeniu do wirtualnego $wiata ulegla
zmianie i jak to rzutuje na jego realne Ja? E. Aboujaoude (Aboujaoude, 2012)
W swojej ksigzce wymienia nast¢pujace cechy calkiem nowej e-0soby:
wyolbrzymione poczucie naszych mozliwosci, wyniosta postawa wobec innych,
nowy zbiér fasad moralnych, ktoére przyjmujemy w sieci, sklonnosé¢
do impulsywnego zachowania oraz tendencja do regresji stanow dzieciecych.
Rzeczywiscie, wszystko to, co robimy w sieci, to kim probujemy sie stac,
o moéwimy, jakie mamy cele, zasadniczo rdzni si¢ od tego, jacy jestesmy
w $wiecie realnym. Miejsce, czas, forma w cyberprzestrzeni wilasciwie nie
istnieja, gdyz moga przybiera¢ rézne postaci nieskonczenie wiele razy.

W rzeczywistym $wiecie jesteSmy ostrozniejsi i wazymy swoje stowa, poniewaz
jeste$my obserwowani i rozpoznawani; gdy tylko przekroczymy granice $wiata
wirtualnego, nasze zachowania czgsto ulegajg zmianie. Wowczas juz tylko krok
do zagubienia kontaktu z rzeczywisto$cig i wpadniecia w wir cyberprzestrzeni.
Podsumowujac, nie warto tworzy¢ na sile swojej wirtualnej rzeczywistosci,
bo mozna na tym wiele straci¢. Zycie realne jest o wiele bardziej ciekawe
od wirtualnego, a zyjac w nim, mamy pewno$¢, ze osoby, z ktorymi
rozmawiamy i spedzamy czas, s3 wobec nas szczere, a przede wszystkim wiemy,
jak wygladaja. Kazdy z nas przez chwile pragnie by¢ innym, ale nalezy pamigtac
0 tym, aby si¢ w tej innosci internetowej nie zatracic.

Zapobieganie patologii cyfrowej uzaleznionych

Od najdawniejszych czaséw az do poczatkdéw XX wieku naszej ery kobieta
uwazana byta w wielu spoleczenstwach za istotg ,,nizszg”, gorszg od mezczyzn.
Ple¢ jako pojecie sprowadza si¢ do zrdznicowania organizmdéw na meskie
i zeniskie. Ple¢ to zespdt wlasciwosci charakteryzujacych organizmy osobnikow
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zenskich 1 meskich i przeciwstawiajagcych je sobie wzajemnie; tez zbiorowo:
osobnicy o tych samych wlasciwo$ciach (Strzatko, 2006, s. 18).

Ple¢ biologiczng determinuje zespdt cech wrodzonych kobiet i mezczyzn
wynikajacych z materialu genetycznego, chromosomow 1 gospodarki
hormonalnej. Cechy te sg naturalne, a takze niezmienne oraz niezalezne od czasu
i miejsca urodzenia cztowieka (Moir, Jessel, 2010, s. 32).

Dziecko przychodzi na $wiat z wyksztalconymi cechami genetycznymi
definiujacymi jego ple¢ biologiczna. Na tym etapie wyksztalca si¢ tozsamosc¢
plciowa. Zaczyna si¢ ksztaltowanie pici psychicznej. Najwazniejszy wptyw
na rozwoj tej tozsamosci majg czynniki zewnetrzne, spoteczne. Na to stadium
ogromny wplyw majg tozsamos$¢ kulturowa i spoleczenstwo. Zasadniczo
przyjmuje si¢, ze okoto 5 roku zycia podstawowa tozsamo$¢ piciowa jest juz
uksztaltowana.

Pod wptywem technologii komunikowania si¢ w cyberprzestrzeni, tabletow
i smartfonéw dochodzi do cyfrowej demencji w mézgu dzieci i mlodziezy. Jak
pisze dr M. Zylifiska w lekturze ,,Cyfrowej demencji”, czytelnik musi zmusié sie
do myslenia i zweryfikowania pozornie oczywistych tez. Dlatego jest to ksigzka
konieczna, bo przeciez kto zajmuje si¢ ich wychowaniem lub ksztalceniem
dzieci, powinien odpowiedzie¢ sobie na pytanie, w jakim wieku i w jaki sposob
majg one zaczg¢ nieunikniong przygode z nowoczesnymi technologiami. Lekarz
Spitzer uswiadamia, jak wielka odpowiedzialno$¢ spoczywa na nas, dorostych.
Na dzieciach nie wolno eksperymentowa¢. Zanim wigc kupimy maluchom
laptopy, najpierw zapoznajmy si¢ z wynikami badan w tej tematyce (Spitzer,
2013, s. 45).

Jak pisze M. Brzezinska w ,,Charakterach™: Liczba bodzcow w kazdej sekundzie
atakujgcych czlowieka zawsze przekraczata mozliwosci jego percepcji. I zawsze
ewolucyjny wyscig wygrywali ci, ktorzy z kakofonii informacji potrafili wylonié
i przetworzy¢ najwiecej i najszybciej. Dzis zrodta bodzcow sq potezniejsze niz
kiedykolwiek, bardziej inwazyjne, wszechobecne. Czlowiek probuje si¢ do tego
dostosowad, usituje nadqzyc. Zmieniajq sie jego zmysty, sposob przetwarzania
informacji. Powstaje nowy homo sapiens (Charaktery, 2013, s. 29). Mozna
Z ostrozno$cig stwierdzi¢, ze w internecie sg prawie wszystkie pytania
i odpowiedzi przydatne dzieciom w zyciu szkolnym i nie tylko.
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Jak zapobiega¢ badz jak leczy¢ uzaleznienia od cyberprzestrzeni? Jest wiele
metod zapobiegania tudziez leczenia od uzaleznien technologii cyfrowych.
Pierwsza z nich bedzie biblioterapia, biblion — ksigzka oraz therapeo — lecze.
Najprosciej ujmujac, jest to leczenie ksigzka. Najpowszechniejsza w Polsce
definicja biblioterapii zostala zaproponowana przez E. Tomasik, wedtug niej jest
to zamierzone dziatanie przy wykorzystaniu ksigzki lub materialow
niedrukowanych, ktére prowadzi do realizacji celow rewalidacyjnych,
resocjalizacyjnych, profilaktycznych oraz ogdlnorozwojowych. Koniecznym
elementem biblioterapii jest migdzyosobowy kontakt indywidualny Iub tez
grupowy z biblioterapeutg (Konieczna, 2005, s. 16).

Kolejnym sposobem zapobiegania od uzaleznienia jest geletologia — metoda
relaksacji w zyciu realnym i wirtualnym ($Smiechoterpia). Jest to termin
pochodzacy od greckiego stowa gelos — §miech. Nauka ta zajmuje si¢ badaniem
wplywu $miechu na zdrowie oraz terapia $miechem.

Forma terapii, szczegdlnie popularng wsrdod dzieci sg faskotki. Do glotologii
mozna zaliczy¢ roéwniez kursy rozwijajace poczucie humoru. Grupowa terapia
$miechem staje si¢ sposobem na zajecia integracyjne i relaksacyjne takze dla
pracownikow duzych firm. Praca w cigglym stresie ma negatywne skutki dla
zdrowia czlowieka, takze zle wptywa na efektywno$¢ i wydajnos¢ w pracy.
Warsztaty ,,§miechowe” odstresowuja i uczg spontanicznego $miechu.
Podsumowujac, terapig Smiechem jest wszystko to, co nas pobudza do $§miechu.
Wielka zaletg leczenia $miechem jest, ze wplywa ona zardwno na cialo, jak
i umyst cztowieka. Smiech uczy patrze¢ z nadzieja w przysztosé, czerpa¢ radosé
z poznawanego S$wiata i ludzi, wykorzystujac sile pozytywnego myslenia,
pomaga w walce z chorobg (Kozak, 2014, s. 278).

Elektroniczny usmiech, to cigg znakéw —emotikony. Jak pisze w swoim artykule
J. Krywko, pierwszego emotikonu uzyt prof. Scott E. Fahlman i zapoczatkowat
mode, ktora rozpetzta po swiecie i ... lekko zmienita dziatanie naszych mozgow.
Doprowadzono do eksperymentu, ktory mial sprawdzi¢, jak nasz mozg
rozpoznaje emotikony. Pokazywano im prawdziwe u$miechniete twarze ©,
atakze szereg znakOéw tworzace popularne emotikony, m.in. emotikon
z uSmiechem, czyli ,,; )”. Okazalo sie, ze emotikon uaktywnial u badanych
te same czgsci mozgu, co wizerunek prawdziwej usmiechnigtej twarzy (Krywko,
2014, s. 15).
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Podsumowanie

Czas adolescencji powoduje zmiany fizyczne w czlowieku, pociggajac za soba
konieczno$¢ psychicznego, emocjonalnego i spolecznego odniesienia si¢
do nich, akceptacji swojego nowego wizerunku i roli spoteczne;j.

Ucieczka w naldog moze by¢ zwigzana z problemami emocjonalnymi czy tez
stabym poczuciem wlasnej wartosci (Woronowicz, 2012, s. 14). Leczenie
uzaleznionych jest sprawa niezwykle trudng. Osoby uzaleznione w zasadzie
musza samodzielnie poradzi¢ sobie =z fizycznymi 1 psychicznymi
dolegliwos$ciami. Najlepszym i skutecznym sposobem na wyzwolenie jest
fachowa terapia.

Celem tej publikacji jest zaprezentowanie funkcjonowania wspotczesnych dzieci
pod wplywem oddzialywania nowoczesnych technologii cyfrowych. Mysla
przewodnia bylo wskazanie patologicznych zagrozen cyfrowego zycia..
Gwarantowana wolno$¢ prasy i innych $rodkow spolecznego przekazu jest
ogromnym dobrem, ale tylko wowczas, gdy jest wilasciwie wykorzystywana.
Negatywny wplyw medidow moze by¢ zneutralizowany zaangazowaniem
W promowanie wartosci ogdlnoludzkich tg samg droga, a przy tym w sposob
atrakcyjny i rzetelny. Droga przekazu wiedzy i mys$li powinna by¢ droga dialogu
i dyskusji, tak, by odbiorca miat wybor, a tym samym mozliwo$¢ aktywnego
uczestniczenia w procesie medialnego przekazu.

Niniejsza tematyka pozwala odpowiedzie¢ na pytanie: czy media sg pomocne
w utrwalaniu i ochronie tych wartosci, czy tez stanowig dla nich zagrozenie?
Wydaje sie, ze i jedno, i drugie. A efekt w konkretnej sytuacji zalezy zar6wno
od nadawcow, jak i odbiorcow.
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2.6. Cyberprzestrzen — miejsce spotkan migrantéw i rodzin
globalnych

Wprowadzenie w wybrane procesy spoleczenstwa globalnego — relacje
rodziny na odleglos¢ osadzone w cyberprzestrzeni.

Spoteczenstwo XXI wieku przybrato znamiona spoteczenstwa globalnego — bez
granic, barier technologicznych, ograniczen kulturowych oraz naznaczonych
wieloma nowymi procesami (Beck, 2002, s.40). Jest nazywane roéwniez
spoteczenstwem sieciowym, w ktorym cyberprzestrzen stala si¢ nowym
miejscem zycia wielu ludzi (Baran, Misiewicz, 2014, s.7). W dobie powszechnej
nowoczesnosci warto zwrocié uwage na pewne procesy wplywajace
na podstawowa komoérke budujacg spoleczenstwo, jaka jest rodzina. Dzigki
otwartym granicom i utatwionym dostepem do wyboru nowego miejsca pracy
i zycia, migracja stata si¢ powszechnie znanym zjawiskiem. Oznacza wedrowke
ludnosci, ktorej konsekwencjg jest zmiana miejsca zamieszkania (Kubitsky,
2012, s. 8). W ostatnich latach emigracja, imigracja i sama migracja nabraly
szczegdlnego znaczenia oraz zainteresowania ze wzgledu na swodj zasieg
i nastepstwa. Jednym z nastepstw, o ktorych bedzie mowa w dalszej czesci,
to powstanie — jak to okresla Ulrich Beck — rodzinnych relacji na odleglosé
(Beck, 2013, s. 5), osadzonych w cyberprzestrzeni.

Migracja jako poczatek rodzin globalnych.

Zaczynajac do pojecia migracji, nalezy zauwazyC, ze jest to zjawisko
0 szczegblnym przedsiewzigciu, ktore nosi znamiona nadziei - na lepsze jutro,
a zarazem ryzyka - utraty czego$ waznego. Zmieniajgc miejsce pobytu, cztowiek
moze by¢ kim$ innym, robi¢ co$ catkiem innego, nada¢ nowy ksztalt swojemu
zyciu. Jednakze, kazda migracja odciska swego rodzaju pietno na psychice
ludzkiej - dobre i zte. Z jednej strony, zycie poza granicami wlasnego panstwa
jest swego rodzaju rozbudowanym kapitatem spotecznym dla danej jednostki —
przynosi jej wiele nowej wiedzy na temat zycia innych ludzi, ich warunkach
gospodarczych, walorach kulturowych oraz wiedzy na temat samego siebie.
Z drugiej strony, czesto zdarza si¢, ze migrant traci kontakt z rodzing,
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Z najblizszymi osobami, tatwo jest takze zgubi¢ wilasng tozsamos$¢ w obcym
i dalekim miejscu, co wigcej, w obecnym $wiecie pojawiajg sie coraz to nowsze
zagrozenia sfery publicznej zwigzanej z organizacja i funkcjonowaniem ludzkiej
przestrzeni (Bonistawska, 2012, s. 114), rzeczywistej i wirtualnej.

Migracje mozna podzieli¢ na wiele podtypéw (np. migracje zewngtrzng
i wewngtrzng, trwalg i okresowa, zarobkowa i polityczna, czy stosunkowo nowe
typy jakimi sg migracje z mito$ci, itp.), jednak to wla$nie migracja zarobkowa
jest jednym z najpopularniejszych tematéw — wcigz aktualnych - rozméw
i wszelakich publikaciji.

Najwigksza checia wyjazdu w celach zarobkowych interesuja si¢ przede
wszystkim ludzie mlodzi - do 24 roku zycia. W badaniu przeprowadzonego dla
CBOS w 2008 roku, niemal 19% respondentow odpowiedzialo, ze zamierza
W przyszlosci pracowaé poza Polskg lub juz posiada propozycje pracy
za granicg, natomiast 11% respondentéw zastanawia si¢ nad wyborem miejsca
pracy w kraju lub poza nim. Wyjazdem najbardziej sg zainteresowani studenci
i uczniowie. Wsrdd starszych badanych - w wieku od 25 do 34 lat, 14%
respondentow twierdzi, ze zamierzaja ubiegac si¢ o prace lub juz podjeli kroki
W sprawie pracy za granicg. Kolejng kategorig ludzi najbardziej
zainteresowanych migracja zarobkowg sg bezrobotni, 18% badanych przyznato,
Ze starajg sie o zatrudnienie poza granicami panstwa (CBOS, 2008, s. 2). Decyzja
0 emigracji jest nie zawsze latwa, lecz czasem $wiadomos$¢ tego, ze kto$
Z czlonkéw rodziny lub znajomych jest juz zatrudniony w innym panstwie
ulatwia podjecie decyzji o swoim wlasnym wyjezdzie.

Niezaleznie od czasu przygotowania i wewnetrznych przemyslef, moment
wyjazdu jest zawsze bardzo trudny. W rozmowach przed wyjazdem, przyszli
emigranci ukrywaja swoje obawy - jak tam bedzie?, czy sobie poradzg?, a co jesli
mi nie wyjdzie?. Rozmowy kierujg wtedy na tematy neutralne - stan pogody,
plan podrézy, przygotowanie dokumentow i najpotrzebniejszych rzeczy
do wyjazdu (Kubitsky 2012, s. 10). Migracja odciska pewien rodzaj pietna
na cztowieku, cho¢ $lad po nim bywa rézny. Istotna role w doznaniach migranta
odgrywa wiek. Inaczej wyjazd przezywa nastolatek, ktory zyje w §wiecie marzen
i pragnien oraz ma cale zycie przed soba, inaczej na t¢ kwesti¢ bedzie patrzyta
osoba starsza, ktora wigcej zyje przeszloscia niz przysztoscia, a zupehie inacze;j
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jest w przypadku dziecka, dla ktorego wyjazd do innego kraju bedzie oznaczat
nowy dom, a socjalizacja nie odbyla si¢ jeszcze w pelni.

,»Ten kto méwi o rodzinie, musi takze méwi¢ o pracy i pienigdzach, kto méwi
0 matlzenstwie, musi mowi¢ o wyksztalceniu, zawodzie, mobilnosci, a ponadto
0 utrzymujacych  si¢  nierdwnosciach, przy (dalece) wyréwnanych
W miedzyczasie warunkach zdobywania wyksztatcenia” - Ulrich Beck mowi
otwarcie 1 wprost, ze rodzina musi pamigta¢ i mysle¢ o pieniadzach, ktore
sa niezbedne do utrzymania domu, o pienigdzach ktére zapewniajg spokoj oraz
daja szans¢ na lepsze jutro. Majac w $wiadomosci wage pienigdzy, rodzice,
ktorzy zamierzaja wyjechaé, sg zwykle tak zajeci praktyczng strong migracji,
ze czesto zapominaja (albo ukrywaja w podswiadomosci) o psychologicznych
nastgpstwach u dzieci. Dzieci nie majg wyboru, najczgsciej rodzic jest juz
zdecydowany na wyjazd, jego zadaniem wtedy jest wytlumaczenie dziecku,
ze "tak bedzie lepiej". Przez wiele lat utrzymywalo si¢ przekonanie, ze migracja
w przypadku najmiodszych czlonkéw rodziny jest przezyciem pozbawionym
ryzyka - calkowicie. Natomiast samo zycie méwi juz catkiem co innego.
Mnoéstwo dzieci migrantdéw, pomimo uplywu lat nosi w sercu ogromny zal
do rodzicoéw, dla ktorych staty sie one bagazem podrecznym (Beck, 2013, s. 22).
W przypadku takich miejsc migracji jak Hiszpania, Grecja, Portugalia czy
Finlandia zdazyto wyrosnac¢ juz kilka pokolen dzieci, ktore musiaty dorastac bez
jednego z rodzicow - najczesciej ojca. Badacze psychologii dziecigcej zauwazali
u wigkszosci z nich syndrom nieobecnego rodzica, co skutkowato nie raz
uczuciem zagubienia w zyciu oraz niepewnosci. W przypadku kobiet - matek,
najczedciej migruja one na Zachdd, staja sie ,,matkami na odleglos¢” dla
wlasnego potomstwa. Jest to swoistego rodzaju dylemat kobiety - matki, ktora
zostawia swoje ukochane dziecko w kraju z mitosci do niego, aby za granicg
zarobi¢ pienigdze na sfinansowanie nauki, leczenia czy godnego zycia. Tutaj
skutkiem psychologicznym odbijajgcym si¢ na dziecku moze by¢ tzw. choroba
sieroca. Skutki tego rodzaju odleglosci rodzicow od dzieci czasem ukazujg si¢
juz wtedy, kiedy (nieraz) wieloletnie rozstanie dobiegnie konca, kiedy rodzice
wracajg i mogg mie¢ znow swoje dzieci u boku. Czgsto bywa wtedy tak,
ze migdzy ludzmi, ktdrzy stali si¢ sobie w pewnej mierze obcy, nierzadko
rozwijaja si¢ konflikty i nieporozumienia.
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Podjecie decyzji o wyjezdzie caly czas oparte jest na kalkulacji - rozrachunku
zyskow 1 strat. Bezsprzecznym wnioskiem jest to, ze w okresleniu migracja
zarobkowa, jest zawarte, iz glownym celem wyjazdu jest, dzieki pracy
za granica, zdobycie $rodkow pienieznych. Jednocze$nie nalezy zauwazyc,
ze W migracji zarobkowej, nie tylko same pienigdze odgrywaja pierwszorzedng
role. Migrant jest $wiadom tego, ze istniejg rodwniez inne korzysci, jak
na przyktad zwickszenie wlasnego kapitalu spolecznego - poznanie innej
kultury, nabranie nowych do§wiadczen oraz wzrost szans naukowych dla swoich
dzieci (Kawczynska — Butrym, 2008, s. 110-111). Jest to $wiat kuszacych
obietnic zwigzanych z przyszto$cig nie tylko swoja, ale takze swoich dzieci.

Z socjologicznego punktu widzenia, migracje ludnosci mozna obserwowac pod
dwoma katami - zyskow i strat. Po stronie zyskdw mozna przypisa¢ efekty
finansowe, wzrost kwalifikacji zawodowych, co jest bardzo ceniong wartosciag
w srodowisku pracowniczym, opanowanie j¢zyka oraz kontakt z inng kultura,
uzyskanie znacznie wyzszych finansow na ksztalcenie dzieci, sama w sobie
poprawa jakos$ci zycia (zycie na godnym poziomie, uzyskanie bezpieczenstwa
socjalnego poprzez np. splate kredytow, optacenie dlugow czy optacenia
srodkdw medycznych) oraz poczucie spetnienia i sukcesu, wzrost wiary
we wiasne mozliwosci. Natomiast po drugiej stronie kryje si¢ ryzyko dnia
codziennego: rodzina pozostala w kraju pozostaje formalnie pelng, lecz
funkcjonuje jako niepelna, co stwarza ryzyko rozpadu rodziny, codzienny bol
rozlaki - tych, ktérzy zostali i tych, ktorzy wyjechali, trudno$ci w socjalizacji
dzieci, zmiany w systemach warto$ci migrantow, brak udziatu w podstawowych
jednostkach zycia spolecznego, wycofanie si¢ z pelienia niektérych rol
spotecznych oraz czgste zjawiska wykluczenia i marginalizacji. Latwo
zauwazyc¢, ze po stronie plusow stojg wartosci materialno- finansowe, po stronie
minusdéw stojg juz wartosci rodzinno — emocjonalne (Kawczynska — Butrym,
2008, s. 114). Czy mozna twierdzi¢, ze jedne wartosci sg wazniejsze od drugich?
Jest to kwestia bardzo indywidualna, nie jest tatwa do jednoglosnego werdyktu.
Kolejny problem jaki pojawia si¢ w migracji jest moment powrotu. Mozna si¢
zastanawia¢, dlaczego? Osoby wyjezdzajace za granice tak samo dlugo
przygotowuja sie do wyjazdu z kraju, jak i do powrotu do niego.
Przyzwyczajenie do miejsca oraz do nowego stylu zycia powoduje pewien
dyskomfort dla jednostki, ktorej zycie toczy si¢ dwutorowo. Po pierwsze,
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migrant musi zmierzy¢ si¢ z mysla o tym, do czego i do kogo wraca. Czas
niecobecnosci w kraju odgrywa wazng rolg. Wystarczy kilka miesigcy, aby taka
osoba zauwazyla rdznicg¢ pomigdzy dwoma $wiatami. Lecz nie tylko otoczenie
sic zmienia, ludzie réwniez. Rodzina zauwaza pewne zmiany U 0Soby
wyjezdzajacej za granice do pracy, ta natomiast dostrzega rdznice w zachowaniu
rodziny, dzieci czy znajomych. Kazda ze stron zdobyla pewne, nowe
doswiadczenia oraz przezycia, wszystkim przybyto lat. Nie zawsze, ale czesto
jest trudno zaczyna¢ od poczatku poznawanie §wiata zycia codziennego. Tylko
nielicznym udaje si¢ dba¢ o bliskie zwiazki na odleglos¢. Wspodtczesna
technologia uftatwia kontaktowanie si¢ pomimo wielotysiecznej odleglosci
dzigki takim wirtualnym narzedziom jak SMSy, portale spotecznosciowe, Skype.
| w tym momencie pojawia si¢ pytanie, o spoteczne wartosci cyberprzestrzeni.

Cyberprzestrzen jako nowe miejsce spotkan rodzin na odleglo$¢

W teoriach socjologicznych mozna zauwazy¢ powstanie teorii spotecznosci
bezlokalnych. W tej teorii uznaje sie, ze lokalne spotecznos$ci ulegajg pewnej
specjalizacji, gdzie w ich obrgbach tworza si¢ spolecznosci o bardzo waskich
cechach. Nazwanie ich spoltecznosciami bezlokalnymi wzigto si¢ stad, ze nie
ograniczaja si¢ tylko do jednego, konkretnego i wyznaczonego obszaru, kontakty
mi¢dzyludzkie sg oderwane od danego terytorium, majg przerdzne zasiggi
przestrzenne, a ich sktady wzajemnie si¢ nie pokrywaja (Baran, Misiewicz, 2014,
s. 8). Rodziny na odleglo$¢ zaczynaja wpadaé w grupy zaliczajace si¢
W spoleczno$¢ bezlokalowa ze wzglegdu na brak okre$lonego miejsca
W przestrzeni realnej. Cyberprzestrzen jest okre$lana jako konsensualna
halucynacja, w ktorej bardzo trudno jest odrozni¢ realny $wiat, miejsce zycia
jednostek i rodzin od istniejacych tylko i wylgcznie w pamigci komputerow
$wiata wirtualnego (Limanowka, 2007, s. 229-230). Dlatego w pewnym
momencie, w zyciu rodzin, gdzie jeden z ich cztonéw jest daleko, zaczynaja
pojawia¢ si¢ problemy. Wirtualna przestrzenh i nowinki technologiczne
pozwalaja na kontakt z przeréznych miejsc na catej ziemi. Nie jest problemem,
zeby ojciec lub matka zadzwonita przez Whats App do dziecka, lub zeby babcia
zobaczyla si¢ z wnukiem na Skype. Ale nigdy nie bedzie to prawdziwy, realny
kontakt. W kazdym momencie, kiedy rozmowa z rodzing zaczyna by¢
niewygodna mozna si¢ roztaczy¢ i nie wraca¢ do tematu. W realnym $wiecie,
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W codziennym zyciu rodzinnym nie mozna si¢ tak nagle rozlaczy¢. Kolejng
sprawg sg Swiaty, w ktorych rodziny przebywaja. Po zgaszeniu ekranu
komputera, kazda z osdéb wraca do swojego, czasem nowego S$wiata. Jedna
zostaje w domu, druga wpada w wir nowych dos§wiadczen na nowym miejscu.
Czas spotkan w cyberprzestrzeni jest rowniez dobierany dla wygody — kiedy ma
si¢ czas lub ochotg. Czy w realnym zyciu, rowniez mozna dogodnie wybierac
momenty i nabiera¢ ochoty na spotkania z rodzing?

Przyszlo$¢ migracji

Kolejnym pytaniem, ktore mozna zada¢ i ktére mozna analizowaé, w kwestii
migracji ludnosci, jest: czy pomimo wszelakich konsekwencji (pozytywnych
i negatywnych) ludzie nadal beds wyjezdza¢é w poszukiwaniu lepszej
przysztosci? Uwazam, ze tak. Ludzie zawsze migrowali, migruja i beda
migrowac - nawet nieswiadomie.

Rysunek 26. Standard zycia (w %)
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Zrodto: Komunikat z badan CBOS, http://www.cbos.pl/SPISKOM.POL/2014/K_044_14.PDF

Migracje towarzysza ludziom od samego narodzenia, zmiana szkoty, miejsca
pracy czy zamieszkania, a nawet wyjazd na wakacje — wszystkie te przyklady
wigza si¢ ze zmiang miejsca przebywania, czyi innymi slowy — z migracja.
Jednakze czesto ludzie nie zwracajg albo nie przywigzuja uwagi na to. Jest
to normalna kolej rzeczy, stojac w jednym miejscu bez zadnych zmian, jednostka

2.6.  Cyberprzestrzen — miejsce spotkan migrantow i rodzin globalnych
262



2. Spoleczne aspekty cyberbezpieczenstwa

nie rozwija si¢ 1 nie poszerza swojego kapitatu spolecznego. Jednakze,
najczestszym wyborem dla osdb decydujacych sie opusci¢c swoj dom, jest
migracja zarobkowa. I jesli juz kierowa¢ przemyslenia konkretnie w strong
migracji zarobkowej, mozna wyprowadzic¢ tezg, ze Polacy nadal beda wyjezdzaé
w poszukiwaniu lepszych rozwigzan finansowych.

Na podstawie badan CBOS z 2014 roku, tylko 19% badanych odpowiedzialo,
ze zyja bardzo dobrze przez co moga sobie pozwoli¢ na pewne luksusy -
powyzszy rysunek. Natomiast 81% respondentow twierdzi, ze ich zycie
materialne jest $rednie badZ skromne (CBOS, 2014, s. 1). Nikt nie chce zyé
biednie, czy liczy¢ pienigdze, aby wystarczyty do przystowiowego pierwszego.
Dlatego czasem praca poza granicami wilasnego panstwa jest jedynym
mozliwym rozwigzaniem.

Podsumowanie

W XXI wieku pojecie migracji nabralo szczegdlnego znaczenia oraz cieszy si¢
wielkim zainteresowaniem wérod badaczy. Szeroki wachlarz typologii migracji
daje ogromne mozliwosci szczegdlowych analiz migrantdéw, ich rodzin oraz
samego $srodowiska wyjazdowego. Szczegdlng uwage zwraca na siebie migracja
zarobkowa, na ktdéra zdecydowalo si¢ do tej pory juz okoto dwdch miliondw
Polakow. Czy ludzie nadal bedg wyjezdzac? Z pewnoscig tak, lecz nie zawsze
bedzie to wyjazd typowo do pracy za granicg, sg podroze, wymiany studenckie
czy delegacje, ktéore rozbudowuja kapital spoleczny danej osoby.
Z przedstawionych rozwazan wynika, ze pomimo przedstawionych wad i zalet
migracji (o ktoérych prawdopodobnie migranci wiedzg), ludzie i tak beda
podejmowali decyzj¢ o wyjezdzie. W obecnym $wiecie pojawiajace si¢ nowinki
technologiczne i wszechobecna cyberprzestrzen pozwalajag na pewng imitacje
spotkan rodzin globalnych. Dzigki wielu dostgpnym w cyberprzestrzeni
aplikacjom on-line, bol spowodowany rozigka staja si¢ mniejszy, ale czy nie staje
si¢ pewng imitacjg prawdziwych emocji i uczué¢? Latwo jest sie¢ wylgczy¢ z zycia
rodzinnego bedac tysigce kilometrow od domu. W dobie zagrozen
spowodowanych terroryzmem, kataklizmami, kleskami zywiotowymi,
cyberprzestrzen i brak poczucia osobistej odpowiedzialnosci za jej nadmierne
wykorzystywanie, staje si¢ kolejnym spofecznym problemem. W dobie
postepujacej informatyzacji i medidw spolecznosciowych, cyberprzestrzen stata
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si¢ ,,miejscem spotkan” dla wielu osdb, zwlaszcza tych, ktore opuszczajg swoja
ojczyzng w poszukiwaniu lepszego zycia. Dzigki temu moment wyjazdu
i uczucie bolu zwiazany z roztaka z bliskimi staje si¢ jakby mniejszy. Cztowiek
zyje w przeswiadczeniu, ze nie opuscil swojego poprzedniego zycia tak do konca
— wirtualnie przeciez zawsze moze wroci¢ w miejsca, gdzie sg jego bliscy. Tylko
czy takie relacje moga przetrwac i zastapi¢ zycie ,,w realu”? Z pewno$cia nie,
ale taka alternatywa staje si¢ narzgdziem podtrzymujacym wigzi rodzinne
i spoteczne.
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2.7. ,Papierowe malzenstwo” jako efekt kontaktow
w cyberprzestrzeni

Wprowadzenie

Celem niniejszego opracowania jest zdefiniowanie i opisanie zjawiska tzw.
papierowych malzenstw” zawieranych przez osoby pochodzace z réznych
panstw, kultur i religii. ,,Papierowe malzenstwo”to potoczne okreslenie
oszustwa matrymonialnego, w wyniku ktérego zwigzek zawierany jest po to, aby
zyska¢ dostgp do korzysci ekonomicznych oraz spolecznych lub tez,
co interesuje migranta, otrzyma¢ wiz¢ lub zezwolenie na pobyt. W wyniku
zawartego zwigzku” nastgpuje ,taczenie rodzin”, a migracja wtedy staje si¢
legalna. Podkresli¢ nalezy, jak kontakty w cyberprzestrzeni w celach zawarcia
»papierowego” - falszywego malzenstwa oraz zalegalizowania pobytu w kraju
docelowym mogg mieé¢ daleko idace konsekwencje spoleczne i kulturowe,
anawet polityczne. Opracowanie jest proba syntezy zjawiska pod wzgledem
teoretycznym, jak rowniez jego empirycznego oparcia na przeprowadzonych
badaniach. Zastosowanie obserwacji oraz przeprowadzone dla Urzedow
Wojewddzkich wywiady srodowiskowe, w ramach prowadzonych postepowan
administracyjnych, w sprawach dotyczacych zezwolenia na pobyt na terenie
Polski, pozwolilo na zebranie materiatu, ktéry odzwierciedla fragment tego
cickawego, ale jakze skomplikowanego zagadnienia badawczego. Malzenistwa
mi¢dzynarodowe ze swej natury sg zderzeniem cywilizacji w podstawowe;j
komorce spofecznej - rodzinie. W zwigzku ztym brak porozumienia
na poziomie kulturowym jest a priori wpisane w ich charakter. Barbara Szacka
wskazuje, iz w polskiej rodzinie konflikty pojawiaja si¢ najczesciej z przyczyn
(1) finansowych, zaraz potem gtownymi powodami sg: (2) podziat obowigzkdw
domowych oraz (3) problemy zwigzane z wychowaniem dzieci (Szacka, 2003,
s. 392). Owe przyczyny beda si¢ bardziej intensyfikowaé w matzenstwach
mi¢dzynarodowych, gdzie stykaja si¢ rézne wzorce kulturowe, decydujace
czesto o podziale obowigzkow i sposobie wychowywania dzieci.
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»Papierowe malzenstwa”

Kazde panstwo w swoich dokumentach ustrojowych przedktada migdzy innymi
suwerennos¢ jego obywateli, poczucie bezpieczenstwa, rOwnosci wobec prawa
oraz prawo do zawarcia malzenstwa i zalozenia rodziny, i w nastepstwie - prawo
do poszanowania zycia rodzinnego. Ws$réd najwazniejszych przepisow
wzmacniajacych ochrong¢ prawa do poszanowania zycia rodzinnego oraz
zawarcia matzenstwa sa: (1) Powszechna Deklaracja Praw Czlowieka z 1948 .,
(2) Konwencja o Ochronie Praw Czlowieka i Podstawowych Wolnosci z 1950 r.,
(3) Migdzynarodowy Pakt Praw Obywatelskich i Politycznych z 1966 r.
(Dz.U.z1977 r. Nr 38, poz. 167), (4)Karta Praw Podstawowych Unii
Europejskiej (Dz. Urz. UE 2012 Nr C326/391) oraz (5) Kodeks rodzinny
iopiekunczy (Dz. U. z 2017 r. poz. 682). Terminy ,,papierowe matzenstwo”,
,matzenstwo dla pozoru”, , falszywe malzenstwo”, czy ,,fikcyjne matzenstwo”,
nie posiadaja definicji stanowiacej legalne osadzenie zjawiska w prawie. Istnieje
rozbudowana linia orzecznicza, jak rOwniez opracowania prawnicze
pozwalajace ustali¢, iz przez ,,papierowe matzenstwo” mozemy rozumiec
matzenstwo zawarte migdzy obywatelem panstwa o zaostrzonym systemie
wizowym (docelowego) a obywatelem panstwa trzeciego (lub obywatelem
panstwa trzeciego posiadajagcym prawo do zgodnego z prawem pobytu
na terytorium panstwa docelowego a obywatelem panstwa trzeciego), ktorego
wylgcznym celem jest naduzycie procedur wizowych (okre§lone w prawie
warunki wjazdu i pobytu obywateli panstw trzecich na terytorium pafstwa
docelowego). Obywatele panstw trzecich chcacy zawrzeé ,papierowe
matzenstwo” wsérdd czynnikow, ktéore wplyngly na podjecie ich decyzji
wymieniaja: (1) czynniki ekonomiczne (poprawa sytuacji materialnej),
(2) czynniki  zwigzane z bezpieczenstwem (uniknigcie przesladowan,
dyskryminacja, konflikty wojenne i etniczne) oraz (3) czynniki kulturowe
(perspektywy rozwoju osobistego i zawodowego). Zawarcie 1 pozostawanie
w zwigzku matzenskim osoby z panstwa trzeciego pozwala na uregulowanie
statusu  pobytowego  cudzoziemca na  uproszczonych  zasadach,
co w konsekwencji stanowi utrudnienia w wydalaniu takich osob z terytorium
danego kraju. Zjawisko to nie dotyczy tylko uwarunkowan Unii Europejskiej,
ale rowniez innych rozwinigtych gospodarczo i spolecznie krajow S$wiata.
»~Papierowe matzenstwa” funkcjonuja w krajach rozwinietych od lat i maja
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wypracowane swoje schematy. Ludzie zawieraja zwigzki matzenskie z r6znych
powodow. Jedni z mitosci, inni dla pieniedzy, jeszcze inni dla zapewnienia sobie
poczucia bezpieczenstwa. Niektorzy imigranci natomiast chcg w ten sposob
otrzyma¢ ,zielong kart¢” umozliwiajaca im legalny pobyt w Stanach
Zjednoczonych Ameryki (USA). Malzenstwo z obywatelem amerykanskim jest
jednym z najpopularniejszych sposobow zdobywania zielonych kart przez
imigrantéw. Tylko w latach 1998-2007 ta droga status rezydenta USA (Lawful
Permanent Resident — LPR) otrzymato przeszto 2,3 miliona os6b. W 2007 roku
274 358 zielonych kart (ponad 1/4 wszystkich wydanych w tym roku) nalezata
do matzonkdéw obywateli amerykanskich. Od 1985 roku liczba oséb, ktore
zalegalizowaly w ten sposob swoéj status, wzrosta dwukrotnie;
0od 1970 - czterokrotnie. Popularno$¢ legalizacji statusu przez ,,papierowe
matzenstwo” jest nieprzypadkowa. Liczba zwigzkow wzrasta wraz ze wzrostem
restrykcji  przepisow imigracyjnych. (Kern-Jedrychowska, 2009). Przed
przystapieniem Polski do Unii Europejskiej obywatele naszego kraju korzystali
z takich mozliwosci w celu zalegalizowania swojego pobytu w krajach Europy
Zachodniej. Sytuacja zmienila si¢ radykalnie z chwila przystapienia Polski
do Unii Europejskiej. Nasze granice staly si¢ otwarte poprzez rozszerzenie Strefy
Schengen, przez co fatwe do przemieszczania si¢ 0sob, a polskie dokumenty
podrozy - przepustkg do wigkszosci krajow Europy. Bez wiz obywatel Polski
moze porusza¢ si¢ po calej Unii Europejskiej. Uzyskanie polskiego
obywatelstwa przez cudzoziemca nastgpuje miedzy innymi (...) przez
cudzoziemca przebywajgcego nieprzerwanie w Polsce co najmniej od 2 lat
na podstawie zezwolenia na pobyt staly lub zezwolenia na pobyt rezydenta
diugoterminowego UE, ktory pozostaje co najmniej od 3 lat w zwigzku
malzenskim zawartym z obywatelem polskim [lub nie posiada Zadnego
obywatelstwa (...), (Ustawa z dnia 2 kwietnia 2009 r. o obywatelstwie polskim
Dz. U. z 2012 r. poz. 161 z poézn. zm.). W wyniku dziatan prawnych
cudzoziemiec moze uzyskac¢ obywatelstwo Polskie w wyniku zawarcia zwigzku
matzenskiego i fgczenia rodzin. Formalnie rzecz biorgc zwigzek malzenski
uznawany przez prawo Rzeczpospolitej Polskiej jest z definicji zwigzkiem
zawartym przez kobiet¢ imezczyzne przed urzgdnikiem Urzedu Stanu
Cywilnego w obecnosci §wiadkow, ktorzy wilasnymi podpisami zas§wiadczyli
o zaistnieniu tego faktu. Jednakze moze on by¢ tylko i wylacznie ,,papierowym
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matzenstwem”, dlatego tez jest wielce prawdopodobne, Zze nastgpi w takim
przypadku odmowa udzielenia obywatelstwa. Ustawa z dnia 12 grudnia 2013
roku (Dz.U. z 2016, poz.1990 z pdézn. zm.) wskazuje w art. 165, ze (...)
cudzoziemcowi odmawia si¢ udzielenia zezwolenia na pobyt czasowy w celu
polgczenia sie z rodzing — w przypadku cudzoziemca pozostajgcego — w zwigzku
matzenskim z cudzoziemcem, o ktorym mowa w art. 159 ust. 1 pkt 1 — gdy zwigzek
matZenski zostal zawarty w celu obejscia niniejszej ustawy (...). Zawarcie
matzenstwa z cudzoziemcem w celu ufatwienia mu legalizacji pobytu
(,papicrowe matzenstwo”) na terytorium Polski podlega sankcjom karnym
zgodnie z trescig art. 264 1 264a ustawy z dnia 6 czerwca 1997 r. — Kodeks karny ,
ktore stanowia, iz: (...) Art. 264: § 2. Kto wbrew przepisom przekracza granice
Rzeczypospolitej  Polskiej, uZywajgc przemocy, grozby, podstepu Ilub
we wspoltdzialaniu z innymi osobami, podlega karze pozbawienia wolnosci do lat
3. § 3. Kto organizuje innym osobom przekraczanie wbrew przepisom granicy
Rzeczypospolitej Polskiej, podlega karze pozbawienia wolnosci od 6 miesiecy
dolat 8. Art. 264a: § 1. Kto, w celu osiggniecia korzysci majgtkowej lub
osobistej, umozliwia Ilub ulatwia innej osobie pobyt na terytorium
Rzeczypospolitej Polskiej wbrew przepisom, podlega karze pozbawienia
wolnosci od 3 miesiecy do lat 5. § 2. W wyjgtkowych wypadkach, gdy sprawca
nie osiggngt korzysci majgtkowej, sqd moze zastosowaé nadzwyczajne
zlagodzenie kary, a nawet odstgpic¢ od jej wymierzenia (...). Tak wlasnie przepisy
prawa polskiego okres$laja zasady zawierania zwigzku malzenskiego, taczenia
rodzin, udzielania obywatelstwa i sankcji karnych za czyny wykraczajace poza
prawo w tym zakresie.

Kontakty w cyberprzestrzeni poczatkiem znajomo$ci i droga
do ,,papierowego malzenstwa”

Jaki jest cel zawierania malzenstw ,tylko na papierze” i nie realizowania
zawartych w prawie, zarbwno formalnym, jak i zwyczajowym, okreslonych
obowigzkow? OdpowiedZz na to pytanie jest prosta, uzyskanie obywatelstwa
jednego z Panstw Czlonkowskich Unii Europejskiej (PC UE) daje
nieograniczone mozliwo$ci w calej Unii. Wprowadzenie Strefy Schengen
pozwolitlo na swobodny przeptyw ludzi, warto$ci ekonomicznych, kultury
i wielu jeszcze innych dobr i zjawisk wspolczesnego §wiata. Otworzylo to droge
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do zalegalizowania migracji w UE oraz dalo mozliwos¢ obywatelom ,panstw
trzecim” na swobodne podrézowanie i szukanie ,,swojego” miejsca w Zyciu.
Przede wszystkim pobyt na terenie strefy Schengen i, co z tym si¢ wigze, prawo
swobodnego przemieszczania si¢ po terenie Unii Europejskiej, ulatwily
cudzoziemcom dostgp do §wiadczen socjalnych, daty sposobno$¢ umorzenia
ewentualnych procedur wydaleniowych, a w dalszej perspektywie nawet
uzyskanie obywatelstwa kraju Unii Europejskiej i tzw. ,,latwe, lepsze zycie” bez
koniecznosci podjecia pracy zarobkowej, z licznymi profitami oferowanymi
przez kraj docelowy.

Malzenstwo, do ktdrego zawarcia daza obcokrajowcy, staje si¢ faktem w §wietle
prawa, ale nie zawsze jest faktem w aspekcie spolecznym i kulturowym.
Do chwili zawarcia takiego zwigzku wszystko wydaje sig¢, ze jest normalne,
a dalsze ,szczesliwe” zycie jest tylko kwestig czasu. Pierwszym etapem
zaistnienia malzenstwa jest zawarcie znajomos$ci zainteresowanych o0sob.
W normalnych okoliczno$ciach ludzie poznaja si¢, spedzaja ze sobag czas
iw wyniku wspdlnej decyzji zawieraja zwigzek matzenski. Tak idealizujac
to zagadnienie nie widzimy innych, odbiegajacych od ,,normalnosci”, sytuacji.
Malzenstwa sg zawierane przez osoby z roznych kregow kulturowych, réznych
religii, r6znych narodowosci i z roznych pobudek. Malzenstwo stalo si¢ dzi$
instytucja o zasiggu mi¢dzynarodowym, globalnym. Ulrich Beck tak ujat
to zjawisko: (...) Wielu sposrod tych, ktorzy nalezg do rodzin Swiatowych nie jest
ani zwroconych do Swiata, ani otwartych na niego, ani doswiadczonych
na miedzynarodowym parkiecie, ani mowigcych plynnie wieloma jezykami,
z pewnoscig zas nie otacza ich aura dalekiego, wielkiego swiata (...) i niepokoi
ich wszelka obcos¢. Niektorzy stali si¢ czescig rodziny swiatowej w efekcie
przemocy, wojny domowej albo wypedzenia, inni w wyniku nadziei unikniecia
biedy i bezrobocia w ojczyznie; jeszcze inni przez ogloszenia w internecie bgdz
przypadek mitosci. Mowigc krotko wielu z nich tworzy rodziny swiatowe
w mniejszym lub wigkszym stopniu ze wzgledu na okolicznosci i koniecznosci
zewnetrzne, a nie na zamitowania czy w wyniku swobodnej decyzji (...), (Beck,
Beck-Gernsheim 2013, s. 21-22).

We wspolczesnej Europie, wedtug Barbary Szackiej, matzenstwo coraz czesciej
traktowane jest jako zwiazek dwojga ludzi, ktorego glownym celem jest
zaspokojenie potrzeb emocjonalnych 1 seksualnych, nie za§ potrzeb
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ekonomicznych ani nawet reprodukcyjnych. Zwigzek oparty wylacznie
na wzajemnych uczuciach staje si¢ bardziej kruchy i cz¢sciej ulega rozpadowi
niz zwigzek, ktorego podstawa byla wspodizaleznos¢ ekonomiczna, (Szacka
2003, s. 384). Inne natomiast jest podejscie obywateli krajow islamskich, gdzie
malzenstwo nie jest sakramentem, a jedynie umowg cywilno — prawna, dlatego
tez ewentualny rozwod dla mezczyzny nie pociaga za sobg zadnych
konsekwencji inie jest zwigzany z zadnymi formalno$ciami, a zawarcie
matzenstwa z osobg odlegla emocjonalnie nie jest problemem, (Nydell 2001,
s.92). Kiedy natomiast ewentualne korzy$ci znacznie przewyzszaja straty,
mamy do czynienie ze swego rodzaju ,interesem”, czy ,,wspdizaleznoscia
ekonomiczng”, ktore faczg obie strony. Czy jednak powoduje to wigkszg trwatosé
zwigzku malzenskiego? Sakrament malzenstwa jest pewnego rodzaju
wyzwaniem i to nie tylko w sferze uczué. Jezeli celem zwigzku matzenskiego
jest migracja ekonomiczna lub ucieczka z obszaru objetego konfliktem zbrojnym
(uchodzctwo), to osoby zainteresowane zwigzkiem bedg same szukaly
w cyberprzestrzeni odpowiedniego kandydata na wspotmatzonka. Media
spotecznosciowe, portale internetowe, czy tez strony z ustugami ,randkowymi”,
stajg  si¢ miejscem odwiedzin 0s6b zainteresowanych ,papierowym
matzenstwem”. Dawniej, w dobie braku dostepu do internetu, poznanie osoby
z obcej kultury bylo niemalze nieosiagalne i na pewno wigzato si¢ to z wyjazdem
w odlegte krance $wiata. Dzi§, wraz z rozwojem medidw spotecznosciowych
w cyberprzestrzeni nawigzywanie kontaktow, rdwniez miedzynarodowych, jest
znacznie ulatwione. Portale spolecznosSciowe przepetione s3 potencjalnymi
kandydatami czy kandydatkami na wspotmatzonkéow. O ile Europejczycy
(zardwno kobiety, jak imezczyzni, by¢ moze czgsciej szukaja przygod niz
trwatych zwigzkow), o tyle obywatele tzw. ,krajow trzecich” poszukujg raczej
trwatych zwigzkow, a wraz z nimi - kart pobytu. Megzczyzni z reguty poszukuja
Europejek. Sytuacja, kiedy kobieta posiada wsrod znajomych na portalu
spoteczno$ciowym jednego mezczyzne pochodzenia arabskiego, prowadzi
do znaczacego zainteresowania profilem tej kobiety innych mgzczyzn
pochodzenia arabskiego wraz z prosbami o dodanie do kontaktow. Najczgsciej
to sag mezczyzni z krajow Afryki Ponocnej, Bliskiego Wschodu. Scenariusz ich
dziatania jest bardzo prosty: nawigzaé¢ kontakt, pozna¢, zainteresowac sobg oraz
sktoni¢ do zawarcia zwigzku. Oczywiscie jest to jeden ze scenariuszy dziatania.
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Bardzo waznym aspektem w dziataniu zmierzajacym do zawarcia ,,papierowego
matzenstwa” jest ch¢é osiggnigcia korzysci majatkowej. Kobiety otrzymuja
zwykle, w wyniku zawarcia takiego zwigzku, ustalong z gory kwote pienigdzy.
Mieszane kulturowo malzenstwa zawieraja czesto kobiety z wyksztalceniem
podstawowym lub zawodowym, pozbawione perspektyw zyciowych, Zyjace
z dnia na dzien, czgsto pochodzace z rodzin patologicznych, charakteryzujace
si¢ prymitywizmem w hierarchii swoich wartosci zyciowych. Takie matzenstwo
jest dla nich specyficzng nobilitacja, swego rodzaju awansem spotecznym. Inng
kategoria sa kobiety wyksztalcone (lub nie), ustabilizowane finansowo, czesto
z bagazem dos$wiadczen, w $rednim wieku, posiadajace doroslte i samodzielne
dzieci. Pobudkami, ktoére nimi kierujg sa potrzeba zabicia samotnosci,
dowartosciowania sie, a takze podniesienia swojej atrakcyjnosci poprzez wejscie
w zwigzek z obcokrajowcem, najlepiej miodszym i pochodzacym z Bliskiego
Wschodu. Zdarzajg si¢ nieliczne wyjatki, kiedy w tego typu zwigzkach
mezczyzna bywa starszy. (...) Polki przewaznie sq postrzegane jako bardzo
dobre Zony: Poza tym, Ze sq urodziwe, sq jeszcze pracowite, opiekuncze, dbajq
o dom i meza. Sq tez uwazane za bardziej pruderyjne od Niemek czy Francuzek.
Ta ostatnia opinia moze u niektorych cudzoziemcow, zwilaszcza pochodzgcych
z krajow islamskich, powodowaé skojarzenia z ich rodzimymi skromnymi,
spolegliwymi kobietami, ktore mozna zamkngé w domu i mie¢ tylko dla siebie
(...), (Nydell 2001, s. 65-70). Polki zatem wydajg si¢ partnerkami bardziej
atrakcyjnymi, poniewaz zwigzek z nimi jest szansg na uzyskanie ,karty pobytu
w lepszym $wiecie”. Kandydaci na mezow nie zdaja sobie jednak sprawy z faktu,
ze sa one, wbrew ich wyobrazeniom, bardziej wyemancypowane i niezalezne.
Istotng role w utatwianiu nawigzywania bliskich znajomosci odgrywaja rowniez
tzw. ,,swaci” - grupy przestepcze, ktorych dziatalnos$¢ polega na ,kojarzeniu par”
za stosowng oplatg Legalizuja oni pobyt cudzoziemcom, ktorych tytuly
pobytowe juz si¢ skonczyty lub okres ich waznosci zbliza si¢ ku koncowi. Jako
kandydatki na zony ,rekrutowane s3” malo atrakcyjne kobiety o niskiej
samoocenie, z rodzin ubogich lub patologicznych, ktore chca si¢ wyrwaé
z ,,blednego kota ubdstwa i marazmu”. Czesto za obecnos¢ na §lubnym kobiercu
otrzymuja ustalong kwotg pienigdzy. Obiecuje si¢ im dostatnie zycie, dlatego tez
bez wahania podejmuja decyzje o wejsciu w taki zwigzek matzenski. Kiedy
jednak dochodzi do sfinalizowania tzw. ,,papierowego malzenstwa, wszystko
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zmienia si¢ diametralnie, zycie takiej kobiety przeradza si¢ w koszmar. Jest
to proces stopniowy iprzebiega zrdézng intensywnoscig. Malzenstwo
mi¢dzynarodowe, w ktorym pojawito si¢ dziecko, nie jest wolne od podejrzenia,
iz zostalo zawarte w celu obejscia przepiséw pobytowych i zalegalizowania
pobytu ojca dziecka. Nierzadko zdarzaja si¢ przypadki porzucania zony
z dzieckiem, zngcania si¢ nad rodzing, porywania dzieci, czy tez szantazu
emocjonalnego dzie¢mi. Wreszcie jako przyklad mozna podaé starania
cudzoziemca o zalegalizowanie pobytu w Polsce w celu sprawowania opieki nad
maloletnim dzieckiem widywanym raz na poét roku, lub rzadziej, albo ktore
z matkg wyjechalo z Polski jaki$ czas temu.

Trudnosci zwiazane z badaniem zjawiska ,,papierowych malzenstw”
Zjawisko to jest trudne do zbadania w sposob metodologiczny. O ile mozliwym
do sprawdzenia jest wykonywanie przez —matzonkdw tzw. obowigzkow
matzenskich, o tyle sfera emocjonalna zwigzku jest nieweryfikowalna, a stanowi
bardzo istotny element badania calego zjawiska. W badaniach ankietowych
potrzebna jest obiektywna ocena danych faktow spofecznych. 1 turodzi si¢
watpliwos¢ o obicktywne udzielenie odpowiedzi przez badanych. Zawieranie
matzenstw w celu obejécia przepisow zgodnie z art. 264a kodeksu karnego jest
kwalifikowane jako umozliwianie Iub ufatwianic innej osobiec pobytu
na terytorium Rzeczypospolitej Polskiej wbrew przepisom i jest karalne (Kodeks
karny, Dz.U. 1997 Nr 88 poz. 553 z p6zn zm.). Rodzi to watpliwos¢, dlaczego
ktos, kto zawart , papierowe malzenstwo” w celu uzyskania tytutu pobytowego,
a takze w celu stworzenia przed organami panstwa polskiego iluzji
praworzadnosci, mialby bez powodu demaskowac si¢? Mozliwe jest podanie
ilo$ci ujawnionych matzenstw zawartych w celu obejscia przepisow, ale jaka jest
ilo§¢ tych nieujawnionych? Ilosciowe trudnosci badawcze nie negujg jednak
istnienia zjawiska. Dlatego w opracowaniu postuzono si¢ studium przypadku,
w celu zobrazowania tego zjawiska bez podawania jego skali.

Pozycie ,,papierowych malzenstw” — studia przypadkow

Jak trudne to jest zycie ,,papierowych malzenstw”, mozemy si¢ dowiedzieé
z przyktadow, ktore sa w zakresic badanego zjawiska spolecznego, a ktore
w sposob  wyrazny odzwierciedlaja jego skomplikowang naturg. Jesli
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cudzoziemiec tuz po §lubie oddali si¢ od Zony, nie bedzie utrzymywat z nig
kontaktow chyba, ze jedynie w chwilach, kiedy waznos¢ czasowa tytutu
pobytowego si¢ konczy, a ponadto bedzie wspieral ja ekonomicznie od czasu
do czasu, to kobieta ta nie bedzie chciata rozwodu. Bgdzie ona pozostawaé
wprawdzie w fikcyjnym zwigzku malzenskim, ale nie bgdzie to stanowito dla
niej problemu. Co jakis$ czas odegraja zgodna parg przed organami administracji
panstwowej. Po uzyskaniu stalego pobytu mezczyzna jednak moze oddali¢ si¢
od zony na zawsze. Poming¢ tu mozna kwesti¢, ze taki cudzoziemiec moze mie¢
problemy z uzyskaniem legalizacji pobytu, poniewaz okolicznosci prowadzenia
wspolnego  gospodarstwa domowego s3 sprawdzalne. Wielu mezow
cudzoziemcoéw unika podjecia pracy — najczesciej pod pretekstem nieznajomosci
jezyka, nic jednak nie robig w kierunku nauczenia si¢ go. W przypadku, kiedy
zwigzek matzenski zostat — przynajmniej z jednej strony — zawarty tylko w celu
zalegalizowania pobytu, najczesciej ta strona stwarza jeszcze pozory zgodnego
zycia malzenskiego , aby jak najdluzej utrzymac tytul pobytowy. Natomiast
w sytuacji, kiedy maz — cudzoziemiec mimo, ze z jego strony zostato zawarte
Lpapierowe malzenstwo”, nie wytrzyma gry pozorow, to pojawiaja si¢ konflikty.
Moze to zdarzy¢ si¢ tuz po Slubie lub w dluzszej perspektywie czasowej. Zdejmie
,,maske” wchodzac w role ,,pana i wladcy” i usitujac wprowadzac swoje, w jego
mniemaniu, jedynie stluszne zasady wspolnego zycia. Wtedy zwykle pojawia si¢
przemoc w rodzinie, szantaz, ma miejsce porywanie dzieci, wzajemne
upokarzanie si¢, (Nydell, 2001, s. 90).

Przypadek pierwszy:

(...) Mozemy tu przedstawi¢ dialog pomiedzy funkcjonariuszem Strazy
Granicznej, a mieszkankq jednego z Polskich miast dotyczgcy jej meza
pochodzgcego z Egiptu i dzieci:

- funkcjonariusz Strazy Granicznej (fSG): ,, Gdzie jest pani mqz i dzieci?”

- Kobieta (K): ,Jak to gdziie?!” Sq na placu zabaw. Mqz zabral
je do piaskownicy!”

- (fSG) ,, Nie, pani mqz i pani dzieci sq w drodze do Egiptu.’
- (K) ,,niemozliwe, przeciez przed chwilg jeszcze tu byli”.

]

Mozna sobie wyobrazi¢ zaskoczenie tej kobiety. Niezwlocznie odebrata swoje
dzieci z lotniska, a jej maz sam poleciat do Egiptu (...).
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Jest to przyklad jak dalece zakorzenione w psychice mezczyzn krajow
islamskich jest poczucie przynaleznosci dzieci do rodziny ojca. Mozna
przypuszczaé, ze miat on plan wywiezienia z Polski i oddania ich pod opieke
wlasnej matce lub siostrze, aby wyro$li na przyktadnych muzulmanow. Jest
to rowniez przyklad, jak bardzo ci mezczyzni ukrywajg wlasne poglady i w jakim
stopniu potrafig stwarza¢ pozory. Przywotanemu zdarzeniu osobliwosci dodaje
fakt, ze rodzina ta nie przejawiata zadnych cech patologii czy anomalii. Bylo
to matzenstwo mig¢dzynarodowe wspdlnie wychowujace dzieci, zyjace
bezkonfliktowo. Nic nie wskazywalo na to, ze maz — ojciec bedzie chcial
wywiez¢ dzieci z Polski — nota bene polskich obywateli.

Przypadek drugi

(...)Po Slubie mqz bardzo si¢ zmienil. Stat si¢ chorobliwie zazdrosny. Zabrania
mi spotykaé si¢ z moimi znajomymi. Zabrania mi wychodzi¢ z domu. Toleruje
tylko moje wyjscia do pracy, bo jestem jedynym zywicielem rodziny. Mqz nie
podjqgt zadnej pracy i nie czynit Zadnych staran w tym kierunku. Zmusza mnie
zebym przeszta na islam i zyla wediug jego zasad. Czesto mnie bije i stosuje
terror psychiczny. W trakcie wyrabiania przez niego kart pobytu zastraszat mnie,
zebym nie wspominata o jego postgpowaniu. Namawial mnie do porzucenia
pracy i wyjechania z nim do Niemiec lub Szwecji zZeby zy¢ z tamtejszego
,socjalu”. Tam mieszka jego rodzina. Mowit, ze nie bedziemy musieli nic robic.
Odkqd dostal karte stalego pobytu jest jeszcze bardziej nieznosny.. Nie moge juz
wytrzymac. Pomozcie.(...).

Przypadek trzeci

(...) Poznalam meza przez internet. To on mnie znalazl i pierwszy napisat. Szybko
nawigzalismy kontakt, wymienilismy si¢ numerami telefonow. Pierwsze
spotkanie bylto na neutralnym gruncie w restauracji (pada nazwa miasta
na potudniu  Polski). Nastepnie spotykalismy sie u niego w mieszkaniu.
Ja do niego jezdzilam, bo twierdzil, Ze nie ma samochodu. Zaprositam
go do domu na Swieta Wielkanocne. Mohamed postaral sie aby wszyscy
go polubili. ,, Owingt sobie wokdl palca” moich rodzicow i moje corki.
Nadskakiwal nam na kazdym kroku. Mielismy wspdlne plany. Zaplanowalismy
Slub na wrzesien, ale Mohamed nalegat na przyspieszenie terminu, bo nie miat
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zadnego tytutu pobytowego na terenie Polski. Wczesniej mial juz zong Polke.
Powiedzial, ze musial si¢ rozwiezé, bo Zona go nie chciata i wyrzucita go z domu.
Jego byla zona odnalazta mnie i jeszcze przed naszym slubem ostrzegata mnie
przed nim. Mowila, ze oZenit sig z nig po to, aby szybko zrobic¢ dziecko i dostac
dokumenty. Teraz jego syn ma szes¢ lat, a on nigdy nie interesowal sie nim i nie
tozyt na jego utrzymanie. Bywat w domu tylko wtedy, gdy konczyla sie jego karta
pobytu. Wtedy byt bardzo mily i troskliwy. Uwazalam, zZe ta kobieta jest
zazdrosna. Nie bratam pod uwage tego co mowita, bo go kochatam. Wziglismy
Slub z Mahomedem. Zamieszkalismy w domu u moich rodzicow. Oddali nam
do dyspozycji cale pigtro. Mgz po Slubie zmienit si¢ o 180 stopni. Byt niemity,
wrecz wulgarny. Nie cieszylam sie nim diugo bo wyjechal nad morze do pracy.
Prosit zebym go nie odwiedzala. Latem poinformowalam go telefonicznie,
ze jestem w cigzy. Nie ucieszyl sie, ze bedzie tatg. Nie interesowal si¢ moim
samopoczuciem i rozwojem dziecka. Tematem naszych rozmow byly gtownie jego
dokumenty pobytowe i czy wszystko zatatwitam jak nalezy. W ciggu pot roku
odkgd wyjechat do pracy odwiedzit mnie tylko trzy razy i to tylko dlatego,
ze musiatl przywiez¢é dokumenty potrzebne do karty pobytu. Podczas tych
odwiedzin byt bardzo niemily i dreczyl mnie psychicznie. Straszyt mnie, Ze jak
zasne to podczas snu udusi mnie poduszkq (...).

Powyzsze przypadki obrazuja konflikty powstale w ,papierowych
matzenstwach” na bazie réznic kulturowych pomigedzy wyemancypowanymi,
niezaleznymi Polkami, przyzwyczajonymi do rownego i godnego traktowania
ludzi, niezaleznie od ich plci, a mezczyznami drazliwymi na punkcie swojego
honoru, pochodzacymi z kultury, gdzie honor mezczyzny zalezy od uleglosci,
bezwzglednego postuszenstwa i wstrzemigzliwosci jego zony. Z przyczyn czysto
ekonomicznych pozwalaja lub wrgcz zmuszaja oni swoje zony do pracy
zawodowej, ale po pracy odcinajg je od dotychczasowego trybu zycia. Wszelkie
kontakty, a zwlaszcza z innymi mezczyznami, sg im surowo zabraniane. Opisani
cudzoziemcy przyzwyczajeni sa do tego, ze megzczyzni maja diametralnie inne
prawa i obowiagzki niz kobiety, o czym szerzej pisze Margaret Nydell, (Nydell,
2001, s. 65-70). Od Europejczykéw wymaga si¢ tolerancji na odmienno$¢
kulturowa. Pojecie to jest jednak obce cudzoziemcom pochodzacym spoza
Europy. Bardzo czgsto objawia si¢ u nich rasizm, ktory w kulturach ich
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pochodzenia jest traktowany jako co$ naturalnego stuzacego dowartosciowaniu
i ochronie wiasnej grupy etnicznej. O tym zderzeniu kultur réwniez nalezy
pamigta¢ mowigc o konfliktach etnicznych wewnatrz podstawowej komorki
spoteczne;.

Dla rownowagi nalezy wspomnie¢ o przypadkach — chociaz nielicznych — kiedy
to kobiety wykazuja agresywne zachowania.

Przypadek czwarty

(...) Pewna, pochodzqca z Gérnego Slgska, zona obywatela Algierii, wymierzyla
swojemu mezowi potezny cios, kiedy ten usitowal wprowadzaé w ich zwiqzek
., swoje zasady”. Mezczyzna przezyl tak silny szok i to nie tylko fizyczny ale tez
i kulturowy, Ze nawet jej nie oddatl. Od czasu tego krotkiego nieporozumienia zyjg
zgodnie. Cudzoziemiec dostosowal sie do nowych regut prawnych i kulturowych,
a ich zwigzek przestat by¢ tylko i wylgcznie ,, papierowym matzenstwem” (...).

Dzialania wladz w celu ukrdcenia ,,papierowych malzenstw”

Biorac pod uwagg, ze wigkszo$¢ ,,papierowych malzenstw” kojarzonych jest
poprzez posrednikow, ptyna z tego tytutu korzysci materialne. Ow posrednik,
niezaleznie od pobudek, ktoérymi si¢ kieruje , swoim dziataniem wyczerpuje
znamiona przywolywanego wyzej artykutu 264a kodeksu karnego:

(...) § 1. Kto, w celu osiggniecia korzysci majqtkowej lub osobistej, umoZzliwia
lub ulatwia innej osobie pobyt na terytorium Rzeczypospolitej Polskiej wbrew
przepisom, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.
S 2. Wwyjgtkowych wypadkach, gdy sprawca nie osiggngt korzysci majgtkowej,
sqd moze zastosowaé nadzwyczajne ztagodzenie kary, a nawet odstqpi¢ od jej
wymierzenia (...).

Obok przepisow prawa istotna jest w tym zakresie szersza wspOipraca roéznych
organdw panstwa w celu ujawnienia tego typu przestgpstwa. JesteSmy
informowani okresowo o takich dzialania organow panstwa, Policji, Strazy
Granicznej, prokuratury oraz o wyrokach, ktore zapadly w sadach réznych
instancji. Sg to dzialania nie tylko ostatnich lat, ale dziatania te trwaja
sukcesywnie od dtuzszego czasu. (...) Czy Polacy i Wietnamczycy pobierali si¢
z mitosci czy tez byt to zwykty biznes i papierowe matzenstwa? Prokuratura bada
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polsko-wietnamskie sluby zawierane w gminie Mirzec (...) Kilka miesiecy temu
Straz Graniczna przeprowadzita kontrole w Urzedzie Stanu Cywilnego
w Kunowie. Okazalo sie, ze dwa zawarte tam w 2002 r. sluby miedzy Polakami
a Wietnamczykami byly fikcyjne. Cudzoziemcy potrzebowali ich tylko po to, aby
tatwiej uzyskac karte stalego pobytu (...), (Stowo Kieleckie, 2006).

Podsumowanie

Z podanych wyzej przyktadow mogloby wynikaé, ze jedynie Polki zawierajg
»papierowe malzenstwa” z cudzoziemcami z Bliskiego Wschodu. Oczywiscie
nie jest to prawda. Sg to przyktady najbardziej jaskrawe, ale nie jedyne. Polscy
mezczyzni rowniez zawierajg zwigzki matzenskie z cudzoziemkami. Sposoby
sa jednak odmienne od opisanych powyzej. Zwykle poznaja swojg wybranke
podczas podrozy stuzbowej w mniej lub bardziej egzotycznym kraju, lub tez
w czasie urlopu. Miejscem nawigzania znajomosci jest czgsto terytorium Polski.
Polacy zenig si¢ zwykle z cudzoziemkami pochodzacymi z krajow bylego
Zwigzku  Radzieckiego lub  dalekich  egzotycznych, afrykanskich,
poludniowoamerykanskich, czy dalekiego wschodu (Wietnam, Korea,
Tajlandia). W pozyciu matzenskim bywajg rowniez niesympatyczni i agresywni.
Wtedy Zona cudzoziemka jest w bardzo niekomfortowej sytuacji. W obcym
kraju, zastraszona, bez elementarnej wiedzy odnosnie miejsca, w ktorym moze
uzyskaé¢ pomoc, osamotniona w swoim cierpieniu i bojaca si¢ ,,deportacji”.
Gléwnym celem wielu cudzoziemek wychodzacych za Polakow bywa
podwyzszenie standardu zycia dla siebie i swojej rodziny. Malzenstwo traktuja
bardzo instrumentalnie. Zdarzaja si¢ przypadki kobiet uprawiajacych nierzad
na terenie Unii Europejskiej, wyludzajacych kredyty, wykorzystujacych swojego
meza jako sponsora dla swoich interesow, ktdrych on jest czgsto nieswiadomy.
Wyzej wymienione przyklady obrazuja wykorzystywanie Polek i Polakow jako
wspotmatzonkdéw w ,,papierowym malzenstwie”, w celu zalegalizowania pobytu
cudzoziemca w Polsce, a jednoczesnie w calej Unii Europejskie;j.

Polacy zawierajg rdézne znajomosci na portalach spotecznosciowych, ale nie
dotyczg one kobiet z Bliskiego Wschodu. Te bowiem majg kulturowy zakaz
wigzania si¢ z mezczyznami pochodzacymi z innych kultur z uwagi na panujaca
tam zasadg, ze dzieci nalezg do rodziny ojca. Powodowaloby to akulturacje.
Muzutmanski mezczyzna wchodzacy w kontakt seksualny z kobieta nie
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muzulmankg plodzi dzieci muzulmanskie bedace obywatelami krajow
cztonkowskich Unii Europejskiej. Nalezg one do rodziny ojca i, wedhig jego
tradycji, powinny by¢ wychowywane przez kobiety z nim spokrewnione,
np. matke, siostry, poniewaz wychowanie dzieci nie nalezy w krajach arabskich
do obowiazkdéw mezczyzny.

W tym miejscu nalezy rowniez wspomnie¢ o matzenstwach nazywanych przez
0go6t spoleczenstwa polskiego ,,normalnymi”, malzenstwach heteroseksualnych,
ktére wychowujg dzieci, dzielg si¢ na co dzien obowigzkami. Cudzoziemcy,
w zdecydowanej wigkszoSci, niezaleznie od plci, przyjezdzaja i przestrzegaja
obowigzujacego w Polsce prawa. Zachowuja swoje obyczaje, przekonania
religijne i nawyki zywieniowe, jednak bez narzucania si¢ rdzennej ludnosci.
Z drugiej strony jednak mozna obawiac¢ si¢, ze taki zasymilowany imigrant moze
by¢ czlonkiem grupy terrorystycznej, ktory czeka na odpowiedni moment
do podjecia dziatan przestepczych, a poki co odgrywa role przykladnego meza
iojca. Taki idealny kamuflaz jest nie do zdemaskowania w dziatalnosci
terrorystyczne;.

Nalezy w tym miejscu jednak zaznaczy¢, ze wsrdd malzenstw
mi¢dzynarodowych bywaja malzenstwa, oparte na ,,czystej relacji”. Wymagaja
one jednak od obydwu matzonkow glebokiego zrozumienia drugiej strony
i wzajemnego szacunku. Tworza je osoby o dos$¢ wysokim poziomie
intelektualnym i kulturowym, (Giddens, 2010, s. 124-137).

Nie mniej jednak regula opisywanego zjawiska jest to, ze ,papierowe
malzenstwa” zawierane sg zwykle, gdy istnieje zagrozenie dla legalno$ci pobytu.
Fakt ten oddziatywuje na pozorny przyptyw uczué ze strony osoby zagrozonej
deportacjag. Mozna byloby wigc wysnué¢ pochopny wniosek, ze nie ma lepszego
afrodyzjaku, jak konczaca si¢ wiza.

Urzedy Stanu Cywilnego w Polsce nie traktujg ,,papierowych matzenstw” jako
sposobu na zalegalizowanie pobytu cudzoziemca na terenie Polski. W zwiazku
ztym proceder legalizacji pobytu poprzez zawieranie malzenstw w celu
ominigcia  przepisOw  migracyjnych jest procesem cigglym. Mamy
tu do czynienia z sytuacja opisang przez Robina Williamsa, (...) kiedy publicznie
uznawana norma jest potajemnie gwatcona na skale masowq przy milczqcej
zgodzie lub nawet aprobacie samego spoteczenstwa lub grupy, przynajmniej tak
dlugo jak to pogwalcenie pozostaje w ukryciu (...), (Sztompka 2005, s. 236).
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W ten sposob cudzoziemiec je§li nawet nie otrzyma od polskiego organu
administracji panstwowej karty pobytu na terenie Polski, a co za tym idzie
na terenie Unii Europejskiej na podstawie aktu $lubu, moze ja otrzymaé
od innego panstwa czlonkowskiego jako czlonek jego rodziny. W ten sposob
imigrant ma szerokie uprawnienia do pelnego wykorzystania wolnos$ci
przystugujacych mu w Strefie Schengen.
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2.8. Topical issues on investigation of crimes connected with
cybercrime in Ukraine

Today the development pace of the Ukrainian component ,,world wide web” can
compete as with European components as with global ones. At the same time,
along with the spread of information technology the vulnerability of electronic
computers (PCs), automated systems, computer and telecommunication
networks to commit crimes with the use of computer technology is increasing
drastically. Thus, energy supply facilities, transportation systems, financial and
banking industry, military and law enforcement agencies, commercial, medical
and scientific institutions - all of them who use the World Wide Web are potential
victims of criminal attacks.

Criminal offenses in this sphere are stipulated by Chapter XVI of the Criminal
Code of Ukraine (further — CC of Ukraine), namely: Article 361 ,,Unauthorized
interference in the work of electronic computers (PCs), automated systems,
computer or telecommunication networks”, Article 361-1 ,,Creation with the
purpose of stealing, distribution or sale of harmful software or technical means,
as well as their distribution or sale”, Article 361-2 ,,Unauthorized sale
or distribution of classified information stored on electronic computers (PCs),
automated systems, computer networks or data carriers with such information”,
Article 362 ,,Unauthorized actions with information that is being processed in the
electronic computers (PCs), automated systems, computer networks or stored on
data carriers, committed by a person who is entitled to access it”, Article 363

Inappropriate use of electronic computers (PCs), automated systems, computer
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or telecommunication networks or data protection rules, which is being
processed in them”, Article 363-1 ,,Obstruction to work of electronic computers
(PCs), automated systems, computer or telecommunication networks by means
of mass distribution of telecommunication messages”.

The object of these crimes is a part of information relationships that are provided
by electronic computers (PCs) (further — PCs), automated systems, computer
or telecommunication networks.

Analysis of the statistics indicates that in our country the dynamics of crime
inthe use of electronic computers (PCs), automated systems, computer
or telecommunication networks is unstable. Thus, since 2010 a trend of their
decline (by 12,4% in comparison with 2009) has started. This trend accelerated
in 2011, when it was registered 131 crimes as opposed to 190 crimes, that were
published in 2010. In 2012, 138 crimes were registered, indicating a small
increase (7%). In 2013, the number of registered crimes of the mentioned
category has reached the number 595, but in 2014 their number decreased to 443.
In 2015 the number of reported crimes increased again to 598. In 2016 the
number of accounted crimes was 818.

In 2010, according to official court statistics data for crimes specified in Chapter
XVI1 of the Criminal Code of Ukraine (further — CC of Ukraine) 69 people were
convicted. In 2011, the number of prisoners has slightly decreased to 56. At the
same time, in 2012, guilty verdicts entered into force for up to 80 persons.
Starting from 2013 there was a reduce of the number of convicted persons to 49.
The above pattern lasted for over the next three years: in 2014 — 37 persons,
in 2015 — 31 persons, in 2016 — 24 persons.
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Thus, for the past six years law enforcement bodies carried out the investigation
of 2913 crimes of the mentioned category, according to the results of trial, 346
persons received guilty verdicts, one person was acquitted.

It should be noted that the above mentioned chapter of the Criminal Code
of Ukraine does not include all of the criminal offenses in this area. At present
these crimes cannot be classified on the legislative level due to the absence in the
current legislation of the basic concept ,,cybercrime”. These criminal offenses
may be committed in various ways (steal of computer information, DoS-attacks,
website defacement, distribute malware (viruses), carding, phishing, erasing
programs or data distribution messages (spam), creating false online auctions,
etc.) and are often qualified as ordinary crimes.

In particular, Article 190, part 3 of the CC of Ukraine (fraud committed by illegal
transactions using computer technology), Article 200 of the CC of Ukraine (use
of counterfeit electronic access to banking accounts), Article 301, part 4 of the
CC of Ukraine (sale and distribution of pornographic materials using computer
technology), Article 191, part 2 of the CC of Ukraine (withdrawal by financial
institution official of electronic funds from bank accounts of clients that were
in possession of that person on a legal basis) and others. In this regard, the
recommendation also refers to other criminal offense in this area, for which
we use the terminology ,,cybercrime”; ,,computer crimes”; ,,crimes in the sphere
of information relations” and so on.

Experience shows that one of the biggest problems is the collection and study
of electronic evidence during the investigation of criminal offenses of this
category and their court proceedings. This problem applies not only to crimes
related to computer data (provided by Articles 361 - 363-1 of the CC of Ukraine),
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but also to many ,traditional” socially dangerous acts that leave electronic traces
in computer networks, magnetic and optical media or screens.

In our opinion key sources of the emergence of this problem lie in two reasons.

First, lack of adequate initial training for officers of law enforcement and judicial
bodies of the state. In particular, without basic knowledge in the field
of IT technologies and fully formed techniques of collection and use of such
evidence it is necessary to attract professionals to remove large amounts
of equipment or spend a lot of time on their disclosure and fixation. In addition,
lack of means which can be used by investigators for this purpose by themselves
(without specialists), is another obstacle to effective work with electronic
evidence [3, p. 314].

Even more problems cause so-called electronic evidence, which act as the means
of committing criminal offenses in the field of computer technology. Usually, it's
»~malware”that are used in the form of computer viruses; programs designed
to neutralize passwords or other means of information protection from
unauthorized access; spyware etc [4, p. 946]. To investigate such evidence
it is necessary to use a special kind of methods and tools that will not only
demonstrate the essence of such evidence, its internal structure, structural
elements and their relationships, means of existence and distribution, but also the
level of danger of the program, actual effects of its use and the level of damage.
In most cases, research of such information actually comes in the form
of expertise without the participation of investigators. Moreover, initiators of this
research cannot formulate the right questions in legal documents to experts
without the help of specialists, because they have no idea what evidence may

be available on expropriated objects. The indicated usually leads to the need
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to study a large number of electronic carriers for the purpose to detect the
presence or absence of electronic traces of the criminal offense.

However, during court proceedings while carrying out criminal proceedings and
while interrogating the experts who carried out the study of electronic evidence
the conclusions are only announced. Demonstration of their features would
increase the efficiency of evidence investigation, but there is a question
of whether the level of knowledge of court, parties and other participants
of criminal procedure duly accept such demonstration.

The second reason for the study of the problem is ,poverty” of national
legislation in this area. Despite the presence of a number of existing regulations
on cyberspace security problems of the state, they do not cover the entire
spectrum of necessary social relations.

Terminological field in this area remains fragmented, which prevents the
formation of effective legal documents on combating cyberthreads. It should
be noted that not only established definition of key terms (,,cyberspace”; ,,cyber
security”; ,,cyber defense”;,,cyberattack”;,,cyberterrorism”) are absent, but also
those ones that can be effectively used in the practice of law enforcement bodies.
The absence of a specific legal definition ,.electronic evidence” leads to some
problems while collecting and evaluating the evidence in order to establish the
circumstances that are relevant to the criminal proceedings.

Thus, in accordance with Article 84, part 2 of the CPC of Ukraine procedural
sources of evidence can be found among other documents. Paragraph 1, part 2,
Article 99 of the mentioned Code stipulates the fact that documents may include

drives and carriers, including electronic ones. So, we have provided the
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definition of ,,electronic evidence”, which is inextricably linked with the notion
,,document”.

However, such understanding of electronic evidence is not optimal, because
it brings into question the legality of use while proving other effective electronic
sources.

As an example, in order to establish the possible traces of the crime there should
be conducted an examination on the program’s damage installed on the main
server of accounting department of the central governmental authority.
Withdrawal of material carrier (base unit), taking into account the duration of the
examination, will save the opportunity to give salary to civil servants.

Using the appropriate forensic tools - namely, software tools for forensic
investigation of disk content, the required examination was conducted.

The question remains of whether we can consider a disk image as a proof in the
sense defined in the Criminal Procedure Code of Ukraine? Definite answer at this

time is not possible, because Ukrainian courts have different attitude to it.

Summary

All of the above indicates that the solution to these problems requires, first of all,
professional development of officials level of various departments working
in law enforcement bodies and judges by introducing mandatory trainings in the
universities.

Also, there is a need to develop common methods of collecting electronic
evidence during the preliminary investigation and present them in court.
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3. Streszczenia i stowa kluczowe:
Katarzyna Garwol

1.1. Prywatnosé¢ w sieci w ujeciu przepisow prawa i analiz badawczych

Streszczenie:

Prywatnos¢ jest wartoscia, ktora wydaje si¢ by¢ istotna dla kazdego czlowieka.
We wspolczesnym $wiecie, gdzie media cyfrowe, a zwlaszcza internet, zajmuja
poczytne miejsce, prywatno$¢ zmienia swoje znaczenie. Z jednej strony
technologia sprawia, ze ludzie sg nieustannie obserwowani i lokalizowani,
z drugiej strony czgsto sami dziela si¢ w internecie swoim zyciem, przekraczajac
nie tylko granice prywatnosci, ale tez i intymnosci. Niniejszy artykut opisuje jak
prywatnosc¢ jest definiowana przez badaczy zjawiska, jakie sa normy prawne
odnoszace si¢ do ochrony prywatnosci oraz przedstawia badania na temat
prywatnosci uzytkownikow w sieci.

Stowa kluczowe:
prywatnos¢, internet, bezpieczenstwo, media spotecznos$ciowe.
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Dariusz Prokopowicz

1.2. Rozwdj zlosliwego oprogramowania ransomware jako nowy wymiar
cyberprzestepczosci  przejmowania kontroli nad  systemami
informatycznymi firm i bankow

Streszczenie:

W artykule opisano problematyke odnotowanego w 2016 roku silnego wzrostu
aktywnosci w internecie zlo§liwego oprogramowania typu ransomware,
za pomocg ktorego cyberprzestgpcy blokuja dziatanie komputera, smartfona lub
innego urzadzenia podiaczonego do globalnej sieci. W zainfekowanym w ten
sposob komputerze lub innym urzadzeniu ofiary cyberataku wyposazonym
w mikroprocesor i internet wyswietlany jest komunikat z zadaniem zaptacenia
okupu za przywrdcenie prawidlowego dziatania zainfekowanego urzadzenia.
W obliczu narastajacych zagrozen atakow hakerskich, w tym rozsylania spamu
zawierajacego zlo§liwe oprogramowanie typu ransomware coraz wigcej firm
i bankow tworzy dodatkowe zabezpieczenia systeméw informatycznych i stale
udoskonala pod tym wzgledem wykorzystywane w prowadzonej dziatalno$ci
oprogramowanie i infrastrukture informatyczna. Obecnie dominuje opinia,
ze proces ten nigdy si¢ nie zakonczy, przynajmniej dopdki realizuje si¢ postep
technologiczny, poniewaz powstaja nowe aplikacje 1 platformy internetowe,
nowe wersje systemOw operacyjnych oraz urzadzenia infrastruktury
informatycznej powszechnie wykorzystywane przez uzytkownikow. Kazda
niedoskonato$¢  systemow informatycznych, teleinformatycznych sieci
internetowych, wewnetrznych procedur bezpieczenstwa zostaje szybko wykryta
i wykorzystana przez cyberprzestepcow. Dotychczas dominowat model fatania
luk w zabezpieczeniach wczesniej wykrytych przez hakerow. Biorac pod uwage
silny wzrost aktywnosci niebezpiecznych programéw ransomware model ten
powinien ulec zmianie polegajacej na odwroceniu kolejnosci dziatan.
To zatrudnieni w firmach, bankach i instytucjach publicznych informatycy
powinni wyprzedzajac cyberprzestgpcoOw mozliwie najwczesniej wykrywac luki
w zabezpieczeniach. W zwigzku z tym obecnie wzrasta potrzeba prewencyjnego,
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profilaktycznego w swej istocie procesu doskonalenia proceséw zarzgdzania
ryzykiem systemoéw informatycznych funkcjonujacych w instytucjach
finansowych, przedsigbiorstwach oraz podmiotach sektora publicznego.

Stowa kluczowe:

bezpieczenstwo systemOéw informatycznych, zlosliwe oprogramowanie,
ransomware, Business Email Compromise, cyberprzestepczos$é, cyberatak,
internet, raporty dotyczace zagrozen, luki w zabezpieczeniach, bezpieczenstwo
ustug bankowych, bezpieczenstwo informacji, systemy bezpieczenstwa,
bankowos¢ internetowa
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Anna Orzechowska
Marcin Gugulski

1.3. Rozwdj cyberprrestrzeni zagroZeniem dla bezpieczenstwa baz danych.

Streszczenie:

Postepujacy rozwoj spoleczenstwa informacyjnego potaczony z doskonaleniem
i upowszechnianiem rozwigzan informatycznych i telekomunikacyjnych
powoduje przenoszenie kolejnych aspektow ludzkiej dziatalnosci ze $wiata
rzeczywistego w cyberprzestrzen wirtualny obszar powstaly wewnatrz
i W zasiggu oddzialywania urzadzen informatycznych oraz
telekomunikacyjnych. Coraz wigcej osdb nie wyobraza sobie codziennego
funkcjonowania bez korzystania z cyberprzestrzeni: roéznorodnych portali,
poczty elektronicznej, komunikatorow, cyfrowych bibliotek, powszechnej
facznosci  bezprzewodowej oraz  wirtualnych  pienigdzy. Niestety,
do cyberprzestrzeni przeniknety rowniez negatywne zjawiska typowe dla $wiata
rzeczywistego.

Wszystkie cechy, ktore zadecydowaly o powstaniu nowej jakosci
w komunikacji, handlu, czy ustugach staly si¢ rOwniez okolicznoS$cig sprzyjajaca
powstawaniu zupelnie nowych mozliwosci dla chuliganéw, zlodziei,
terrorystow, czy szpiegéw. Poczucie anonimowosci, brak geograficznych granic,
fatwo$¢ ukrywania i szyfrowania tresci, ogromna predkos¢ zmian technicznych
sprzyjajaca wykorzystywaniu wynikajacych z niej ludzkich bledoéw i pomytek
powoduja, Ze zagrozenia ptynace z tej strony staja si¢ coraz powazniejsze. Celem
niniejszego artykutu jest ukazanie zagrozen zwigzanych z wykorzystaniem
najnowszej technologii.

Stowa kluczowe:
informacja, cyberprzestrzen, zagrozenie, prawo.
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Dariusz Prokopowicz
Sylwia Gwozdziewicz

1.4. Analiza bezpieczenstwa ochrony systemow informatycznych w kontekscie
globalnego cyberataku ransomware przeprowadzonego w dniu 27 czerwca
2017 r.

Streszczenie:

Realizujacy si¢ od konca ubieglego wicku intensywny rozwdj technologii
informatycznej i teletransmisji danych wykorzystywany jest takze do niezgodnej
z normatywami prawa 1 zasadami etyki dzialalnoSci hakerskiej
i cyberprzestepczosci. W ostatnich latach odnotowano wyrazny wzrost
przypadkéw atakow hakerskich, w tym takze skutecznych atakow
z wykorzystaniem zlo§liwego oprogramowania ransomware tj. blokujacego
zainfekowane komputery poprzez szyfrowanie dostepu do systemu operacyjnego
lub do danych zawartych na dyskach zainfekowanego wirusem komputera.
W niniejszym artykule opisano problematyke zasad bezpieczenstwa oraz
zagrozen wynikajacych z cyberataku hakerskiego jaki zostat przeprowadzony
27 czerwca z uzyciem wirusa ransomware Petya. Kluczowa kwestig
w kontekscie skali rozprzestrzeniania si¢ zlo§liwego oprogramowania jest
sprawna i szybka reakcja medidw, w ktorych podawane komunikaty ostrzegaja
obywateli o pojawiajacych si¢ zagrozeniach. Kwestia ta dotyczy takze
odnotowanego z koncem czerwca 2017 roku ataku hakerskiego zlosliwego
oprogramowania typu ransomware Petya, za pomoca ktorego cyberprzestepcy
blokowali dziatanie komputerow w wielu instytucjach publicznych, finansowych
oraz firmach. Poczatkowo ten cyberatak dotyczyt glownie instytucji i podmiotow
funkcjonujacych na Ukrainie jednak w kolejnych godzinach rozprzestrzeniania
si¢ wirusa Petya infekcje komputerow odnotowywane byly takze w nieco
mniejszej skali w kilku innych krajach w Europie, w tym takze w Polsce.
Opisany cyberatak potwierdzit potrzebe permanentnego aktywizowania
proceséw doskonalenia systemow i procedur bezpieczenstwa transferu,
przetwarzania i archiwizowania danych niejawnych w systemach
informatycznych podtaczonych do internetu.
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Stowa kluczowe:

bezpieczenstwo cybernetyczne, bezpieczenstwo informatyczne, bezpieczenstwo
systemoéw informatycznych, wirus Petya, ransomware, cyberbezpieczenstwo,
cyberprzestrzen, cyberatak, WannaCry, zto§liwe oprogramowanie, szkodliwe
oprogramowanie, bezpieczenstwo informacji, systemy bezpieczenstwa,
procedury bezpieczenstwa, phishing, Microsoft Windows
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Beata Krzeminska

1.5. Automatyczny System lIdentyfikacji Daktyloskopijnej w policyjnej
wcyberpodprzestrzeni”

Streszczenie:

Cyberprzestrzen to drugi $wiat, rownolegly do rzeczywistego, w ktorym
funkcjonuje obecnie spoleczenstwo. Zadaniem Policji jest zapewnienie
bezpieczenstwa 1 porzadku publicznego oraz zwalczanie zagrozen ptynacych
zobu tych obszaréow. Skuteczno$¢ jej dzialania zalezy w duzej mierze
od sprawnego funkcjonowania zwlaszcza w tej wirtualnej przestrzeni, gdzie
gromadzi i przetwarza ona wszystkie potrzebne danych. Priorytetem staje si¢
wyizolowanie dedykowanej cybersfery, okreSlonej mianem policyjnej
,cyberpodprzestrzeni” na potrzeby niniejszego opracowania, w ktorej moga
bezpiecznie  pracowa¢ wszystkie kluczowe systemy informatyczne
funkcjonujace w Policji.

Jednym z takich systeméw jest Automatyczny System Identyfikacji
Daktyloskopijnej (AFIS). W artykule ukazano rozwoj tego system od poczatku
jego funkcjonowania oraz wplyw tych zmian na ewolucj¢ policyjnej
cyberpodprzestrzeni. Przedstawiono takze podstawowe zaloZenia przyjete
do budowy systemu i zasady postepowania z przetwarzanymi transakcjami.
Zaprezentowane podejScie obrazuje $rodki prewencyjne podejmowane przez
Policje w kierunku ochrony przed cyberatakami, podstuchem, znieksztalceniem
lub skopiowaniem danych, dajac tym samym gwarancje integralnosci,
wiarygodnosci i niezawodno$ci przetwarzanych informacji.

Slowa kluczowe:
AFIS, bezpieczenstwo, Eurodac, Pruem, daktyloskopia, cyberprzestrzen,
cyberpodprzestrzen.
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Gerard Frankowski
Maciej Milostan
Norbert Meyer

Tomasz Adam Nowocien
Radostaw Konieczny

1.6. Outsourcing cyberbezpieczernistwa w swietle problematyki wspélczesnych
zagroZen w cyberprzestrzeni

Streszczenie:

Dynamiczny rozwoj technologii komunikacyjnych powoduje, ze korzysta z nich
coraz wigksza liczba uzytkownikéw nieukierunkowanych technicznie — przez
Cco moga tatwo stac si¢ ofiarg ataku. Z kolei organizacje sa intensywnie
atakowane z uwagi na posiadane zasoby i dane. W artykule chcemy przedstawic¢
wieloaspektowos$¢ problemu cyberbezpieczenstwa, dokona¢ proby ogdlnego
podziatu zagrozen i nakresli¢ podstawowy punkt startowy strategii ochronnej,
uwzgledniajacej zarowno elementy techniczne, jak i proceduralne, a takze
zgodne] z zasadami ekonomii bezpieczenstwa. Przedstawiamy mozliwos¢é
zastosowania modelu outsourcingowego w odniesieniu do cyberbezpieczenstwa
oraz wskazujemy, jakie problemy organizacja (w szczegélnosci dziatajaca
w sektorze publicznym) moze dzigki takiemu modelowi rozwigzac.
Jednocze$nie prezentujemy doswiadczenia naszej instytucji macierzystej —
Poznanskiego Centrum Superkomputerowo-Sieciowego — w zakresie badan nad
bezpieczenstwem IT realizowanych na rzecz sektora publicznego.
Przedstawiamy takze mozliwosci wspOlpracy w zakresie tworzenia
innowacyjnych rozwigzan cyberbezpieczenstwa oraz centrow zarzadzania
bezpieczenstwem  (SOC), zgadzajac si¢ z  autorami  Strategii
Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-2022, Ze instytucje
naukowe oraz jednostki badawcze — finansowane przeciez ze $rodkéw
publicznych — powinny odgrywac istotng rolg w tworzeniu oraz realizacji
zalozen maksymalnie gwarantujacych wysoki poziom zabezpieczen polskiej
cyberprzestrzeni.
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Stowa kluczowe:
Cyberbezpieczenstwo, cyberprzestrzen, zagrozenia, Security Operations Center,
SOC, ochrona w glab.
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Sylwia Gwozdziewicz
Dariusz Prokopowicz

1.7. Determinanty  rozwoju  cyberprzestepciych atakow na  systemy
informatyczne firm i klientow indywidualnych w instytucjach finansowych

Streszczenie:

W zwigzku z dynamicznym rozwojem technologii informatycznej i bankowosci
internetowe] sukcesywnie wzrasta znaczenie bezpieczenstwa elektronicznego
przesylania i przetwarzania danych za posrednictwem globalnej sieci internet.
Z rozwojem technik udost¢pniania informacji poprzez internet wigze si¢ wiele
udogodnien dla beneficjentow, klientéw i oséb korzystajacych z ushig
informacyjnych instytucji finansowych i innych podmiotéw. Dynamiczny
rozwoj bankowosci internetowej zdeterminowany jest wygoda mozliwosci
zdalnego przeprowadzania transakcji finansowych przez klientow ushig
finansowych. Dla bankéw oraz innych instytucji finansowych oraz
przedsicbiorstw, w tym takze dla podmiotéw udostgpniajacych elektronicznie
informacje poprzez internet pojawia si¢ mozliwo$¢ znaczacej redukcji kosztow
transakcyjnych przeprowadzanych operacji finansowych oraz elektronicznego
transferu danych. Z drugiej strony proces udostepniania informacji poprzez
internet i rozwoj bankowosci elektronicznej generuje wiele zagrozen zwigzanych
z przestgpstwami kradziezy danych niejawnych, przechwytywania przez
cyberprzestepcow danych osobowych i informacji poufnych oraz dokonywania
malwersacji $rodkow pienieznych w systemach internetowej bankowosci.
W odpowiedzi na te zagrozenia poszczegdlne podmioty w tym instytucje sektora
finansowego, publicznego 1 przedsigbiorstwa rozbudowuja  systemy
bezpieczenstwa zdalnego udostepniania informacji oraz dokonywanych
transakcji realizowanych za posrednictwem internetu. Pojawiajg si¢ takze nowe
rodzaje  zagrozen icyberprzestgpstw jak np. wzrost aktywnosci
cyberprzestepcow  dokonujacych ataki z wykorzystaniem programow
ransomware i botnetow, dokonywane na duza skalg kradzieze danych
osobowych z kont portali informacyjnych i spotecznosciowych, wlamania
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do oprogramowania ATM w bankomatach oraz rozsylanie spamu zawierajgcego
rozne wersje zlosliwego oprogramowania w zatgcznikach. Cyberprzestepcy aby
wiamac si¢ do systemow informatycznych innych podmiotow wykorzystuja luki
w  zabezpieczeniach powstajacych nowych  wersji  produkowanego
oprogramowania, aplikacji 1 systeméw informatycznych funkcjonujacych
w bankach, przedsigbiorstwach i podmiotach sektora publicznego. Wobec
narastajacych zagrozen atakow hakerskich, w tym rozsylania spamu
zawierajagcego zlosliwe oprogramowanie typu ransomware coraz wigcej firm
tworzy dodatkowe zabezpieczenia systemow informatycznych i stale udoskonala
pod tym wzgledem dziatajace w firmie oprogramowanie i infrastrukture
informatyczna.

Stowa kluczowe:

cyberprzestepczos¢, cyberataki, prawo karne, bezpieczenstwo systemow
informatycznych, zlo§liwe oprogramowanie, ransomware, Business Email
Compromise, raporty dotyczace =zagrozen, luki w zabezpieczeniach,
oprogramowanie ATM, Adobe Acrobat Reader, Microsoft Windows, bonet
Mirai, bankowo$¢ internetowa.
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Daniel Lazarski

1.8. System dozoru elektronicznego w Polsce

Streszczenie:

Wprowadzenie do polskiego porzadku prawnego systemu dozoru
elektronicznego stato si¢ niejako konieczne ze wzgledu na rosnace przeludnienie
wigzien 1 wysokie koszty wykonywania kar izolacyjnych. Kara pozbawienia
wolnosci stanowi najsurowsza reakcje prawna na naruszenie porzadku
prawnego. Powinna by¢ stosowana w ostatecznoséci — gdy orzeczenie innej kary
nie jest mozliwe z uwagi na przewidywana niskg skuteczno$¢ w zapobieganiu
powrotno$ci do przestepstwa. Jest to zgodne z zaleceniami podmiotéw
miedzynarodowych odnosnie pierwszenstwa kar wolnosciowych. Mozliwos¢
odbywania kary pozbawienia wolnosci w systemie dozoru elektronicznego
sprawia, iz brak jest niekorzystnych efektow spotecznych wynikajacych
z izolacji. Osoba odbywajaca t¢ kar¢ w warunkach wolnosciowych pozostaje
w kontakcie z osobami bliskimi i nie jest zmuszona do przerwy w nauce lub
pracy. Ryzyko demoralizacji skazanych oraz degradacji ekonomicznej jest tutaj
mniejsze, niz gdyby kara byla wykonywana w warunkach izolacji wigzienne;.
Z drugiej strony, zapewnienie bezpieczenstwa dla ogotu spoteczenstwa zdaje si¢
by¢ w takim przypadku trudniejsze.

Stowa kluczowe:
dozor elektroniczny, przestgpczose, wigziennictwo, kara pozbawienia wolnosci.
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Leszek Wolaniuk

1.9. Wybrane problemy bezpieczenstwa systemow do zdalnej automatycznej
identyfikacji opartej na RFID

Streszczenie:

W ostatnich latach nastagpit wzrost liczby zastosowan systemow
do automatycznej identyfikacji wykorzystujacych technike RFID. Wykorzystuja
one komunikacje radiowa do bezprzewodowego zasilania uktadow, ktére petnia
rolg etykiet identyfikacyjnych obiektow oraz zdalnego odczytywania zawartych
w nich danych. Dos$wiadczenia z wdrozen tej technologii wykazaty wiele
probleméw zwigzanych z mozliwos$cig nieautoryzowanego przechwytywania
sygnalow identyfikacyjnych, ich falszowania Ilub blokowania a takze
nieautoryzowanego  kopiowania. Dodatkowy problem, co wykazaty
doswiadczenia, stanowi brak jednoznacznego okreslenia odleglosci i warunkow
pracy ukladow techniki RFID. Nieznajomo$¢ prawidlowych wartosci tych
parametrow moze znaczaco przyczyni¢ si¢ do obnizenia poziomu
bezpieczenstwa systemow wykorzystujacych te uktady.

Stowa kluczowe:
Systemy zdalnej automatycznej identyfikacji, RFID, bezpieczenstwo RFID.
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Janusz Sztumski
2.1. Kilka uwag natemat koncepcji cyberprzestrzeni

Streszczenie:

Celem artykutlu jest wukazanie procesu ksztaltowania si¢ koncepcji
cyberprzestrzeni oraz jej elementoéw sktadowych. Podjeto w nim réwniez probe
prezentacji funkcjonowania Internetu jako istotnego czynnika w postepujacej
globalizacji wspolczesnego $wiata oraz uwarunkowan pojawienia si¢
przestepczosci popetnianej przez rozmaitych hakerow.

Wskazano w nim takze na pewne trudnosci, ktére uniemozliwiajg pojawienie si¢
solidarnos$ci wszystkich panstw w walce ze wspomniang przestgpczoscia
popehiang w sferze politycznej i militarnej. Wynikajg one m.in. z dwoistej oceny
dziatalnosci ofensywnej 1 defensywnej stosowanej w tej walce przez
poszczegolne panstwa.

Stowa kluczowe: cyberprzestrzen, przestrzen, internet, komputer.
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Krzysztof Tomaszycki
2.2. Proces migracji - realne czy wirtualne zagroienie?

Streszczenie:

Przesiedlenia, migracja ekonomiczna czy tez uchodzctwo, to w dobie
informatyzacji zagadnienia, ktdre przybieraja zupelnie inny wymiar.
Odchodzimy od realnego spostrzegania codziennosci i wchodzimy
W cyberprzestrzen, w $wiat ktory daje inne wrazenia naszym zmystom.
Uzyskiwanie informacji o zyciu codziennym, o warunkach przemieszczania si¢
nie stanowi dzi$ wielkiego problemu. Nie wychodzac z domu jesteSmy w stanie
poprzez informacje zawarte w intrenecie zaplanowaé ze szczegdlami plan
naszych podr6ézy. Taki plan mozemy sami ulozy¢é lub moze byé nam
przedstawiony przez inne osoby. Migranci lub uchodzcy niejednokrotnie
wykorzystuja takie ,,ulozone plany podrozy”. Otrzymujac takie informacje,
stosujac je w swoim postepowaniu stajg si¢ ,,ofiarami” zorganizowanych grup
przestgpczy, ktore bazuja na naiwnosci tych ludzi. Czy w takim ujeciu proces
migracji ma wymiar realny czy tez wirtualny i jaki wymiar maja zagrozenia?

Slowa kluczowe:
migracja, uchodzctwo, zagrozenia, ochrona uchodzcéw, rzeczywistos$¢ realna,
wirtualne zagrozenia
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Vitalii Nosov
Oleksii Rvachov
Valeriia Chernovol

2.3. Szkolenie policjantow w aspekcie zastosowania kryminalistyki cyfrowej w
dochodzeniu cyberprzestgpstw

Streszczenie:

Na podstawie kierunku i zadan jednostek Cyberpolicji Ukrainy, aktualnej
mi¢dzynarodowej naukowej, metodycznej 1 narzgdziowej podstawy
kryminalistyki cyfrowej okreslono tres¢ i zakres specjalnych szkolen dla
policjantow w aspekcie zastosowania jej w dochodzeniu cyberprzestepstw.
Na podstawie wynikow praktycznego wspoéldziatania z jednostkami policji
zaproponowano uogolnienie metody poszukiwania cyfrowych $ladow
zaginionych dzieci.

Stowa kluczowe:
szkolenie policji, kryminalistyka cyfrowa, metoda poszukiwania cyfrowych
sladow.
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Marzena Kordaczuk — Was

2.4. Propaganda i swiadomos¢é w procesie radykalizacji - wzmacnianie
i ostabianie czynnikéw ryzyka w cyberprzestrzeni.

Streszczenie:

Aktualne procesy migracyjne, szczegdlnie za$ te zwigzane z opuszczaniem przez
jednostki spoteczne terenow zdezintegrowanych politycznie czy tez dotknietych
konfliktami, wymuszaja na krajach europejskich podejmowanie dziatan zard6wno
zaspokajajacych  podstawowe potrzeby migrujacych osoéb, jak tez
zapobiegajacych rzeczywistym i potencjalnym zagrozeniom bezpieczenstwa
wynikajacych ze wspomnianych wedréowek ludnosci. Wérdd owych zagrozen,
obok tych zwigzanych ze stanem zdrowia czy bezpieczenstwem socjalnym
migrantow, szczegdlng uwage zwraca konieczno$¢ zapobiegania zagrozeniom
bezpieczenstwa wewngtrznego poszczegdlnych panstw. I nie to nie tylko
Z perspektywy tzw. przestepczosci pospolitej, ale rowniez procesoOw zwigzanych
z nasilaniem si¢ zachowan mogacych prowadzi¢ do radykalizacji zachowan
zarOwno samych migrantow, jak tez Europejczykow. Dziatania te nabieraja
szczegdlnego znaczenia w obliczu udanych i nieudanych prob atakéw
terrorystycznych odnotowywanych w kolejnych europejskich krajach, ktore
przekladaja si¢ na obnizanie poziomu poczucia bezpieczenstwa obywateli
i nasilanie si¢ niecheci wobec ,,przybyszow”. Dlatego dostosowywanie srodkow
prewencyjnych do diagnozowanych zagrozen 1 jednostkowych potrzeb
zwigzanych z migracjami staje si¢ priorytetem, a zarazem wyzwaniem dla
podmiotéw odpowiedzialnych za ich podejmowanie. Bezdyskusyjny wpltyw
na ksztaltowanie si¢, upowszechnianie i eskalacje wspomnianych radyklanych
zachowan moze mie¢ wplyw wiele aktywnos$ci wzmacniajgcych czynniki ryzyka
diagnozowane w poszczegdlnych spoltecznosciach i uwzgledniane w systemach
wczesnego ostrzegania. Jednakze w dobie cyfryzacji zycia spotecznego
szczegblnej uwagi wymaga bez watpienia cyberprzestrzen. Jej nieograniczony
zasieg oraz powszechny dostep do zasobow Sieci zwieksza bowiem mozliwos¢
upowszechniania tresci o zabarwieniu radykalnym i wzmacniania zachowan
0 podtozu dyskryminacyjnym, co z kolei moze prowadzi¢ do zachowan
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przestepnych. Dlatego tak wazng role w zapobieganiu radykalizacji, obok
monitorowania treSci zawartych w internecie, peini rowniez wykorzystanie
potencjatu zasoboéw internetowych w celu podnoszenia §wiadomosci spoteczne;j
zwigzanej z ksztaltowaniem bezpiecznych stosunkdéw spolecznych w dobie
wzmozonych ruchéw migracyjnych.

Stowa kluczowe:
Migracje, imigranci, uchodzcy, radykalizacja, internet, czynniki ryzyka,
zagrozenia bezpieczenstwa, bezpieczenstwo wewnetrzne.
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Monika Krupa
2.5. Patologia cyfrowego dziecinistwa

Streszczenie:

W nowym spofeczenstwie wiedzy nikt juz nie kwestionuje wspodtczesnych
przemian, jakie pojawiaja si¢ w cyberprzestrzeni i ich wptywu na ksztaltowanie
oraz twolrcze rozwijanie osobowosci czlowieka. Nastepujace przemiany
cywilizacyjno — informatyczne, zwlaszcza w zakresie nowych funkcji mediow
cyfrowych i technologii informacyjno — komunikacyjnych oraz wynikajace
z nich mozliwosci, pozwalaja na realizacj¢ wielu zadan istotnych nie tylko dla
edukacji ale takze rozwigzywania prawnych i spotecznych przemian, ktére moga
tworzy¢ problemy pojawiajace si¢ w cyberprzestrzeni.

Powszechnie uwaza si¢, ze wplyw mediow masowych nie jest niczym innym niz
rodzajem oszustwa. Jako odbiorcy swiadomi jesteSmy pozytywnych aspektow
oddziatywania komunikacji medialnej na ksztalt i jakoS¢ zycia wspdtczesnego
czlowicka. Szybko$¢ wymiany informacji, tatwo$¢ dostepu do nich,
wspomaganie proceséw edukacji i. t. p. Jednak mowiac o oddzialywaniu
mediow, uzywa si¢ zwykle sformutowan w rodzaju: manipulacja, dominacja,
wiladza, uprzedmiotowienie, kontrola spoteczna — zwykle w pejoratywnym
zakresie ich znaczen. Niniejsze opracowanie nie ma na celu zaprzeczy¢ temu,
€O oczywiste na poziomie wiedzy powszechnej. W pewien sposob tekst ten
probuje uporzadkowad zakres zjawisk wplywu medidow, przenoszac jednakze
problem tego zjawiska z obszaru mediow na jednostke, czy raczej osobe
wystawiong na ich wplyw.

Konsekwencje spoteczne brakdéw edukacji z zakresu komunikacji medialne;j
moga by¢ istotnie zaskakujace, za$ skutki zachodzacych proceséw praktycznie
nieodwracalne, czego jaskrawym przyktadem jest postepujaca od konca XX
wieku tabloidyzacja.

Psychologia internetu (Wallace 2001, s. 16), to nowa dziedzina dotyczgca
komunikowania si¢ ludzi w cyberprzestrzeni. Od kilkunastu lat jeste$my zalezni,
albo niektorzy nawet uzaleznieni od internetu. Oprocz bezspornych korzysci
dotyczacych komunikowania si¢ w cyberprzestrzeni dzieci i mtodziezy (Turkle
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2013, s. 6.), atakze dorostych wystepujg jednak, i to czesto, bardzo powazne
zagrozenia dla ich aktualnego oraz przyszlego rozwoju psychicznego
i spotecznego, a takze rozwoju moralnego.

Zycie spoleczne, ktorego jedna z nadrzednych wartosci stalo sie istnieé
W znaczeniu ,by¢ postrzeganym”, nie daje zbyt wielu mozliwosci
uniezaleznienia si¢ od wplywu mediow. Aby unikna¢ wykluczenia ze sfery
komunikacji masowej, jedyng drogg obrony jest samoregulacja i samokontrola
srodowisk dziennikarskich, prawo stanowione przez panstwo oraz najistotnicjsza
w sferze wszelkich form porozumiewania si¢: kompetencja komunikacyjna.
Niniejszy tekst tratuje przede wszystkim o znaczeniu i jakoSci kompetencji,
ukazanej przez prezentacje najistotniejszych spofecznych oraz prawnych
srodkéw wplywu wraz z ich potencjalnymi skutkami.

Stowa kluczowe:
cyberprzestrzen, komunikacja medialna, spofeczne $rodki wptywu medidw,
prawne srodki wplywu medidow, wptyw medidw na jednostke.
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Marlena Jureczka
2.6. Cyberprzestrzen — miejsce spotkan migrantow i rodzin globalnych

Streszczenie:

W dobie coraz wigkszych mozliwosci technologicznych i wolnosci spoleczne;j,
we wspotczesnym $wiecie pojawiajg si¢ coraz to nowsze zagrozenia XXI wieku
— zamachy terrorystyczne, konflikty zbrojne, przestepczosé, wyludzenia,
hackerstwo czy tez rozlamy uporzadkowanego S$wiata rodzinnego. Juz
od najdawniejszych czaséw, kazda czlowiek walczyt o utrzymanie swoistego
fadu i poczucia bezpieczenstwa swojego, jak i swoich najblizszych. W czasach,
gdzie przekroczenie granicy terytorialnej stalo si¢ wyjatkowo proste, zaczyna si¢
pojawia¢ nowy model rodziny, jakimi sg rodziny globalne czy rodziny
na odleglo$¢. Od momentu wejscia Polski do Unii Europejskiej mozna
zaobserwowaé zjawisko emigracji — czgsto zarobkowej, ale tez emigracji
naukowej czy zwigzanej z poszukiwaniem mifosci. W takich warunkach, jedyna
mozliwo$cig kontaktu z rodzing, ktéra czesto bywa oddalona o tysigce
kilometrow jest cyberprzestrzen. Zdominowany $wiat przez Facebook,
WhatsApp, Skype czy wiele innych aplikacji stajg si¢ nowym domem,
wygodnym dostgpem do porzuconego §$wiata, dostegpnym w wygodnych
godzinach, w wybranych dniach tygodnia. W takiej rzeczywistosci bardzo fatwo
sta¢ sie kim$ obcym, dla rodziny, jak i dla siebie samego. Wiele rodzin staje si¢
rodzing internetowa, koncza si¢ relacje ludzkie, a zaczyna si¢ impuls puszczony
w sie¢ cyberprzestrzeni, ktory moze nigdy juz nie wréci¢. Celem niniejszego
opracowania jest ukazanie i zestawienie dwoch zjawisk, ktore wzajemnie si¢
przenikaja na plaszczyZznie $wiata spolecznego —  wykorzystywanie
cyberprzestrzeni do budowania pewnego rodzaju imitacji zycia spolecznego
i migracja ludzi, ktorzy decyduja sie na zycie z dala od swoich rodzin
i przyjaciot.

Stowa kluczowe:
cyberprzestrzen, migracja, bezpieczenstwo, rodziny globalne, procesy globalne,
spoteczenstwo ryzyka, kapitat spoleczny.
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2.7. . Papierowe matienstwo” jako efekt kontaktow w cyberprzestrzeni

Streszczenie:

Wraz z wejsciem Polski do Unii Europejskiej dla cudzoziemcow z krajow
trzecich atrakcyjny stat si¢ pobyt w Polsce. Polska pozostaje krajem
tranzytowym do ,lepszego $wiata”. Atrakcyjny jest pobyt na terenie Unii
Europejskiej, korzystanie z prawa do swobodnego przemieszczenia si¢ po calej
strefie Schengen i korzystanie z zaopatrzenia socjalnego bogatych panstw Unii
Europejskiej. Jednym z najskuteczniejszych sposobow osiggniecia tego celu jest
stanie si¢ cztonkiem rodziny obywatela jednego z krajow cztonkowskich. W tym
wlasnie celu zawierane sg ,,papierowe malzenstwa”. W ten sposob obywatel
kraju trzeciego nie tylko stara si¢ polepszy¢ swoje warunki bytowe, lecz takze
unikna¢ konsekwencji nielegalnego pobytu na terenie Unii Europejskiej czy
anulowac procedury wydaleniowe.

Do zawierania znajomos$ci i utrzymywania kontaktu z ,,przyszta rodzing”
najczesciej wykorzystywany jest internet 1 wszelkiego rodzaju komunikatory czy
portale spotecznosciowe.

Takie splycone, instrumentalne podejscie do podstawowej komorki
spotecznej niesie za soba powazne, pozytywne i negatywne, konsekwencje
spoteczne, kulturowe i polityczne. Jedng z nich moze by¢ réwniez zagrozenie
bezpieczenstwa spolecznego panstwa..

Stowa kluczowe:
falszywe matzenstwo, legalizacja pobytu, bezpieczenstwo, internet, migracja,
zagrozenia, kultura.
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2.8. Typowe zagadnienia dochodzeniowe zwigzane z cyberprzestgpczoscig
na Ukrainie.

Streszczenie:

Ponizszy artykut traktuje o braku stalego pojecia ,,dowodu elektronicznego”,
ktory to prowadzi do szeregu probleméw podczas zbierania dowodow, ich
sprawdzania oraz ewaluacji. Ma na celu wyspecyfikowanie warunkéw, ktore
majg znaczenie dla czynno$ci kryminalnych. Analiza statystyki wskazuje
nato, iz na Ukrainie dynamika przestepczosci z wykorzystaniem urzadzen
elektronicznych (w szczegdlnosci komputeréw), roznorakich systemow
automatycznych czy sieci telekomunikacyjnych, nie jest stala.

Problemy na tej plaszczyznie moga by¢ rozwigzane przez: ukonstytuowanie
definicji statego pojecia ,,dowodu elektronicznego” w oddzielnym paragrafie
czwartego rozdzialu Procedur Kryminalnych na Ukrainie (Dowody);
implementacja oddzielnego aktu legislacyjnego, gdzie zebrane bytyby wszelkie
pojecia zwigzane z szeroko pojeta ,informacjg” (dowdd elektroniczny,
cyberprzestrzen, cyberbezpieczenstwo, cyberobrona, cyberatak,
cyberterroryzm), wprowadzenie specjalnych kurséw treningowych dla
$ledczych, prokuratoréw i sedzidw.

Stowa kluczowe:
dochodzenie w §ledztwie, cyberzbrodnia, zlosliwe oprogramowanie,
cyberzagrozenia.
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4. Abstract and keywords:
Katarzyna Garwol
1.1. Privacy on the Web in terms of legal regulations and research analyzes

Abstract:

Privacy is a value which seems to be important to every person. In today's world
when digital media especially the internet play a vital role, privacy is changing
its meaning. On the one hand technology causes that we are constantly pictured
and located, but on the other hand people often share their lives on the internet
and exceed the limits not only of their confidentiality but also of their intimacy.
This article describes how the privacy is defined by investigators of this
phenomena, what are the legal norms relating to the privacy protection and
outlines recent researches of the privacy of the internet users.

Keywords:
privacy, internet, security, social media.
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Dariusz Prokopowicz

1.2. Development of malware ransomware as a new dimension of cybercrime
taking control of enterprise and banking systems

Abstract:

This article describes the issue of the strong growth in online activity
of ransomware malware in 2016, by which cybercriminals block a computer,
smartphone, or other device connected to a global network. An infected computer
or other cyberattack victim device equipped with a microprocessor and the
internet displays a message asking for a ransom payment to restore the infected
device to work properly. In the face of growing threats of hacker attacks,
including the spread of malware containing ransomware malware, more and
more companies and banks create additional IT security and continually improve
the software and IT infrastructure used in their operations. It is now prevailing
that this process will never end, at least as long as technological progress is taking
place, as new applications and web platforms are emerging, new versions
of operating systems and IT infrastructure commonly used by users. Every
imperfection of information systems, teleinformatic networks, internal security
procedures is quickly detected and used by cybercriminals. So far, there has been
a pattern of fixing vulnerabilities previously detected by hackers. Considering
the strong increase in the activity of dangerous ransomware programs, this model
should be changed to reverse the order of operations. Employees in companies,
banks, and public IT organizations should anticipate cybercriminals as early
as possible to detect vulnerabilities. As a result, the need for preventive,
proactive prevention in the process of improving the risk management processes
of information systems operating in financial institutions, enterprises and public
sector entities is increasing.

Keywords:

Computer security, malware, ransomware, Business Email Compromise,
cybercrime, cyberattack, internet, security reports, security vulnerabilities,
banking services security, information security, security systems, internet
banking
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1.3. The development of cyberspace security threat databases.

Abstract:

The progressive development of the information society, combined with the
improvement and dissemination of information and telecommunications
solutions, transposes the facets of human activity from the real world into
cyberspace, a virtual area created within and within the reach of IT and
telecommunications. More and more people are not imagining their day to day
operation without the use of cyberspace: a variety of portals, e-mail, instant
messaging, digital libraries, universal wireless and virtual money. Unfortunately,
cyberspaces have also infiltrated negative phenomena typical of the real world.
All the qualities that have resulted in the emergence of new qualities
in communication, commerce, or service have also become a factor in creating
new opportunities for hooligans, thieves, terrorists and spies. The sense
of anonymity, the lack of geographical boundaries, the ease of concealing and
encrypting the content, the enormous speed of technical changes that make use
of human errors and mistakes resulting from it, make the threats on this side more
and more serious. The purpose of this article is to present the dangers of using
the latest technology.

Keywords:
information, cyberspace, threat, law.
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1.4. An analysis of the security of information systems protection in the
context of the global cyberatomy ransomware conducted on June 27,
2017

Abstract:

The intensive development of information technology and data transmission
since the end of the last century has also been used to violate the laws and ethics
of hacking and cybercrime. In recent years there has been a noticeable increase
in hacker attacks, including successful attacks using ransomware malware, ie,
blocking infected computers by encrypting access to the operating system or data
contained on disks infected with a computer virus. This article describes the
security issues and the risks of hacker cyber attacks that were conducted on June
27 with the Petya ransomware virus. The key issue in the context of the scale of
malware spread is the efficient and rapid reaction of the media, in which
messages are alerting citizens of emerging threats. This issue also applies to the
Petya ransomware hacking attack by late June 2017, by which cybercriminals
block the operation of computers in many public and financial institutions and
businesses. Initially, this cyberatak was mainly about institutions and entities
operating in Ukraine, but in the subsequent hours of the spread of the Petya virus,
computer infections were also reported on a slightly smaller scale in several other
European countries, including Poland. The described cyberatak confirmed the
need to permanently activate the processes of system improvement and security
procedures for the transfer, processing and archiving of classified data
in internet-connected IT systems.

Keywords:

Cyber security, IT security, IT security, Petya virus, ransomware, cyber security,
cyberspace, cyberattack, WannaCry, malware, malware, information security,
security systems, security procedures, phishing, Microsoft Windows
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Beata Krzeminska
1.5. Automated Fingerprint Identification System in police ‘cybersubspace’

Abstract:

Cyberspace is the second world, parallel to real, in which the current society
is functioning. However, there are different threats coming from both areas
which constitute the main task for the Police to fight with, especially for the
purpose of a safety assurance and public order. Police effectiveness depends
of the smooth functioning, in this virtual space, where the needed information
is collecting and processing. The main priority becomes to isolate the dedicated
cybersphere, named as police ‘cybersubspace’ for the purposes of this study,
in which all crucial information systems in the Police can work safely.
Automated Fingerprint Identification System (AFIS) is one of these kind of the
applications. In the following paper the extension of the AFIS system, as well
as the influence to the evolution of the police ‘cybersubspace’ have been
presented. For instance, the fundamental assumptions of the system’s design and
the principles of data processing have been expressed. Moreover, all necessary
procedures to prevent the cyberattacks, the listening, distorting and copying
of data have been described. This behavior gave us the guarantee to the integrity,
credibility and reliability of the processed information.

Keywords:
AFIS, security, Eurodac, Pruem, fingerprint, cyberspace, cybersubspace.
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1.6. Cybersecurity outsourcing in the context of contemporary cyberspace
threat

Abstract:

Dynamic development of ICT systems causes rise of the number of users not
technically oriented — which makes them relatively easier victims of attacks.
On the other hand, organizations are attacked due to the value of their assets.
In this paper we aim at introducing multiple facets of cybersecurity as well
as to generally classify threats against system and against users and draw
a starting point of the protection strategy. Such a strategy must be conformant
with security economy principles and cover both technical and organizational
points of view. We describe how to refer outsourcing to cybersecurity and point
which problems of public sector organizations might be solved that way.

In parallel, we describe experience of our home institution — Poznan
Supercomputing and Networking Center — concerning cybersecurity research led
for the public sector purposes. We emphasize the opportunities of cooperation
oriented towards development of innovative solutions for cybersecurity as well
as Security Operations Center, following the authors of Cybersecurity Strategy
for the years 2017-2022 in that research institutions — maintained also by public
founds — should play an active role in shaping and realizing assumptions
guaranteeing cybersecurity to the maximum available extent.

Keywords:
Cybersecurity, cyberspace, threats, Security Operations Center, SOC, defence-
in-depth.
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1.7. Determinants of the development of cyber-attacks on IT systems
of companies and individuals of financial institutions

Abstract:

Due to the dynamic development of information technology and internet
banking, the importance of secure electronic transmission and processing of data
through the global internet has gradually increased. With the development
of information-sharing techniques through the internet, there are many facilities
for beneficiaries, customers and users of information services of financial
institutions and other entities. The dynamic development of internet banking
is determined by the convenience of the ability to remotely conduct financial
transactions by financial services clients. For banks and other financial
institutions and enterprises, including those providing electronic information via
the internet, there is the possibility of significant reduction of transaction costs
of financial operations and electronic data transfer. On the other hand, the process
of making information available via the internet and the development
of e-banking generates many threats related to the crime of theft of classified
data, the interception of confidential information by cybercriminals, and the
scams of money in online banking systems. In response to these threats,
individual entities including financial institutions, the public and the business
sector expand security systems for remote access to information and transactions
made via the internet. New types of cybercrime and cybercrime are emerging,
including cybercriminals attacking ransomware and botnets, large-scale theft
of personal information from social and information portals, hacking ATM
software at ATMs, and spamming with various versions of malware. Software
in attachments. Cybercriminals use vulnerabilities in emerging software releases,
applications and IT systems in banks, businesses, and public sector to break into
third party IT systems. With the increasing threat of hacker attacks, including the
spread of malware containing ransomware malware, more and more companies
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are making additional IT security and constantly improving the software and
IT infrastructure of the company.

Keywords:

cybercrime, cyber attacks, criminal law, security of informatics systems, threat
reports, vulnerabilities, ATM software, Adobe Acrobat Reader, Microsoft
Windows, Mirai bonnet, online banking.
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1.8. Electronic surveillance system in Poland

Abstract:

Introduction to polish legal electronic surveillance system it has become
necessary due to rising overpopulation in prisons and high costs of execution
disciplinary sanction. Sentence of imprisonment is the most severe legal response
for violation of the legal order. It should be used in the last resort when the
judgment of another penalty is not possible because of the expected low
effectiveness in prevention of return to crime. It is in accordance with the
recommendation of the international entities as regards priority penalties
libertarian. The possibility of serving a prison sentence in the electronic
surveillance system makes the lack of adverse social effects resulting from the
isolation. The person that takes this punishment in libertarian conditions keeps
in touch with family, relatives, friends and is not forced to take a break in work
or studying. The risk of demoralizing the convicts and economic degradation
is much smaller here, then if the punishment would be carried out in the
conditions of prison isolation. On the other hand, to ensure security for the
general public seems to be in this case more difficult.

Keywords:
electronic surveillance, criminality, penology, imprisonment.
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1.9. Some security issues of RFID Remote Automatic Identification Systems

Abstract:

In recent years a growing number of applications systems for automatic
identification based on RFID is observed. They use radio-communication
to wirelessly supply power to system’s components that act as identification
labels and remotely read their identification data embedded in the labels.
Experience drawn from many implementations of RFID technology indicates
alot of problems related to unauthorized capturing identification signals,
blocking or counterfeiting, copying identification data. Additionally many
experiments have shown the lack of precise information about the proper
distance and necessary conditions for correct applying of RFID systems.
Ignorance concerning proper values of these parameters could significantly
reduce information security level of the system with RFID modules.

Keywords:
Automatic remote identification systems, RFID, RFID Security.
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2.1. Couple issues about the conception of cyberspace

Abstract:

The goal of this article is to show the process of shaping of the conception
of cyberspace and its elements. Also, there has been taken the effort of
presentation of functioning of the Internet as a important factor of progressive
globalization. Also, this article is to show the conditions of criminality
committed by hackers.

Apart from that, the article shows different kinds of difficulties which unable the
solidarity of all countries with counteraction of mentioned political and military
criminality . They ensue from double evaluation of offensive and defensive
activities performed by those countries.

Keywords:
Cyberspace, space, Internet, computer.
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2.2. The proces of migration — real or virtual threat?

Abstract:

Resettlements, economical migration or emigration in the era of informatization
are issues which get completely different dimension. We tend to quit from reality
and come into cyberspace, which gives us senses different impressions.
Gathering information about everyday life, about the conditions of migration,
does not make a problem nowadays. Without leaving home, with the help
of an Internet, we are able to plan our journeys with details. This plan can
be figured out by ourselves or can be given to us by somebody else. Emigrants
and refugees use those ,prepared plans” very often. Being given those
information, using it, they become victims of organized criminal groups, which
base on naivete of those people. So, is the migration process real or virtual and
what is the dimension of threats?

Keywords:
Migration, threats, protection of refugees, reality, virtual threats
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2.3. Police training in the context of application of digital forensic
in cybercrime investigations

Abstract:

The directions and tasks of the cyber policy units of Ukraine, the actual
international scientific, methodical and instrumental base of digital forensics are
analyzed. Special police training courses have been proposed and tested in the
context of the use of digital forensics in investigations of cybercrime.
A generalized methodology for searching digital traces of missing children
is proposed, which is based on the results of practical interaction with the police
units.

Keywords:
special police training, digital forensics, methodology for searching digital
traces.
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2.4. Propaganda and consciousness in the process of radicalization
- Strengthening and mitigating risk factors in cyberspace

Abstract:

Current migration processes, particularly those related to the departure
of socially or politically disintegrated areas, force European countries to act
to meet the basic needs of migrants as well as to prevent real and potential
security threats resulting from these migrations. Among these threats, in addition
to those related to the health or social security of migrants, particular attention
is paid to the need to prevent threats to internal security in individual countries.
And not only from the perspective of so-called common crime, but also processes
related to the intensification of behavior that can lead to radicalization
of behavior both migrants themselves and European citizens. These actions are
gaining in importance due to successful and unsuccessful terrorist attacks which
are increasingly common in European countries. Because they have the effect
of reducing the level of citizens’ sense of security and increasing the
unwillingness of ‘newcomers’. Due to it adapting preventive measures
to diagnosed threats and individual needs related to migration becomes a priority
and a challenge for entities responsible for organizing them. Undoubtedly, the
impact on the development, spreading and escalation of mentioned radical
behaviors can be influenced by many of the risk-enhancing activities (risk
factors) that are being diagnosed in different communities and taken into account
in early warning systems. However, in the age of digitizing social life,
cyberspace requires special attention. Its unlimited operating reach and
widespread access to the resources of the Network increases the possibility
of disseminating radical content and strengthening discriminatory behavior
which can lead to criminal acts. Therefore, an important role in the prevention
of radicalization, in addition to monitoring the content of the Internet, has also
use of the online resources potential that can raise public awareness related to the
development of safe social relationships in times of increased migration.
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2.5. Digital childhood pathology

Abstract:

In the new knowledge society no one questions the present transformations
which are appearing in cyberspace as well as their influence on shaping and
creative  development of human personality. Following civilization and
IT transformation, especially in function range of new digital media, information
and communication technologies and resulting from them opportunities
permitting to realize many tasks which are cruicial for education and solving
legal and social changes which could create problems in cyberspace.

It's commonly believed, that mass media impact is nothing but a Kind
of deception. As recipients we are aware of the positive aspects of media
communication on form and quality of contemporary man's life. The speed
of information exchange, the ease of access to them, support for educational
process e.t.c. However talking about the impact of the media, usually used
wording is: manipulation, domination, power, objectification, social control-
usually in their pejorative meanings. This text is not intended to deny what
is obvious at the level of universal knowledge. In a way, this text tries to sort out
the range of media influences by moving the issue of the media from the media
to the individual or rather to the person exposed to them.

The social consequences of lack of education in the field of media
communication can be surprisingly significant and the effects of ongoing
processes practically irreversible as evidenced by the progressive tabloidization
that has been taking place since the late twentieth century.

internet psychology (Wallace 2001, s. 16) is a new field concerning
communication between people in cyberspace. For dozen years we are dependent
or addicted to the internet. Apart from the undisputed benefits of communicating
in cyberspace to children and adolescents as well as adults often have very
serious threats to their current and future mental, social and moral development.
Social life where "exist" in the sense of "being perceived" has become one of the
overriding values doesn't give too many opportunities to become independent
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from the influence of the media. The only way to avoid exclusion from mass
communication is self-regulation and self-control among journalists, law made
by the state and most import ant in the sphere of all forms of communication:
communication competence. This text deals primarily with the import_ance and
the quality of the competencies shown by presentation of the most import_ant
social and legal means of influence, together with their potential effects.

Keywords:
cyberspace, media communication, social means of media impact, legal means
of media impact, impact of media on the individual.
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2.6. Cyberspace: a meeting place for migrants and global families

Abstract:

In the era of a growing number of technological possibilities and increasing
social freedom, the modern world is much exposed to a multitude of threats —
terrorist attacks, armed conflicts, crime, extortion, hacking or breaks in family
relations. Since the earliest times, people have struggled to maintain a certain
order and sense of security for them and their families. In times when crossing
territorial borders has become especially simple, there occurs a new family
model, namely, a global family and long-distance family. Since Poland's
accession to the European Union, there has been the phenomenon of emigration
observed, and it is often an economic one, but it can be also related to scientific
endeavours and searching for love. The only possible meeting place for a family
in these conditions of thousands of kilometers distance is cyberspace. Facebook,
WhatsApp, Skype and many other applications that have dominated the world
are becoming a new home, an easy access to the once abandoned world used
at one's convenience. In this reality, it is very easy to grow strange both to one's
family and to oneself. Many families have become online families experiencing
vanishing human relations with only an impulse sent to the network that may
never be sent back. The essay juxtaposes two phenomena interlacing within the
area of social life — using cyberspace to build a certain imitation of social life and
migration of people who decide to live far from their families and friends.

Keywords:
cyberspace, security, global families, global processes, risk society, social
capital.
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2.7. ,Paper marriage” as a result of contacts in cyberspace

Abstract:

Upon Poland’s accession to the European Union, the stay in Poland became
attractive to foreign nationals from third countries. Not literally, though. Poland
remains a country of transit to a “better world”. It is a stay within the territory
of the European Union that is attractive, exercising the right of freedom
of movement throughout the Schengen zone and the use of social welfare of the
rich states of the European Union. One of the most effective ways of achieving
this objective is to become a member of the family of a citizen of one of the
Member States. “Paper marriage” are concluded for this very purpose. This way,
a third country national not only seeks to improve their living conditions, but also
to avoid the consequences of illegal stay on the territory of the European Union
or cancel the extradition procedures.

To make acquaintances and to keep in contact with the “future family”, internet
is used the most often, as well as all kinds of instant messaging systems or social
media.

Such shallow, instrumental approach to the fundamental social unit carries
serious, positive and negative, social, cultural, and political consequences. One
of them can also be a threat to the state security and the public order.

Keywords:
false marriage, legalization of residence, safety, internet, migration, threats,
culture.
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Georgii Popov
Oleksander Amelin

2.8. Topical issues on investigation of crimes connected with cybercrime
in Ukraine

Abstract:

The article deals with the fact that the absence of fixed notion “electronic
evidence” leads to a number of problems during collection, check and evaluation
of evidence with the aim to define the conditions that have a meaning for the
criminal proceedings. Analysis of the statistics indicates that in our country the
dynamics of crime in the use of electronic computers (PCs), automated systems,
computer or telecommunication networks is unstable.

Problems in this sphere could be solved by: placement of definition of the notion
“electronic evidence” in a separate paragraph of Chapter 4 Criminal Procedure
Code of Ukraine (Evidence and Proof); adoption of separate legal and regulatory
act where all the notions connected with the information relationships would
be defined (“electronic evidence”, “cyberspace”, “cybersafety”, “cyberdefense”,
“cyberattack”, “cyberterrorism”); introduction of training courses for
investigators, prosecutors and judges.

Keywords:
investigation of crimes, cybercrime, malware, cyberthreads.
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https://www.iab.org.pl/wp-
content/uploads/2017/03/IAB_Polska_Prywatnosc_w_sieci_2016_2017_ra
port.pdf.
https://www.mr.gov.pl/media/36848/SOR_2017_maly_internet_03_2017_
aa.pdf.
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60.
61.

62.
63.
64.
65.

66.
67.
68.
69.
70.

71.

https://www.rootme.org/en/Challenges/Forensic/Logs-analysis-web-attack.
https://www.wprost.pl/529961/Grozna-choroba-wykryta-w-Danii-
Zakazeni-to-imigranci.
www.aliexpress.com/price/long-range-rfid-reader_price.html.
www.atlasrfidstore.com/active-rfid/.
www.blackhat.com/us-13/briefings.html#Brown.
www.blackhat.com/us-15/briefings. html#breaking-access-controls-with-
blekey.
www.gaorfid.com/devices/readers-by-feature/long-range-rfid-readers.
www.rfdump.org/.

www.rfidjournal.com/articles/view?2167.
www.technovelgy.com/ct/Technology-Article.asp?ArtNum=20.
www.trendmicro.com/vinfo /us/security/research-and-analysis/threat-
reports/roundup

www.youtube.com/watch?v=BR-JXDdzCko.
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Akty prawne:

1.

10.

11.

12.

13.

Konwencja Dotyczaca Statusu Uchodzcoéw, sporzadzona w Genewie dnia
28 lipca 1951 r. (Dz. U. z 1991 r. Nr 119, poz. 515 517).

Protokot dotyczacy statusu uchodzcoéw, sporzadzony w Nowym Jorku dnia
31 stycznia 1967 r. (Dz.U. 21991 r. Nr 119, poz. 517).

Konwencja Dublinska — podpisana 15 czerwca 1990 w Dublinie konwencja,
wskazuje panstwo odpowiedzialne za rozpatrywanie wnioskow o azyl
zlozonych w jednym z PC UE.

Decyzja Rady 2008/615/WSiSW z dnia 23 czerwca 2008 r. w sprawie
intensyfikacji wspolpracy transgranicznej, szczegolnie w zwalczaniu
terroryzmu i przestepczosci transgranicznej - DU UE L210/1 z 2008 r.
Decyzja Rady 2008/616/WSiSW z dnia 23 czerwca 2008 r. w sprawie
wdrozenia DECYZJl  2008/615/WSiSW  w sprawie intensyfikacji
wspoipracy  transgranicznej,  szczegolnie w zwalczaniu  terroryzmu
i przestgpczosci  transgranicznej (zawierajgca  zalgeznik  precyzujgcy
parametry techniczne wymiany danych daktyloskopijnych, DNA i danych
rejestracyjnych pojazdow) — DU UE L210/12 z 2008 r.

Ustawa z dnia 25 lutego 1964 r. - Kodeks rodzinny i opiekunczy
(Dz.U. z 2017 r. poz.682.).

Ustawa z dnia 12 grudnia 2013 r. o cudzoziemcach (Dz.U. 2016 poz. 1990).
Ustawe z dnia 7 wrzesnia 2007 r. o wykonywaniu kary pozbawienia wolnosci
poza zaktadem karnym w systemie dozoru elektronicznego. (Dz. U. z 2010 r.
Nr 142, poz. 960, z pézn. zm,).

Ustawie z dnia 29 stycznia 2004 r. Prawo zamowienr publicznych
(Dz.U. 2 2015 t. poz. 2164 z pdzn. zm,)

Ustawa z dnia 27 lipca 2001 r. o kuratorach sqdowych (Dz.U. 2001 nr 98
poz. 1071 z p6zn. zm.).

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz.U. 1997 nr 133 poz. 883 z p6zn. zm.)

Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz.U. 1997 nr 88 poz. 553
z pozn. zm.).

Ustawa z dnia 6 czerwca 1997r. Kodeks karny wykonawczy
(Dz.U. 1997 nr 90 poz. 557 z p6zn. zm.).
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14.

15.

16.

17.

18.

19.

20.

Ustawa z dnia 29 sierpnia 1997 r. Prawo bankowe (Dz.U. 1997 nr 140 poz.
939 z pézn. zm.)

Rozporzadzenie Ministra Sprawiedliwosci z dnia 10 pazdziernika 2016 r.
W sprawie sposobu oraz szczegétowych warunkéw wykonywania Kkar,
srodkéw  karnych i sSrodkow zabezpieczajgcych w systemie dozoru
elektronicznego (Dz.U. 2016 poz. 1698).

Rozporzadzenie Ministra Sprawiedliwos$ci z dnia 10 pazdziernika 2016 r.
W sprawie wzoru pisemnego pouczenia o przystugujgcych skazanemu
prawach i cigzgcych na nim obowigzkach zwigzanych z dozorem
elektronicznym, jak réwniez o konsekwencjach naruszenia tych obowigzkéw
(Dz.U. 2016 poz. 1692)

Rozporzadzenie Ministra Sprawiedliwosci z dnia 10 pazdziernika 2016 r.
w sprawie sposobu i trybu sprawowania nadzoru nad wykonywaniem
dozoru elektronicznego (Dz.U. 2016 poz. 1700).

Rozporzgdzenie Ministra Sprawiedliwo$ci z dnia 26 maja 2015 r. w sprawie
okreSlenia  szczegotowych — warunkow  techmicznych i wymagan
Sfunkcjonalnych, jakie powinny speilnia¢ srodki techniczne stuzgce
do wykonywania dozoru elektronicznego, oraz sposobu funkcjonowania
systemu komunikacyjno-monitorujgcego (Dz.U. 2015 poz. 797).
Rozporzadzenie Ministra Sprawiedliwoéci z dnia 28 maja 2015 r. w sprawie
sposobu archiwizowania oraz sposobu i trybu usuwania danych osobowych
i informacji zarejestrowanych W zwigzku z wykonywaniem dozoru
elektronicznego (Dz.U. 2015 poz. 800).

Rozporzadzenie Ministra Sprawiedliwo$ci z dnia 3 czerwca 2015 r.
W sprawie wysokosci oplaty wyrownawczej dla nadajnika i rejestratora
stacjonarnego lub przenosnego stuzqcych do wykonywania dozoru
elektronicznego (Dz.U. 2015 poz. 813).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) Nr 603/2013z dnia
26 czerwca 2013 r. wsprawie ustanowienia systemu Eurodac
do poréwnywania odciskéw palcow w celu skutecznego stosowania
rozporzadzenia (UE) NR 604/2013 w sprawie ustanowienia kryteriow
i mechanizméw ustalania panstwa czlonkowskiego odpowiedzialnego
za rozpatrzenie wniosku o udzielenie ochrony migedzynarodowej zlozonego
w jednym z panstw czlonkowskich przez obywatela panstwa trzeciego

Akty prawne
360



Prawne i spoleczne aspekty cyberbezpieczenstwa
Redakcja naukowa Sylwia Gwozdziewicz i Krzysztof Tomaszycki

21.

22.

lub bezparstwowca oraz w sprawie wystepowania o poréwnanie z danymi
Eurodac przez organy Scigania panstw cztonkowskich i Europol na potrzeby
ochrony porzqdku publicznego oraz zmieniajgce Rozporzadzenie (UE)
NR 1077/2011 ustanawiajgce Europejskq Agencje ds. Zarzgdzania
Operacyjnego Wielkoskalowymi Systemami Informatycznymi w Przestrzeni
Wolnosci, Bezpieczenstwa i Sprawiedliwosci - DU UE L180 z 2013 r.
Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych (Dz.U. 2012 poz.
526)

Komisja Nadzoru Finansowego, 2013. Rekomendacja D dotyczgca
zarzqdzania obszarami technologii informacyjnej i bezpieczenstwa
srodowiska teleinformatycznego w bankach.
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Wykaz rysunkow:

Rysunek 1. Miesigczny wzrost liczby nowych rodzajow tzw. rodzin programow
ZI0SliWyCh ranSOMWATrE. .......ccvevviiiiiiicie e 45

Rysunek 2. Komunikat fatszywego niby ztosliwego oprogramowania WannaCry
naktaniajacy do optacenia okuUpU. ........cccocviriiiiiiiiinici 47

Rysunek 3. Liczony w skali rocznej przyrost liczby rodzin zlos§liwego
oprogramowania ransomware, w tym prognoza dla 2017 . ......... 51

Rysunek 4. Obraz wyswietlonego w zainfekowanym komputerze wirusem Petya
komunikatu zawierajacego zadanie dokonania optaty 300 USD...66
Rysunek 5. Wygenerowany przez wirus Petya krytyczny monit podczas

ponownego uruchamiania KOMpPULEra. .........ccccvevvvvveereennenneanne. 80
Rysunek 6.Trafienie (HIT) dla przeszukan $lad/karta daktyloskopijna............ 94
Rysunek 7.Potwierdzone tozsamosci na urzadzeniach MT, MRiD i L1........... 96
Rysunek 8.AFIS - ArchiteKtura ...........ccocooiiiiiiiiiiiiiec e 98
Rysunek 9.Jednostka Centralna AFIS ..o 100
Rysunek 10. Macierz ryzyk i zagrozen wg modelu 3CS ........cccvvvviieiiininnnne 106
Rysunek 11. Struktura topologiczna sieci PIONIER ............cccoevviviiiennnn 115

Rysunek 12. Luki w zabezpieczeniach wykryte w latach 2016-2015 przez firmy
analityczne Trend Micro i ZDI (wspdlnie z TippingPoint).......... 123
Rysunek 13. Liczba gtéwnych rodzin zlosliwego oprogramowania ransomware
szyfrujacych wyszczegdlnione rodzaje plikow zwigzanych z
dziatalnoscia firmy w 2016 roKu.........cccoviiriiiiiiiicicnc e 126
Rysunek 14. Najpopularniejsze rodzaje plikow w zalacznikach zawierajacych
zlodliwe oprogramowanie ransomware rozsytanych w spamie w

2008 Tt e 128
Rysunek 15. Mechanizm ataku typu DDoS z botnetu Mirai. .............cccceeuee. 132
Rysunek 16. Rodziny ztosliwego oprogramowania ATM i ich geograficzne
POCNOUZENIE. ..ot 135
Rysunek 17. Najpowszechniejsze  rodziny  zloSliwego  oprogramowania
bankowego W 2016 FOKU..........cocvreeriiriiiiniiienecee s 136
Rysunek 18. System dozoru eleKtronicZnego ..........cccovvevenenienenienc s 154

Rysunek 19. Schemat dziatania systemu automatycznej identyfikacji RFID .165
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Rysunek 20.
Rysunek 21.
Rysunek 22.
Rysunek 23.
Rysunek 24.
Rysunek 25.
Rysunek 26.

Budowa pasywnego znacznika RFID...........ccccoceviniiiienennnn 167
Liczba uchodzcow w latach 2005 - 2016.........cccevvvivenivienneenn 194
Proces wykorzystania cyfrowych dowodow przestepstw.......... 213
Liczba migrantéw i uchodzcow przybywajacych do Europy .... 224
Glowne szlaki migracyjne do EUropy .......c.cccoovvevveiieniieninnnn 225
Czynniki ryzyka zagrozenia radykalizacjg ...........cccoccevvienienn 230
Standard Zycia (W %0).....eveveeeririeiirieneee e 262

Wykaz rysunkow
364



Prawne i spoleczne aspekty cyberbezpieczenstwa
Redakcja naukowa Sylwia Gwozdziewicz i Krzysztof Tomaszycki

Wykaz tabel:
Tabela 1. Aplikacje w ktorych wykryto najwiecej luk w zabezpieczeniach
W 2016 FOKU. ...t 125
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